Autorisierungsrichtlinie auf Basis des VLAN-ID-
Attributs der ISE konfigurieren
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Einleitung

In diesem Artikel werden die Schritte zum Konfigurieren der ISE-Autorisierungsrichtlinie anhand
des vom NAD gesendeten Attributs "VLAN id" beschrieben. Diese Funktion ist nur in IBNS 2.0
verflgbar.

Anwendungsfall

Kunden méchten die auf der Zugriffsschnittstelle konfigurierte VLAN-ID ausfillen und spater
verwenden, um den Zugriff Gber die ISE bereitzustellen.

Konfigurationsschritte

NAD-Seite

1. Konfigurieren Sie den Switch so, dass die Attribute des VLAN-Radius in der Zugriffsanfrage
gesendet werden.

Device# configure terminal

Device(config)# access-session attributes filter-Tist 1ist TEST
Device(config-com-filter-1ist)# vlan-id

Device(config-com-filter-Tist)# exit

Device(config)# access-session accounting attributes filter-spec include Tist TEST
Device(config)# access-session authentication attributes filter-spec include Tist TEST
Device(config)# end

HINWEIS: Sie erhalten moglicherweise eine Warnung, wenn Sie den Befehl "access-session



accounting attribute filter-spec include list TEST" eingeben, um die Migration auf IBNS 2 zu
akzeptieren.

Switch(config)#access-session accounting attributes filter-spec include 1ist TEST
This operation will permanently convert all relevant authentication commands to their CPL control-polic
Do you wish to continue? [yes]:

Weitere Informationen finden Sie im folgenden Handbuch: Konfigurationsleitfaden fir VLAN-ID-
RADIUS-Attribute

ISE-seitig
1. Erstellen Sie eine Authentifizierungsrichtlinie auf Basis lhrer Anforderungen (MAB/DOT1X).

2. Die Autorisierungsrichtlinie enthalt den nachsten Bedingungstyp. Achten Sie darauf, dass die
genaue Syntax

Radius-Tunnel-Private-Group-ID EQUALS (tag=1)

Beispiel:

Fur eine VLAN-ID =77
Autharization Policy (21)

Aesuins

Status Ruls Nama Conditions Praflles

[~] Wlgn - et 2 Saadiuy - Turnael-Priveie - Group- 10 POUALS. [tage1] 77 Parmalieso

Test

NAD-Seite

Switch#sh run interface Twl/0/3
Building configuration...


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-e/sec-usr-8021x-15-e-book/sec-vlan-dot1x-auth-request.pdf
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-e/sec-usr-8021x-15-e-book/sec-vlan-dot1x-auth-request.pdf

Current configuration :
|

interface TwoGigabitEthernetl/0/3

switchport access vlan 77

switchport mode access

device-tracking attach-policy DT_POLICY
access-session host-mode multi-host

access-session closed

access-session port-control auto

mab

dotlx pae authenticator

spanning-tree portfast

service-policy type control subscriber POLICY_Twl/0/3

336 bytes

end

Switch#

Switch#sh auth sess inter Twl/0/3 details

Interface:
IIF-ID:

MAC Address:

IPv6 Address:
IPv4 Address:
User-Name:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:
Acct Session ID:
Handle:

Current Policy:

Local Policies:

Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)
Security Policy:

Server Policies:

Method status Tist:
Method
mab

Switch#

ISE-seitig

TwoGigabitEthernetl/0/3
0x1FA6B281
c85b.768f.51b4

Unknown

10.4.18.167
C8-5B-76-8F-51-B4
Authorized

DATA

multi-host

both

N/A
33781FOAO00000AE958E57C9D
0x0000000e

0x43000019
POLICY_Twl/0/3

Should Secure

State
Authc Success



Staps

Overview
Evennt S0 AT alion Succnened 11001 Receiwen RADIUS Azcess- Requen
- 11017 RADIIS etoated o few soisiss
- B yqpgy DEnected Mo Loobp UusCane (Sorvica=Typa & Call
Endpgin i GESE T6EF 5168 D Check [ 104) i
15045 Ewvalssing Folicy Greup
Enpaint Profis Unkndaww

15008 Evalasing Servics Selectan Palcy

AuThesnicalion Polcy Dl > MAS 15041 Evalasting idenucy Pelicy
5040 Cuensd PP - Neerneli2e Asaus AsdiasF oo Typs

A st Pgliy Drafiuln = -l D=3l

15011 Selectod dantty Source - IMmemal Enaparss
AT ion Rag FraeTri LA RS e i T i i IS terg =

CHEETEEFS)BL

24311 Found Endpoing in intemadl Endponds [S1Dne
Authentication Details LT Anienaticaion Pary

24718 H5E has mae confirmed lazaly previaus successiul maching
Sawoe Timetamp 20E1=11=20 FNO6:5%. 187 athechcson for wrar mAsihe Dirgsiary
Receted Timeramp 20631=11=38 31:00:35 187 TS Be i rif Aumscrizamicn Pabey

1504E Quered PP - Hadies. Tunned-Privase - Gooup - 1D
Poley Serves isE30braamen

1506 Seiected Aushorizaton Profic - Parmedooess
Evant 5100 Authenboation SuCosecesd Loaking up Endpaind im internal Endooines IC5mone -

e Y Ll T
i T L 74311 Feusd Enspars in lstamsl [asparnts IDSten
LipsE Type Mgt 11007 Rabursed HADLEE Ascari-Abiepd
Cis-pac-opague=****,
service-type=_Call Check,
CiscoAVPair audit=sessian=id=33781FOADQODDAEASRERBBDBEL,

method=mab,
client-iif-id=491113166,



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



