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Einleitung

In diesem Dokument wird die Konfiguration von Microsoft AD als externer Identitatsspeicher fur
den Administratorzugriff auf die Management-GUI und -CLI der Cisco ISE beschrieben.

Voraussetzungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

- Konfiguration der Cisco ISE Version 3.0
- Microsoft AD

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Cisco ISE Version 3.0
- Windows Server 2016

Dieses Dokument beschreibt die Konfiguration von Microsoft Active Directory (AD) als externer
Identitatsspeicher fur den Administratorzugriff auf das Cisco Identity Services Engine (ISE) Verwaltungs-
GUI und -CLI.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten



Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

In diesem Abschnitt kdnnen Sie die Verwendung von Microsoft AD als externen ldentitatsspeicher
fur den Administratorzugriff auf die Cisco ISE-Verwaltungs-GUI konfigurieren.

Diese Ports werden zwischen ISE-Knoten und AD fiir diese Kommunikation verwendet:

Service Port Protocol Notes
DNS 53 UDP and
TCP
LDAP 389 UDP and
TCP
Kerberos 88 UDP and
TCP
Kerberos 464 UDP and Used by kadmin for
TCP setting and changing a
password
LDAP Global Catalog 3268 TCP If the id_provider =
ad option is being used
NTP 123 UDP Optional

Hinweis: Stellen Sie sicher, dass das AD-Konto Uber alle erforderlichen Berechtigungen
verfugt.



Active Directory Account Permissions Required for Performing Various Operations

Join Operations

For the account that is used to perform the
join operation, the following permissions are

required:

» Search Active Directory (to see if
a Cisco ISE machine account
already exists)

Create Cisco ISE machine
account to domain (if the
machine account does not
already exist)

Set attributes on the new
machine account (for example,
Cisco ISE machine account
password, SPN, dnsHostname)

It is not mandatory to be a domain
administrator to perform a join operation.

Der ISE zur AD beitreten

Leave Operations

For the account that is used to
perform the leave operation, the
following permissions are required:

* Search Active Directory
(to see if a Cisco ISE
machine account already
exists)

* Remove Cisco ISE
machine account from
domain

If you perform a force leave (leave
without the password), it will not
remove the machine account from the
domain.

Cisco ISE Machine Accounts

For the newly created Cisco ISE machine account that is
used to communicate to the Active Directory connection,
the following permissions are required:

* Ability to change own password

» Read the user/machine objects
corresponding to users/machines being
authenticated

« Query some parts of the Active Directory to
learn about required information (for
example, trusted domains, alternative UPN
suffixes and so on.)

« Ability to read tokenGroups attribute

You can precreate the machine account in Active
Directory, and if the SAM name matches the Cisco ISE
appliance hostname, it should be located during the join
operation and re-used.

If multiple join operations are performed, multiple
machine accounts are maintained inside Cisco ISE, one
for each join.

1. Navigieren Sie zu Administration > Identity Management > External Identity Sources > Active Directory .

2. Geben Sie den neuen Namen des Join-Points und die AD-Domane ein.

3. Geben Sie die Anmeldeinformationen des AD-Kontos ein, das Computerobjekte hinzufligen
und andern kann, und klicken Sie auf OK.

Join Domain

Please speciy the credentials requined 1o Jaoin ISE node(s) ta the Acthve Direciory Domain.

[ Spacity Crganlzationsl Uit
¥ CHga

] Store Credentials ()

Cancel




Join Operation Status

Status Summary: Successiul

ISE Node MNode Status

ise20-1.lsha,global |

Close

Verzeichnisgruppen auswéhlen

1. Navigieren Sie zu Administration > Identity Management > External Identity Sources > Active Directory >
Groups > Add > Select groups form Directory .
2. Importieren Sie mindestens eine AD-Gruppe, der Ihr Administrator angehdrt.

External Identity Sources

External Identity Sources ] Whit t T v Groups

Certificate Authentication F
Name =11 ]
Active Directary

=3 Isha.AD

Administrator-Zugriff fir AD aktivieren

Flhren Sie die folgenden Schritte aus, um die kennwortbasierte Authentifizierung fir AD zu
aktivieren:

1. Navigieren Sie zu Administration > System > Admin Access > Authentication .
2. Uber die Authentication Method Wahlen Sie die Password Based Option.
3. Wahlen Sie AD aus dem Identity Source aus.

4. Klicken Sie auf save Changes .




Authentication Authentication Method

Authorization 5 Authentication Type
Administrators

Sattings >

Konfigurieren der Admin-Gruppe zur AD-Gruppenzuordnung

Definieren einer Cisco ISE Admin Group und sie einer AD-Gruppe zuzuordnen. Dies ermdglicht die
Autorisierung zur Bestimmung des Role Based Access Control (RBAC) Berechtigungen flir den
Administrator basierend auf der Gruppenmitgliedschaft in AD.

. Navigieren Sie zu Administration > System > Admin Access > Administrators > Admin Groups .

. Klicken Sie auf add in der Tabellenkopfzeile, um die neuen Admin Group Konfigurationsbereich.

. Geben Sie den Namen fur die neue Admin-Gruppe ein.

. Im Type Feld, tGberprifen Sie die External Kontrollkastchen.

. Uber die External Groups Wahlen Sie die AD-Gruppe aus, der diese Admin-Gruppe zugeordnet
werden soll, wie im Select Directory Groups Abschnitt.

6. Klicken Sie auf save Changes .

a b wON -

Admin Access

Authorization

Administrators

Admin Groups

Extérna

Sentings

RBAC-Berechtigungen flir die Admin-Gruppe festlegen

Gehen Sie wie folgt vor, um den im vorherigen Abschnitt erstellten Admin-Gruppen RBAC-
Berechtigungen zuzuweisen:

1. Navigieren Sie zu Administration > System > Admin Access > Authorization > Policy .



2. Uber die Actions Dropdown-Liste auf der rechten Seite auswahlen, insert New Policy um eine
neue Richtlinie hinzuzufigen.

3. Erstellen Sie eine neue Regel mit der Bezeichnung AD_Administrator , ordnen Sie sie der
Admin-Gruppe zu, die im Enable Administrative Access fir den AD-Abschnitt und weisen Sie ihm
Berechtigungen zu. Hinweis: In diesem Beispiel wird die Admin-Gruppe mit dem Namen
Super Admin zugewiesen. Dies entspricht dem Standard-Admin-Konto.

4. Klicken Sie auf save changes . Die Bestatigung der gespeicherten Anderungen wird unten
rechts in der GUI angezeigt.

Admin Access

ERS Trustzec 1 Super Admin Data Access

a

Helpdesk Admin 4 Helpdesk Admin Menu Accaess

&

Identity Admin { identity Admin Menu Access,

a

MnT Admin + MnT Admin Menu Access

a

ISE_Admin { Helpdesk Admin Menu Acce,

&1}

Metwork Device Admin

(<

REBAC Palicy

Paolicy Admin

a

RBAC Admin

=
a

ISE-GUI-Zugriff mit AD-Anmeldeinformationen

Flhren Sie die folgenden Schritte aus, um mit AD-Anmeldeinformationen auf die ISE-GUI
zuzugreifen:

1. Melden Sie sich von der Administrations-GUI ab.

2. Wahlen Sie AD aus dem Identity Source aus.

3. Geben Sie den Benutzernamen und das Kennwort aus der AD-Datenbank ein, und melden
Sie sich an.

Hinweis: Die ISE verwendet standardméafig den internen Benutzerspeicher, wenn AD nicht
erreichbar ist oder die verwendeten Kontoanmeldeinformationen in AD nicht vorhanden sind.
Dies erleichtert die schnelle Anmeldung, wenn Sie den internen Speicher verwenden,
wahrend AD fir den Administratorzugriff konfiguriert ist.



i —
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Server Information

Lsermame ad_admin
Host ize30-1

Harsonas.  Administration, Monitaring, Policy

Service [SESSION, PROFILER)
Faole:  STAMDALOME

System Time:  May 08 2021 10:13:22 PM

Asialkolkata
FIPS Mode: Disabled
Viersion:  3.0.0.458

Fatch Information nana

ISE CLI-Zugriff mit AD-Anmeldeinformationen

Die Authentifizierung mit einer externen Identitatsquelle ist sicherer als mit der internen
Datenbank. RBAC fir cLi Administrators unterstitzt einen externen Identitatsspeicher.



Hinweis: ISE Version 2.6 und hdher unterstutzt die Authentifizierung von CLI-
Administratoren Gber externe ldentitatsquellen wie AD.

Verwalten Sie eine einzige Passwortquelle, ohne mehrere Passwortrichtlinien verwalten zu
muassen, und verwalten Sie interne Benutzer innerhalb der ISE, was den Zeit- und Arbeitsaufwand
verringert.

Voraussetzungen

Sie mussen den Administrator-Benutzer definiert und einer Administratorgruppe hinzugefigt
haben. Beim Administrator muss es sich um einen Super Admin .

Define the User’s Attributes in the AD User Directory

Auf dem Windows-Server, der Active Directory andern Sie die Attribute fir jeden Benutzer, den Sie
als CLI-Administrator konfigurieren mdchten.

1. Offnen Sie server Manager Window , und navigieren Sie zu Server Manager > Roles > Active Directory
Domain Services > Active Directory Users and Computers > [ ad.adserver ]

2. Aktivieren Advanced Features im Menu Ansicht, damit Sie die Attribute eines Benutzers
bearbeiten konnen.

=] Active Directory Users and Computers - o X

File Action View Help

= | F Add/Remove Columins...
| Active Direc Large lcons "
v lsh-as.glc List count for ad...
C:I: 2 Detail n this group c...
" Dar of this group ...
Fon] Users, Contacts, Groups, and Computers as containers of this group t...
Keys ~  Advanced Flltl.ll’t‘hy ount manage...
Lost Filter Options... n this group ¢...
Man p nistrators Gro..
Proc Customize... < who are per...
| Systerm HR Domain Ad...  Security Group.. Designated administrato...
U-:m EE, Domain Co.. Secunty Group... All workstations and ser...
| NTDS Quotas '_Echmmn Con... Security Group... All domain controllers i...
TPM Devices EE Demain Gue... Secunty Group... All domain guests

EBDcm.lin Users Security Group...  All domain users

ﬂ, Enterprise A.. Security Group... Designated administrate..,
2, Enterprise K...  Security Group... Members of this group ...

EE‘ Enterprise R... Securty Group.. Members of this group ...

B Group Polic... Security Group.. Members in this group c...

E._ Guest User Built-in account for gue..
!ﬁk(}'ﬂdrﬂlnh Security Group.. Members of this group ..
E._ krbtgt User Key Distribution Center ...

LP]Pm!e:!ed Us... Security Group... Members of this group ...
‘.‘E RAS and |1AS ... Security Group... Servers in this group can..,
EE,R!ad-cnI,- D.. Security Group.. Members of this group ...
B2 Schema Ad...  Security Group... Designated administrato..,

3. Navigieren Sie zur AD-Gruppe, die den Admin-Benutzer enthalt, und suchen Sie diesen
Benutzer.

4. Doppelklicken Sie auf den Benutzer, um das properties und wahlen Sie Attribute Editor .

5. Klicken Sie auf ein beliebiges Attribut, und geben Sie ein gid das Attribut suchen gidNumber .
Wenn Sie das nicht finden gidNumber -Attribut auf das Filter und deaktivieren Sie. Zeigt nur
Afttribute an, die Werte haben.

6. Doppelklicken Sie auf den Attributnamen, um die einzelnen Attribute zu bearbeiten. Fir
jeden Benutzer: Zuweisen uidNumber grof3er als 60000 ist, und stellen Sie sicher, dass die
Nummer eindeutig ist.Zuweisen gidNumber als 110 oder 111.GidNumber 110 steht fir einen




Administrator, wahrend 111 flr einen schreibgeschutzten Benutzer steht.Andern Sie die
uidNumber nach der Aufgabe.Wenn Sie die gidNumber , warten Sie mindestens finf Minuten,
bevor Sie eine SSH-Verbindung herstellen.

ad_admin Properties 4 X

Published Cestificates Member Of Password Replication  Dialin ~ Object

Securty Environment Saessions Rsmote control
General  Address  Accourt  Profle  Telephones  Organization
Hemote Ehﬁup Sarvices Profile COM= Atribute Editor
Attributes:
Attribute Value ~
garbageColl Pedod not set >
gaCOs ot set>
generation(lualifier anot set >
pvenMame ad_admin
groupMembershipSAM  <not set >
groupPriorty ot set >
groups Tolgnore <not set>
homelirectory <not set>
homeDrive <not set>
homePhone not set >
hameFPostal Address crot sets
house |dentifier «not set >
info <not set> e
£ >
Edit Filter |

0K || Cancel Apply Hep |




ad_admin Properties ) X
Published Cerificates Member Of Password Replication [ialdn  Object
Sacurty Environmert Sassons Hemote control
General  Address  Account  Profie Telephones  Organization
Remote Deskiop Services Profile COM+ Attribute Editor

Altributes:

Attribute Value -

Lid anot set

unicode Pwd anot set >

unicHomeDirectory <not set>

unie | lserPassword <not set:

url ot set

userAccountControl (5200 = ( NORMAL_ACCOUNT)

wserCart anot set >

user_ertificate <not set>

u=erfarameters anot et

userPassword <not set >

userPKCS12 anot set s

usarPrincipalMame ad_admin@|sha.global

userShaned Folder anot set > b

£ >
Edit Filter

0K Cancel Apply Heln

Beitreten des Admin-CLI-Benutzers zur AD-Doméne

Stellen Sie eine Verbindung zur Cisco ISE CLI her, und starten Sie das identity-store und weisen Sie

den Administrator-Benutzer dem ID-Speicher zu.

FUhren Sie beispielsweise den folgenden Befehl aus, um den CLI-Administrator-Benutzer dem

Active Directory zuzuordnen, das in ISE als isha.global definiert ist:

identity-store active-directory domain-name

Wenn der Join abgeschlossen ist, stellen Sie eine Verbindung mit der Cisco ISE-CLI her, und
melden Sie sich als Administrator-CLI-Benutzer an, um lhre Konfiguration zu Gberprtfen.

Wenn die Domane, die Sie in diesem Befehl verwenden, zuvor dem ISE-Knoten hinzugeflgt

wurde, treten Sie erneut der Doméane in der Administratorkonsole bei.




1. Klicken Sie in der Cisco ISE-GUI auf Menu und navigieren Sie zu Administration > Identity
Management > External ldentity Sources .

2. Wahlen Sie im linken Fensterbereich Active Directory und wahlen Sie lhren AD-Namen aus.

3. Im rechten Bereich lautet der Status flr die AD-Verbindung mdglicherweise oOperational .
Wenn Sie die Verbindung mit dem Testbenutzer entweder mit MS-RPC oder Kerberos
testen, treten Fehler auf.

4. Stellen Sie sicher, dass Sie sich weiterhin als Administrator-CLI-Benutzer bei der Cisco ISE
CLI anmelden koénnen.

ISE-Kommandozeile

1. Melden Sie sich bei der ISE CLI an:

ise30-1/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise30-1/admin (config)#

2. Beitreten des Knotens zur Domane: ise30-1/admin(config)# identity-store active-directory domain-name
isha.global user Administrator

Wenn die Doméane isha.global ist bereits Uber die Ul beigetreten, dann missen Sie erneut der
Domane beitreten isha.global nach dieser Konfiguration Uber die Benutzeroberflache aus. Bis
zur erneuten Anmeldung werden die Authentifizierungen isha.global schlagt fehl.

Do you want to proceed? Y/N Y
Password for Administrator:

Der Domain isha.global erfolgreich beigetretenHinweise:

- Wenn die Domane bereits Uber die GUI beigetreten ist, treten Sie dem Knoten uber die GUI
erneut bei. Andernfalls schlagt die Authentifizierung gegen AD weiterhin fehl.

- Alle Knoten miissen einzeln Uber die CLI verbunden werden.ﬂberprl'.'lfungFUr diese
Konfiguration ist derzeit kein Uberpriifungsverfahren

verfiigbar. FehlerbehebungTeilnahmeproblemeProbleme wzhrend des Join-
Vorgangs und die dazugehorigen Protokolle sind unter "/var/log/messages file" zu

sehen.Command: show logging system messagesArbeitsszenario2021-07-19T21:15:01.457723+05:30 ise30-
1 dbus[9675]: [system] Activating via systemd: service name='org.freedesktop.realmd' unit="realmd.service'
2021-07-19T21:15:01.462981+05:30 ise30-1 systemd: Starting Realm and Domain Configuration...
2021-07-19T21:15:01.500846+05:30 ise30-1 dbus[9675]: [system] Successfully activated service 'org.freedesktop.realmd’
2021-07-19T21:15:01.501045+05:30 ise30-1 systemd: Started Realm and Domain Configuration.
2021-07-19T21:15:01.541478+05:30 ise30-1 realmd: * Resolving: _ldap._tcp.isha.global
2021-07-19T21:15:01.544480+05:30 ise30-1 realmd: * Performing LDAP DSE lookup on: 10.127.197.115
2021-07-19T21:15:01.546254+05:30 ise30-1 realmd: * Performing LDAP DSE lookup on: 10.127.197.236
2021-07-19T21:15:01.546777+05:30 ise30-1 realmd: * Successfully discovered: Isha.global
2021-07-19T21:15:09.282364+05:30 ise30-1 realmd: * Required files: /usr/sbin/oddjobd, /usr/libexec/oddjob/mkhomedir,
lusr/sbin/sssd, /usr/bin/

2021-07-19T21:15:09.282708+05:30 ise30-1 realmd: * LANG=C LOGNAME-=root /usr/bin/net -s /var/cache/realmd/realmd-
smb-conf.MUOMG60 -U Administrator ads join Isha.global

2021-07-19T21:15:12.701071+05:30 ise30-1 realmd: Enter Administrator's password:DNS update failed:
NT_STATUS_INVALID_PARAMETER

2021-07-19T21:15:12.705753+05:30 ise30-1 realmd:

2021-07-19T21:15:12.706142+05:30 ise30-1 realmd: Use short domain name -- ISHA



2021-07-19T21:15:12.706580+05:30 ise30-1 realmd: Joined 'ISE30-1' to dns domain ‘Isha.global’
2021-07-19T21:15:12.708781+05:30 ise30-1 realmd: * LANG=C LOGNAME-=root /usr/bin/net -s /var/cache/realmd/realmd-
smb-conf.MUOMG60 -U Administrator ads keytab create

2021-07-19T21:15:13.786749+05:30 ise30-1 realmd: Enter Administrator's password:
2021-07-19T21:15:13.859916+05:30 ise30-1 realmd: * /usr/bin/systemctl enable sssd.service
2021-07-19T21:15:13.870511+05:30 ise30-1 systemd: Reloading.

2021-07-19T21:15:13.870724+05:30 ise30-1 realmd: Created symlink from /etc/systemd/system/multi-
user.target.wants/sssd.service to /usr/lib/systemd/system/sssd.service.

2021-07-19T21:15:13.943407+05:30 ise30-1 realmd: * /usr/bin/systemctl restart sssd.service
2021-07-19T21:15:13.956987+05:30 ise30-1 systemd: Starting System Security Services Daemon...
2021-07-19T21:15:14.240764+05:30 ise30-1 sssd: Starting up

2021-07-19T21:15:14.458345+05:30 ise30-1 sssd[be[lsha.global]]: Starting up

2021-07-19T21:15:15.180211+05:30 ise30-1 sssd[nss]: Starting up

2021-07-19T21:15:15.208949+05:30 ise30-1 sssd[pam]: Starting up

2021-07-19T21:15:15.316360+05:30 ise30-1 systemd: Started System Security Services Daemon.
2021-07-19T21:15:15.317846+05:30 ise30-1 realmd: * /usr/bin/sh -c /usr/sbin/authconfig --update --enablesssd --
enablesssdauth --enablemkhomedir --nostart && /usr/bin/systemctl enable oddjobd.service && /usr/bin/systemctl start
oddjobd.service

2021-07-19T21:15:15.596220+05:30 ise30-1 systemd: Reloading.

2021-07-19T21:15:15.691786+05:30 ise30-1 systemd: Reloading.

2021-07-19T21:15:15.750889+05:30 ise30-1 realmd: * Successfully enrolled machine in reaimNicht-

ArbeitsszenarioTeilnahmefehler aufgrund eines falschen Kennworts:2021-07-
19T21:12:45.487538+05:30 ise30-1 dbus[9675]: [system] Activating via systemd: service name='org.freedesktop.realmd'
unit="realmd.service'

2021-07-19T21:12:45.496066+05:30 ise30-1 systemd: Starting Realm and Domain Configuration...
2021-07-19T21:12:45.531667+05:30 ise30-1 dbus[9675]: [system] Successfully activated service 'org.freedesktop.realmd’
2021-07-19T21:12:45.531950+05:30 ise30-1 systemd: Started Realm and Domain Configuration.
2021-07-19T21:12:45.567816+05:30 ise30-1 realmd: * Resolving: _ldap._tcp.isha.global
2021-07-19T21:12:45.571092+05:30 ise30-1 realmd: * Performing LDAP DSE lookup on: 10.127.197.115
2021-07-19T21:12:45.572854+05:30 ise30-1 realmd: * Performing LDAP DSE lookup on: 10.127.197.236
2021-07-19T21:12:45.573376+05:30 ise30-1 realmd: * Successfully discovered: Isha.global
2021-07-19T21:12:52.273667+05:30 ise30-1 realmd: * Required files: /usr/sbin/oddjobd, /usr/libexec/oddjob/mkhomedir,
lusr/sbin/sssd, /usr/bin/net

2021-07-19T21:12:52.274730+05:30 ise30-1 realmd: * LANG=C LOGNAME-=root /usr/bin/net -s /var/cache/realmd/realmd-
smb-conf.ROSM60 -U Administrator ads join Isha.global

2021-07-19T21:12:52.369726+05:30 ise30-1 realmd: Enter Administrator's password:
2021-07-19T21:12:52.370190+05:30 ise30-1 realmd: Failed to join domain: failed to lookup DC info for domain ‘'Isha.global’
over rpc: The attempted logon is invalid. This is either due to a bad username or authentication information.
2021-07-19T21:12:52.372180+05:30 ise30-1 realmd: ! Joining the domain Isha.global

faledAnmeldeproblemeProbleme bei der Anmeldung und die zugehérigen Protokolle
finden Sie unter wvar/log/secure .Command: show logging system secure Erfolgreiche

Authentifizierung:2021-07-19721:25:10.435849+05:30 ise30-1 sshd[119435]: pam_tally2(sshd:auth): unknown option:
no_magic_root

2021-07-19T21:25:10.438694+05:30 ise30-1 sshd[119435]: pam_unix(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67 user=ad_admin

2021-07-19T21:25:11.365110+05:30 ise30-1 sshd[119435]: pam_sss(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67 user=ad_admin

2021-07-19T21:25:11.365156+05:30 ise30-1 sshd[119435]: pam_sss(sshd:auth): received for user ad_admin: 12
(Authentication token is no longer valid; new one required)

2021-07-19T21:25:11.368231+05:30 ise30-1 sshd[119435]: pam_tally2(sshd:account): unknown option: reset
2021-07-19T21:25:11.370223+05:30 ise30-1 sshd[119435]: pam_succeed_if(sshd:account): 'uid' resolves to '‘60001'
2021-07-19T21:25:11.370337+05:30 ise30-1 sshd[119435]: Accepted password for ad_admin from 10.227.243.67 port
61613 ssh2

2021-07-19T21:25:11.371478+05:30 ise30-1 sshd[119435]: pam_tally2(sshd:setcred): unknown option: no_magic_root
2021-07-19T21:25:11.781374+05:30 ise30-1 sshd[119435]: pam_limits(sshd:session): reading settings from
‘letc/security/limits.conf'

2021-07-19T21:25:11.781445+05:30 ise30-1 sshd[119435]: pam_limits(sshd:session): reading settings from
‘letc/security/limits.d/20-nproc.conf'

2021-07-19T21:25:11.781462+05:30 ise30-1 sshd[119435]: pam_limits(sshd:session): process_limit: processing soft nproc



4096 for DEFAULT

2021-07-19T21:25:11.781592+05:30 ise30-1 sshd[119435]: pam_unix(sshd:session): session opened for user ad_admin by
(uid=0)

2021-07-19T21:25:11.784725+05:30 ise30-1 sshd[121474]: pam_tally2(sshd:setcred): unknown option: no_magic_root

Authentifizierungsfehler aufgrund eines falschen Kennworts:2021-07-19T21:25:10.435849+05:30 ise30-
1 sshd[119435]: pam_tally2(sshd:auth): unknown option: no_magic_root

2021-07-19T21:25:10.438694+05:30 ise30-1 sshd[119435]: pam_unix(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67 user=ad_admin

2021-07-19T21:25:11.365110+05:30 ise30-1 sshd[119435]: pam_sss(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67 user=ad_admin

2021-07-19T21:25:11.365156+05:30 ise30-1 sshd[119435]: pam_sss(sshd:auth): received for user ad_admin: 12
(Authentication token is no longer valid; new one required)

2021-07-19T21:25:11.368231+05:30 ise30-1 sshd[119435]: pam_tally2(sshd:account): unknown option: reset
2021-07-19T21:25:11.370223+05:30 ise30-1 sshd[119435]: pam_succeed_if(sshd:account): 'uid' resolves to '‘60001"
2021-07-19T21:25:11.370337+05:30 ise30-1 sshd[119435]: Accepted password for ad_admin from 10.227.243.67 port
61613 ssh2

2021-07-19T21:25:11.371478+05:30 ise30-1 sshd[119435]: pam_tally2(sshd:setcred): unknown option: no_magic_root
2021-07-19T21:25:11.781374+05:30 ise30-1 sshd[119435]: pam_limits(sshd:session): reading settings from
‘letc/security/limits.conf'

2021-07-19T21:25:11.781445+05:30 ise30-1 sshd[119435]: pam_limits(sshd:session): reading settings from
‘etc/security/limits.d/20-nproc.conf'

2021-07-19T21:25:11.781462+05:30 ise30-1 sshd[119435]: pam_limits(sshd:session): process_limit: processing soft nproc
4096 for DEFAULT

2021-07-19T21:25:11.781592+05:30 ise30-1 sshd[119435]: pam_unix(sshd:session): session opened for user ad_admin by
(uid=0)

2021-07-19T21:25:11.784725+05:30 ise30-1 sshd[121474]: pam_tally2(sshd:setcred): unknown option: no_magic_root
2021-07-19T21:25:56.737559+05:30 ise30-1 sshd[119435]: pam_unix(sshd:session): session closed for user ad_admin
2021-07-19T21:25:56.738341+05:30 ise30-1 sshd[119435]: pam_tally2(sshd:setcred): unknown option: no_magic_root
2021-07-19T21:26:21.375211+05:30 ise30-1 sshd[122957]: pam_tally2(sshd:auth): unknown option: no_magic_root
2021-07-19T21:26:21.376387+05:30 ise30-1 sshd[122957]: pam_unix(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67 user=ad_admin

2021-07-19T21:26:21.434442+05:30 ise30-1 sshd[122957]: pam_sss(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67 user=ad_admin

2021-07-19T21:26:21.434461+05:30 ise30-1 sshd[122957]: pam_sss(sshd:auth): received for user ad_admin: 17 (Failure
setting user credentials)

2021-07-19T21:26:21.434480+05:30 ise30-1 sshd[122957]: pam_nologin(sshd:auth): unknown option: debug
2021-07-19T21:26:22.742663+05:30 ise30-1 sshd[122957]: Failed password for ad_admin from 10.227.243.67 port 61675

ssh2Authentifizierungsfehler aufgrund eines ungiiltigen Benutzers:2021-07-19721:28:08.756228+05:30
ise30-1 sshd[125725]: Invalid user Masked(xxxxx) from 10.227.243.67 port 61691

2021-07-19T21:28:08.757646+05:30 ise30-1 sshd[125725]: input_userauth_request: invalid user Masked(xxxxx) [preauth]
2021-07-19T21:28:15.628387+05:30 ise30-1 sshd[125725]: pam_tally2(sshd:auth): unknown option: no_magic_root
2021-07-19T21:28:15.628658+05:30 ise30-1 sshd[125725]: pam_tally2(sshd:auth): pam_get_uid; no such user
2021-07-19T21:28:15.628899+05:30 ise30-1 sshd[125725]: pam_unix(sshd:auth): check pass; user unknown
2021-07-19T21:28:15.629142+05:30 ise30-1 sshd[125725]: pam_unix(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67

2021-07-19T21:28:15.631975+05:30 ise30-1 sshd[125725]: pam_sss(sshd:auth): authentication failure; logname= uid=0
euid=0 tty=ssh ruser= rhost=10.227.243.67 user=isha

2021-07-19T21:28:15.631987+05:30 ise30-1 sshd[125725]: pam_sss(sshd:auth): received for user isha: 10 (User not
known to the underlying authentication module)

2021-07-19T21:28:15.631993+05:30 ise30-1 sshd[125725]: pam_nologin(sshd:auth): unknown option: debug
2021-07-19T21:28:17.256541+05:30 ise30-1 sshd[125725]: Failed password for invalid user Masked(xxxxx) from
10.227.243.67 port 61691 ssh2
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