Konfigurieren von ISE SFTP mit
zertifikatbasierter Authentifizierung

Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Hintergrundinformationen

Konfiguration

1. CentOS-Server konfigurieren

2. ISE-Repository konfigurieren

3. Generieren von Schliusselpaaren auf dem ISE-Server
3.1. ISE-Benutzeroberflache

3.2. ISE-CLI

4. Integration

Uberprufung
Zugehorige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie Sie einen Linux-Server mit CentOS-Distribution als
SFTP-Server (Secure File Transfer Protocol) mit PKI-Authentifizierung (Public Key Infrastructure)
fur Identity Services Engine (ISE) konfigurieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Allgemeine ISE-Kenntnisse
- ISE-Repository-Konfiguration
- Allgemeine Linux-Kenntnisse

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- ISE2.2
- ISE 2.4
- ISE 2.6



- ISE 2.7
- ISE 3.0
- CentOS Linux Release 8.2.2004 (Core)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Um die Sicherheit fir Dateitbertragungen durchzusetzen, kann die ISE Uber PKI-Zertifikate Gber
SFTP authentifizieren, um einen sichereren Zugriff auf Repositorydateien zu gewahrleisten.

Konfiguration

1. CentOS-Server konfigurieren

1.1 Erstellen Sie ein Verzeichnis als Stammbenutzer.

nkdir -p /ciscol/engi neer

1.2. Erstellen Sie eine Benutzergruppe.

groupadd tac

1.3. Mit diesem Befehl wird der Benutzer dem Hauptverzeichnis (Dateien) hinzugeftigt, und der
Benutzer gehort zu den Technikern der Gruppe.

useradd -d /ciscol/ engineer -s /sbin/nologin engineer
usernod -aG tac engi neer

Hinweis: Der /sbin/nologin-Teil des Befehls zeigt an, dass der Benutzer sich nicht Gber
Secure Shell (SSH) anmelden kann.

1.4. Fahren Sie mit der Erstellung des Verzeichnisses zum Hochladen der Dateien fort.

nkdir -p /ciscol/engineer/repo
1.4.1 Berechtigungen fir die Verzeichnisdateien festlegen.

chown -R engineer:tac /cisco/engineer/repo

find /ciscol/engineer/repo -type d -exec chnmod 2775 {} \+

find /ciscol/engineer/repo -type f -exec chnod 664 {} \+

1.5. Erstellen Sie das Verzeichnis und die Datei, in der der CentOS-Server die Prifung auf
Zertifikate durchfuhrt.



Verzeichnis:

nkdir /ciscol/ engi neer/.ssh
chown engi neer: engi neer /cisco/ engineer/.ssh
chnod 700 /cisco/ engi neer/.ssh

Datei:

touch /cisco/ engi neer/.ssh/authorized_keys
chown engi neer: engi neer /cisco/engi neer/.ssh/authorized_keys
chnod 600 /cisco/ engi neer/.ssh/authorized_keys

1.6. Erstellen Sie die Anmeldeberechtigungen in der Systemdatei sshd_config.

Um die Datei zu bearbeiten, kbnnen Sie das vim Linux-Tool mit diesem Befehl verwenden.

vim /etc/ssh/sshd_config
1.6.1 Flgen Sie die unten angegebenen Zeilen hinzu.

#Subsystem sftp /usr/|ibexec/ openssh/sftp-server
Subsystem sftp internal-sftp

Mat ch Group tac

ChrootDirectory %

X11Forwar di ng no

Al | owTCPFor war di ng no

ForceConmand internal -sftp

1.7. Fuhren Sie den Befehl aus, um die Systemdateisyntaxis sshd_config zu tUberprifen.

sshd -t

Hinweis: Keine Ausgabe bedeutet, dass die Syntax der Datei korrekt ist.

1.8. Starten Sie den SSH-Dienst neu.

systenct!| restart sshd

Hinweis: Einige Linux-Server haben selinux Durchsetzung, um diesen Parameter zu
bestatigen, kdnnen Sie den getenforce-Befehl verwenden. Wenn der Durchsetzungsmodus
aktiviert ist, andern Sie ihn als Empfehlung in den Genehmigungsmodus.

1.9. (optional) Bearbeiten Sie die Datei semanage.conf, um die Durchsetzung auf permissive
festzulegen.

vi m /et c/selinux/semanage. conf
Flgen Sie den Befehl setforce0 hinzu.

set enforce0

2. ISE-Repository konfigurieren



2.1. Setzen Sie das Repository Uber die grafische Benutzeroberflache (GUI) der ISE ein.

Navigieren Sie zu Administration > System Maintenance > Repository > Add
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2.2. Geben Sie die richtige Konfiguration flr Ihr Repository ein.

Repoafony LS » Add Repositery
Repository Configuration

* Reposilory Mame | sfip_pld

* Protocol [SFTP <]

Lacatien

* Secver Name | 10.88.240. 10 |

“Path [/ |

Credertials

14

" Enabla PRI authenicason

* Ltsar WNama _E‘I{Im

* Passwold
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Hinweis: Wenn Sie Zugriff auf das Repo-Verzeichnis anstelle des Root-Verzeichnisses des
Engineers benoétigen, muss der Zielpfad /repo/ lauten.

Host ey of sftp server must be added throwgh (LT using ‘crypto host_key add” exec command before this
rispostory cani be used. Also ensurg that the host key string madches the host name wsed in the LIEL of the
repostony conliguration, To aooess the PX] eradied neposibong, gonerakn kry pairs from Ehe (UL and expoet the
piblc kery onbo your local maching, Copy this pubdic key onto the PEI enabled SFTF server and add it to the
‘authonized_keys' file

3. Generieren von Schliisselpaaren auf dem ISE-Server
3.1. ISE-Benutzeroberflache

Navigieren Sie zu Administration>System Maintenance>Repository>Generate key pair
(Schliisselpaare generieren), wie im Bild gezeigt.

Hinweis: Sie miissen Schliisselpaare Uber die ISE-GUI und die Befehlszeilenschnittstelle
(CLI) generieren, um vollstandigen bidirektionalen Zugriff auf das Repository zu haben.
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3.1.1. Geben Sie eine Passphrase ein. Dies ist erforderlich, um das Schllsselpaar zu schitzen.

Enter passohrase :

(L2 IR 1]

Hinweis: Generieren Sie zuerst die Schllisselpaare, bevor die 6ffentlichen Schliissel
exportiert werden.

3.1.2. Exportieren Sie den 6ffentlichen Schllssel weiter.

Navigieren Sie zu Administration > System Maintenance > Repository > Export public key
(Verwaltung > Systemwartung > Repository > Offentlichen Schilissel exportieren).

Wahlen Sie Offentlichen Schliissel exportieren aus. Eine Datei wird mit dem Namen id_rsa.pub
generiert (stellen Sie sicher, dass diese fur zuklnftige Verweise gespeichert wird).

. ] Opening id_rsa.pub

You have chosen to open:
id_rsa.pub

which is: PEM file (396 bytes)
from: https://10.88.240.96

What should Firefox do with this fila?
Cpen with Choose...

O Save File

Da this automatically for files like this from now on.

concel (D

3.2. ISE-CLI

3.2.1. Navigieren Sie zur CLI des Knotens, in dem Sie die Konfiguration des Repositorys beenden
mdchten.



Hinweis: Ab diesem Zeitpunkt sind die nachsten Schritte flr jeden Knoten erforderlich, dem
mithilfe der PKI-Authentifizierung der Zugriff auf das SFTP-Repository gewahrt werden soll.

3.2.2. FUhren Sie diesen Befehl aus, um die IP-Adresse des Linux-Servers der Systemdatei
host_key hinzuzufligen.

to host key add host <Linux server |P>

3.2.3. Generieren Sie einen offentlichen CLI-SchllUssel.

criito kei ienerate rsa iassihrase <iassihrase>

3.2.4. Exportieren Sie die 6ffentlichen Schllisseldateien mit diesem Befehl aus der CLI der ISE.

crypto key export <name of the file> repository <repository nanme>

Hinweis: Sie mussen Uber ein zuvor zugangliches Repository verfugen, in das Sie die Datei
des offentlichen Schlissels exportieren kénnen.

4. Integration

4.1. Melden Sie sich beim CentOS-Server an.
Navigieren Sie zu dem Ordner, in dem Sie die Datei authorized_key zuvor konfiguriert haben.
4.2. Bearbeiten Sie die autorisierte Schllsseldatei.

Fuhren Sie den Befehl vim aus, um die Datei zu &ndern.

vi m/ ci scol/ engi neer/.ssh/aut hori zed_keys
4.3. Kopieren Sie den in den Schritten 4 und 6 generierten Inhalt aus dem Abschnitt
Schliisselpaare generieren, und figen Sie ihn ein.

Offentlicher Schliissel, der tiber die ISE-GUI generiert wird:
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Offentlicher Schliissel, der von der ISE-CLI generiert wird:
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Authorized_key-Datei auf dem Linux-Server:
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4.4. Nachdem Sie die Tasten in die Datei eingeflgt haben, driicken Sie ESC, fahren Sie fort, um
das wq! um die Datei zu speichern.

Uberpriifung

1. Fihren Sie diesen Befehl vom Linux-Server als root aus.

tail -f /var/log/secure
Die Ausgabe muss angezeigt werden, wie im Bild gezeigt.
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2. Zur ISE-Verifizierung.
Navigieren Sie zu Administration>System>Maintenance>Repository in der GUI.

Wahlen Sie das gewlinschte Repository aus der Repository-Liste aus und wahlen Sie Validieren.
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In der unteren rechten Ecke des Bildschirms muss ein Popup-Fenster mit der Meldung Server
Response (Serverantwort) angezeigt werden.

n Sy RO
Reposbory vakdsted successfully

Flihren Sie in der CLI den Befehl show repo sftp_pki aus, um die Schllissel zu validieren.

Um die ISE weiter zu debuggen, fihren Sie diesen Befehl in der CLI| aus:

debug transfer 7
Die Ausgabe muss angezeigt werden, wie im Bild gezeigt:

Zugehdarige Informationen

https://www.cisco.com/c/en/us/td/docs/security/ise/2-
2/admin_guide/b_ise_admin guide 22/b ise _admin_quide 22 chapter 01011.html
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