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Einleitung

In diesem Dokument wird die Konfiguration und Fehlerbehebung der | SE-Funktion fir selbst registrierte
Gastportal e beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Erfahrung mit der 1 SE-Konfiguration und Grundkenntnisse in den folgenden Bereichen zu
haben:

» |SE-Bereitstellungen und Gast-Flows
» Konfiguration der Wireless LAN Controller (WLC)

Verwendete Komponenten

Self Registered Guest Portal: Ermoglicht Gastbenutzern die Selbstregistrierung sowie Mitarbeitern, dieihre
AD-Anmeldeinformationen verwenden, um Zugriff auf Netzwerkressourcen zu erhalten. In diesem Portal
koénnen Sie mehrere Funktionen konfigurieren und anpassen.

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:



* Microsoft Windows 10 Pro
¢ Cisco WLC 5508 mit Version 8.5.135.0
» |SE-Software, Version 3.0

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.
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Dieses Szenario stellt mehrere Optionen zur Verfligung, die Gastbenutzern bel der Selbstregistrierung zur
Verfligung stehen.

Diesist der allgemeine Ablauf:



Schritt 1: Gastbenutzer wird Service Set Identifier (SSID) zugeordnet: Gast-Wi-Fi. Diesist ein offenes
Netzwerk mit MAC-Filterung und I SE zur Authentifizierung. Diese Authentifizierung entspricht der
zweiten Autorisierungsregel auf der I SE, und das Autorisierungsprofil wird an das Portal mit der

Gastsel bstregistrierung weitergeleitet. Die | SE gibt einen RADIUS Access-Accept-Wert mit zwei cisco-av-
Paaren zuriick:

* url-redirect-acl (welcher Datenverkehr umgel eitet werden muss, und der Name der lokal auf dem
WL C definierten Zugriffskontrollliste (ACL))
* url-redirect (where to redirect that traffic- to I SE)

Schritt 2: Der Gastbenutzer wird auf die |SE umgeleitet. Anstatt Anmeldeinformationen fir die Anmeldung
anzugeben, klickt der Benutzer auf Fir Gastzugriff registrieren. Der Benutzer wird auf eine Seite
umgeleitet, auf der das Konto erstellt werden kann. Ein optionaler geheimer Registrierungscode kann
aktiviert werden, um die Berechtigung zur Selbstregistrierung auf Personen zu beschranken, die diesen
geheimen Wert kennen. Nachdem das Konto erstellt wurde, erhélt der Benutzer Anmeldeinformationen
(Benutzername und Kennwort) und meldet sich mit diesen Anmeldeinformationen an.

Schritt 3: Die ISE sendet eine RADIUS Change of Authorization (CoA)-erneute Authentifizierung an den
WLC. Der WLC authentifiziert den Benutzer erneut, wenn er die RADIUS-Zugriffsanforderung mit dem
Authorize-Only-Attribut sendet. Die | SE reagiert mit lokal auf dem WL C definierter Access-Accept- und
Airespace-ACL, die nur Internetzugang bietet (der endgultige Zugriff fir Gastbenutzer hangt von der
Autorisierungsrichtlinie ab).

Hinweis. EAP-Sitzungen (Extensible Authentication Protocol) missen von der ISE eine CoA-
Terminierung gesendet werden, um eine erneute Authentifizierung auszul 9sen, da sich die EAP-
Sitzung zwischen dem Supplicant und der I1SE befindet. Fir MABs (MAC-Filterung) ist eine erneute
CoA-Authentifizierung jedoch ausreichend. Eine Trennung bzw. Deauthentifizierung des Wireless-
Clientsist nicht erforderlich.

Schritt 4: Der Gastbenutzer hat den gewiinschten Zugriff auf das Netzwerk.

Mehrere zusétzliche Funktionen wie Status und Bring Y our Own Device (BY OD) kénnen aktiviert werden
(auf die spater noch eingegangen wird).

Konfigurieren

WLC

1. Figen Sie den neuen RADIUS-Server fir die Authentifizierung und die Kontoverwaltung hinzu.
Navigieren Sie zu Security > AAA > Radius > Authentication, um RADIUS CoA (RFC 3576) zu
aktivieren.



CIsco

MONITOR

WLaAMS

CONTROLLER ~ WIRELESS

SECURITY MANAGEMENT COMMANDS HELP FE

Security

* AAA
General
= RADIUS
Authentication
Accounting
Fallback
DNS
Downloaded AVP
» TACACS+
LDAP
Local Net Users
MAC Filtering
w» Disabled Clients
User Login Policies
AP Policies
Password Policles

b Local EAP

Advanced EAP
¢ Priority Order
¢ Certificate

« Access Control Lists
Access Control Lists
CPU Access Control Lists
FlexConnect ACLs
Layer2 ACLs
URL ACLS

Server [ndex

Server Address{Ipwd/IpvG)
Shared Secret Format
Shared Secret

Confirm Shared Secret

Key Wrap

Port Number

Server Status

Support for CoA

Server Timeout

Netwaork User

Management

Management Retransmit Timeout
Tunnel Proxy

Realm List

IPSec

RADIUS Authentication Servers > Edit

2
10.106.32.25

ASCII
ses

(Designed for FIPS customars and requires & key wrap compliant RADIUS ser
1812
Enabled [
Enabled [
2 seconds
Enable
& Enable
2 seconds

Emable

Emable

Eine dhnliche Konfiguration gibt es fur die Kontoftihrung. Es wird auf3erdem empfohlen, den WLC so
zu konfigurieren, dass SSID im Attribut "Called Station ID" gesendet wird. Auf diese Weise kann die

| SE flexible Regeln auf Basis der SSID konfigurieren:
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2. Erstellen Sie auf der Registerkarte WLANs das WLAN (Wireless LAN) Guest-WiFi, und
konfigurieren Sie die richtige Schnittstelle. Setzen Sie die Layer-2-Sicherheit mit MAC-Filterung auf



None (Keine). Wahlen Sie unter Security/Authentication, Authorization, and Accounting (AAA)
Servers (Sicherheit/Authentifizierung, Autorisierung und Abrechnung) die | SE-1P-Adresse fir die
Authentifizierung und die Abrechnung aus. Aktivieren Sie auf der Registerkarte Advanced die Option
AAA Override, und legen Sie Network Admission Control (NAC) State (Netzwerkzugangskontrolle)
auf ISE NAC (CoA-Unterstiitzung) fest.

3. Navigieren Sie zu Sicherheit > Zugriffskontrolllisten > Zugriffskontrolllisten, und erstellen Sie
zwei Zugriffdisten:

» GuestRedirect ermdglicht die Weiterleitung von Datenverkehr, der nicht umgeleitet werden
darf, und leitet den gesamten anderen Datenverkehr um.
* Internet, das fir Unternehmensnetzwerke verweigert wird und fir alle anderen zulassig ist

Ein Beispiel fur die GuestRedirect ACL (die Notwendigkeit, Datenverkehr zur/von der ISE von der
Umleitung auszuschlief3en):

Security Access Control Lists > Edit
v AAA
General General
= RADIUS
Authentication Access List Name GuestRedirect
Accounting
Fallback Deny Counters L1
DMNS
Downloaded AVP Destination
F TACACS + Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port
LDAP i P— 0.0.0.0 J  10.106.32.25 f " " A
rmi ny ny ny
Local Met Users 0.0.0.0 255,255,255.255
MALC Filtering
] 10.106.32.25 0.0.0.0
= Disabled Clients 3 Permit / / Any Any Any

User Login Policies 255.255.255.255  0.0.0.0

AP Palicies
Password Policies

¥ Local EAP

Advanced EAP
¥ Priority Order
¢ Certificate

» Access Control Lists
Access Control Lists
CPU Access Control Lists

| SE

1. Fugen Sie den WL C a's Netzwerkzugriffsgerét hinzu, und zwar von Work Centers > Guest Access >
Network Devices aus.

2. Erstellen einer Endpunkt-1dentitétsgruppe Navigieren Sie zu Work Centers> Guest Access >
| dentity Groups > Endpoint Identity Groups.
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3. Erstellen Sie einen Gasttyp, indem Sie zu Work Centers> Guest Access > Portal & Components >

Guest Types navigieren. Weitere Informationen finden Sie unter diesem neuen Gasttyp und unter Speichern
unter der zuvor erstellten Endpoint Identity Group.
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Guest type name: *
Guest Portals

Guast Types Guest-Dally

Sponsor Groups

Sponsor Portals Description:

Guest account access for 30 days y

Language File

Collect Additional Data

Custom Fields...

Maximum Access Time

Account durdlion Stans

Fram first login
© From sponsor-spacified date (or date of salf-ragistration, if applicabla)

Maximum account duration

5 days - Defaull 1 {1-8939)

Allow access only on these days and times:

From 9:00 AM To 5:00 PM Sun ¥ Mon & Tus < Wed & Thu & Fri Sat

Configure guest Account Purge Policy at:

Work Centers > Guest Access > Settings > Guest Account Purge Policy

Login Options

8 Maximum simultangous loging 3 (1-999)

When guest exceeds limit:
Q Disconnect the oldest connegtion
Disconnect the newest conmection

Redirgct user 10 a portal page showing an error message lf:'l
This requires the creation of an autharization policy rule

Maximum dewvicas guests can registar: § (1-9499)

( Endpaoint identity group for guest device registration: Cisco_GuastEndpoints W Cj

4. Erstellen Sie einen neuen Gastportaltyp: Selbst registriertes Gastportal. Navigieren Sie zu Work Centers
> Guest Access > Guest Portals.
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5. Wéhlen Sie den Portalnamen aus, lesen Sie den zuvor erstellten Gasttyp, und senden Sie die
Benachrichtigungseinstellungen unter Registrierungsformular, um die Anmeldeinformationen per E-Mail zu
senden.

In diesem Dokument wird beschrieben, wie Sie den SMTP-Server auf der | SE konfigurieren:

https.//www.cisco.com/c/en/us/support/docs/security/identity-services-engine/216187-configure-secure-
smtp-server-on-ise.html

Lassen Sie alle anderen Einstellungen auf dem Standardwert. Unter Portal seitenanpassung konnen alle
prasentierten Seiten angepasst werden. Das Gastkonto ist standardmé&fdig fur einen Tag gultig und kann auf
die Anzahl der Tage erweitert werden, die fir den jeweiligen Gasttyp konfiguriert wurden.


/content/en/us/support/docs/security/identity-services-engine/216187-configure-secure-smtp-server-on-ise.html
/content/en/us/support/docs/security/identity-services-engine/216187-configure-secure-smtp-server-on-ise.html
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6. Konfigurieren Sie diese beiden Autorisierungsprofile durch Navigieren zu Work Centers > Guest
Access > Policy Elements > Results > Authorization Profiles (Arbeitscenter > Gastzugriff >

Richtlinienelemente > Autorisierungsprofile).

» Guest-Portal (mit Umleitung zum Guest-Portal Cisco_Guest und einer Redirect ACL namens

GuestRedirect). Diese GuestRedirect ACL wurde zuvor auf WLC erstellt.
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* Permit_Internet (mit Airespace ACL gleich Internet)
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7. Andern Sie den Richtliniensatz mit dem Namen Standard. Der Standardrichtliniensatz ist fiir den
Gastportal zugriff vorkonfiguriert. Eine Authentifizier ungsrichtlinie mit dem Namen MAB ist
vorhanden, die es ermdglicht, die MAB-Authentifizierung (MAC Authentication Bypass) fur
unbekannte MA C-Adressen fortzusetzen (nicht abzulehnen).
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8. Navigieren Sie auf derselben Seite zur Autorisierungsrichtlinie. Erstellen Sie diese
Autorisierungsregeln, wie in diesem Bild dargestellt.
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Neue Benutzer, die der Gast-SSID zugeordnet werden, sind noch nicht Tell einer Identitétsgruppe und
entsprechen daher der zweiten Regel und werden zum Gastportal weitergel eitet.

Nachdem sich der Benutzer erfolgreich angemeldet hat, sendet die | SE eine RADIUS-CoA, und der WLC
fuhrt eine erneute Authentifizierung durch. Diesmal wird die erste Autorisierungsregel zugeordnet (wenn
der Endpunkt Teil einer definierten Endpunkt-Identitatsgruppe wird), und der Benutzer erhélt das



Permit_internet-Autorisierungsprofil.

9. Wir kénnen auch temporéaren Zugriff fir die Gaste bereitstellen, indem wir die Bedingung Guest flow
verwenden. Diese Bedingung priift aktive Sitzungen auf der | SE und wird zugewiesen. Wenn diese Sitzung
Uber das Attribut verfigt, das angibt, dass der zuvor authentifizierte Gastbenutzer erfolgreich authentifiziert
wurde, wird die Bedingung abgeglichen. Nachdem die | SE die RADIUS Accounting Stopp-Nachricht vom
Netzwerkzugriffsgerdt (Network Access Device, NAD) erhalten hat, wird die Sitzung beendet und spéter
entfernt. Zu diesem Zeitpunkt ist die Bedingung "Network Access.UseCase = Guest Flow" nicht mehr
erfullt. Das Ergebnis: Alle nachfolgenden Authentifizierungen dieses Endpunkts treffen auf die generische
Regelumleitung fur die Gastauthentifizierung.

Authoriratens Paiey {15)
Rasults

Status  Rule Name Conditiona Profilon

Hinwels. Sie kénnen entweder den temporaren Gastzugriff oder den permanenten Gastzugriff, aber
nicht beides verwenden.

Detaillierte Informationen zur Konfiguration des temporaren und permanenten | SE-Gastzugriffs finden Sie
in diesem Dokument.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200273-Configure-I SE-Guest-
Temporary-and-Perman.html

Uber prifung
Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemal3 funktioniert.

1. Nachdem Sie eine Zuordnung zur Gast-SSID vorgenommen und eine URL eingegeben haben, werden
Sie, wie im Bild dargestellt, zur Seite "Guest Portal" weitergeleitet.


https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/200273-Configure-ISE-Guest-Temporary-and-Perman.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/200273-Configure-ISE-Guest-Temporary-and-Perman.html
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Welcome
Sign on for guest access
Usarnamse:
I
Password: Resel Pass
Passcode: *

Or register for guest access

. Da Sie noch keine Anmeldeinformationen besitzen, missen Sie die Option Fur Gastzugriff
registrieren auswahlen. Sie erhalten das Registrierungsformular, um das Konto zu erstellen. Wenn
die Option Registrierungscode in der Konfiguration des Gastportals aktiviert wurde, ist dieser
geheime Wert erforderlich (dadurch wird sichergestellt, dass sich nur Personen mit den richtigen

Berechtigungen selbst registrieren konnen).



© & https:/fise3- 1.testlab.com:8443 /portal/SelfRegistration.action?from=LOGIN B0%

c1SCO Guest Portal

Registration
Fleass complete this registration form
Registration Code*

8018

Username
guestl
First name
Foonam
Last name b
Garg
Email address*®
pocngang@ciscc. com
Maobile number
= 91 = 0000000000
Company
Cisco
Person being visited{email)
abo@icisco.com
Reason for visit

Personal

3. Falls Probleme mit dem Kennwort oder der Benutzerrichtlinie auftreten, navigieren Sie zu Work Centers
> Guest Access > Settings > Guest Username Policy, um die Einstellungen zu &ndern. Hier ein Beispidl:
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S L L Guest Username Palicy

Custom Fields

Guest Email Settings anfigure

Username Length
Guest Locations and 55108

Guest Usernama Policy - P ?
Minimum wusername length-* 4 {1-64 characters)

Guest Passwond Policy
DHCP & DNS Services Usarmamea Criteria for Known Guasts

If data ks available, base usemame on:
Logging

n Firs® nasme and 1ast name

B il addnaes
() Email address

Characters Allowed in Randomiy-Generated Usemames

Alphabetic: Custom w ABCDEFGHLIELMMPORSTLAN
Minimum alphabetic: 3 (0-64)

Mumeric: Custom w 23456780

Minismum numeric: 3 (0=54)

Special; All supported o

Minimum special: 0 (O-64)

4. Nach der erfolgreichen Kontoerstellung werden Ihnen die Anmeldeinformationen angezeigt (das
Kennwort wird gemal3 den Richtlinien fir das Gastkennwort generiert). Auch Gastbenutzer erhalten die E-
Mail-Benachrichtigung, wenn sie konfiguriert sind:



U & hit testlab.com:844

c1SCco Guest Portal

Account Created

Choose how 1o recene your lagin information, by taxt or email

You can only click the button 5 times

Username:
Password:
: Poonam
Last name:

First name

Email

guestl
3154

Garg

: poongarg@cisco.com
Mobile number:

Company:

Location:

SMS provider:

Person being visited (email):
Reason being visited:

+910000000000
Cisco

India

Global Default
abci@cisco.com
Personal

Your Guest Account Credentials

ise@testlab.com <ise@testlab.com>

To: Poonam Garg (poongarg)

Hello Poonam,

Your guest account details:

Username: guesti
Password: 3154

Email Me aftempls |

First Mame: Poonam

Last Name: Garg

Mobile Number:+910000000000
Valid From: 2020-11-07 09:43:50
Valid To: 2020-11-08 09:43:50
Person being visited: abc@cisco.com
Reason for visit: Personal

5. Klicken Sie auf Sign On (Anmelden) und geben Sie Ihre Anmeldeinformationen an (ein zusétzlicher
Zugriffs-Passcode kann erforderlich sein, wenn er unter dem Gastportal konfiguriert wurde; diesist ein



weiterer Sicherheitsmechanismus, der nur Personen, die das Passwort kennen, erlaubt, sich anzumelden).

© & ~© https://ise3-1.testlab.com:8443/portal/SelfRegistrationSuccess.action?from=SELF_REGISTRATIO

Guest Portal
CISCO
Welcome
Sign on for guest access,
Username:
guestt
Password: Reset Password
aaas
Passcode: *
8015 I

Or register for guest access

6. Bei erfolgreicher Anmeldung kann eine optionale Richtlinie fir akzeptable Nutzung (AUP) angezeigt
werden (sofern diese im Gastportal konfiguriert wurde). Dem Benutzer wird die Option zum Andern des
Kennworts angezeigt, und das Banner nach der Anmeldung (das auch unter "Guest Portal" konfiguriert
werden kann) kann ebenfalls angezeigt werden.



D £~ https://ise3-1.testlab.com:8443/portal/LoginSubmit.action?from=L0OGIN

c1SCO Guest Portal

Acceptable Use Policy
Please read the Acceptable Use Policy

Please accept the policy.You are responsible for maintaining
the confidentiality of the password and all activities that occur
under your username and password.Cisco Systems offers

the Service for activities such as the aclive use of e-mail,

instant messaging, browsing the World Wide Web and

accessing corporate intranets. High volume data transfers,
especially sustained high volume data transfers, are not
permitted. Hosting a web semver or any other server by use of

our Service is prohibited. Trying to access someone else’s
account, sending unsolicited bulk e-mail, collection of other
people’s personal data without their knowledge and

interference with other network users are all

prohibited.Cisco Systems resenves the right to suspend the
Semvice ifCisco Systems reasonably believes that your use of

the Semvice is unreasonably excessive or you are using the
Senvice for criminal or illegal activities. You do not have the

right to resell this Semvice to a third party Cisco Systems

reserves the right to revise, amend or modify these Terms &
Conditions, our other policies and agreements, and aspects

of the Service itself. Notice of any revision, amendment, or )

B e R R R e I



© & =0 https//ise3-1.testlab.com:8443/portal/AupSubmit.action?from=AUP

ci1sco Guest Portal

Change Password
You are required to change your password now. Please enter a new password.
Current password:

New password:

Confirm password:

u-i

& Post-Login Banner x

< C U & =0 https:/fise3-1.testlab.com:8443/portal/ChangePwd.action?from=CHANGE_PASSWORD

cI1SCO Guest Portal

Welcome Message
Click Continue to connect to the network.
You're very close to gaining network access.

7. Die letzte Seite (Post-Login Banner) bestétigt, dass der Zugang gewahrt wurde:



NI
CISCO Guest Portal

Success

You now have Intermet access through this network

Fehlerbehebung

Dieser Abschnitt enthdlt Informationen, die Sie zur Fehlerbehebung bel Ihrer Konfiguration verwenden
konnen.

Zu diesem Zeitpunkt werden die Protokolle von der ISE unter Operations> RADIUS > Live Logs
(Betrieb > RADIUS > Live-Protokolle) angezeigt, wie im Bild dargestellt.

T Status Diatalls Identity Emdpolnt 1D Authenticat.. Authorization Pallcy Authorization P P Addross Id

= L Idantity Endpoint ID Authensic ation Authoriration Policy Authorization Profile # Addreun ke

Wow 07, 2020 04:87:32.48 [ 2 guestl D3P A S AREF 84 Dotaiitt Dttt 33 Parmanest_ s _ACOess P _ntane 10.006.32.2

Ko 07, 2020 04:17:32.42 ] o & 4 EF:6 I [: T8 Fa @ Ac P

Wow 07, 2020 04;17;32.39 | o EF:6

Hee OF, 2020 04:16:14.85 (] o el D37 4535 EF B4 V0. 008.32.2 0
Kow 07, 2020 02:42:30.75 ] & CEC X TSR EF S 7 EF:6 [ WA o WIRL_R G P G P

Der Ablauf ist wiefolgt:

» Der Gastbenutzer erhélt die zweite Autorisierungsregel (Wifi_Redirect_to_Guest_Portal) und wird
zum Gastportal umgeleitet (Authentifizierung erfolgreich).

» Der Gast wird zur Selbstregistrierung weitergeleitet. Nach erfolgreicher Anmeldung (mit dem neu
erstellten Konto) sendet die | SE die CoA-Reauthentifizierung, die vom WLC bestétigt wird
(dynamische Autorisierung erfolgreich).

» Der WLC fuhrt eine erneute Authentifizierung mit dem Authorize-Only-Attribut durch, und der ACL-
Name wird zuriickgegeben (Authorize-Only war erfolgreich). Dem Gast wird der richtige
Netzwerkzugriff gewahrt.

Berichte (Betrieb > Berichte > Gast > Master Guest Report) bestétigen aul3erdem Folgendes:



Master Guest Report

Fircsmy 2020-11-07 Q00000000 To 2020-11-07 04:38:26.0

o
Logged At Guest User Name MAC Address IP Address Operation
Today W Guest User Name MAC Address IPF Address Dperation
2020-11-07 04:17:01.1 guasti Do3T 4589 EF 64 10.106.32.254 Password Chany
2020=11-07 04:16:33.9 guast] D0:37:45:89:EF:64 10.106.32.254 AUP
2020-11-07 04:13:51.0 guastl D037 4589 EF 64 10.106.32.254 Add

Ein Sponsor-Benutzer (mit den richtigen Berechtigungen) kann den aktuellen Status eines Gastbenutzers
Uberprifen.

In diesem Beispiel wird bestétigt, dass das Konto erstellt wurde und der Benutzer beim Portal angemeldet
wurde:



CISCO Sponsor Portal

Create Accounts

Resend Extend Edit

Username:

Password:

First name:

Last name:

Email address:
Company:

Mabile number:

Person being visited (email):
Reason for visit:

Guest type:

SMS provider:

From date (yyyy-mm-dd):
To date (yyyy-mm-dd):
Location:

S5ID:

Language:

Group tag:

Time left:

State:

Optionale Konfiguration

Manage Accounts (1)

Suspend

Pending Accounts (0}

Delete Reset Password

Garg
poongarg@cisco.com
Cisco
+810000000000
aboc@cisco.com
Personal
Guest-Daily
Global Default
2020-11-07 09:43
2020-11-08 09:43
India

English

0D 22H 48M
Active

Done

Fur jede Phase dieses Ablaufs kdnnen verschiedene Optionen konfiguriert werden. All dies wird Uber das
Gastportal unter Work Centers > Guest Access > Portals & Components > Guest Portals > Portal
Name > Edit > Portal Behavior and Flow Settings konfiguriert. Wichtigere Einstellungen sind:

Einstellungen flr die Selbstregistrierung

» Gasttyp - Beschreibt die Dauer der Aktivitét des Kontos, Optionen zum Ablauf des Kennworts,
Anmeldezeiten und Optionen (diesist eine Mischung aus Zeitprofil und Gastrolle)

* Registrierungscode - Wenn aktiviert, kdnnen sich nur Benutzer, die den geheimen Code kennen,
selbst registrieren (bei der Erstellung des Kontos muss das Kennwort eingegeben werden).

Mo



* AUP - Nutzungsrichtlinien bel der Selbstregistrierung akzeptieren
» Die Anforderung an den Sponsor, das Gastkonto zu genehmigen/zu aktivieren.

Gasteinstellungen fur Anmeldung
» Zugriffscode: Wenn diese Option aktiviert ist, kbnnen sich nur Gastbenutzer anmelden, die den
geheimen Code kennen.
* AUP - Nutzungsrichtlinien bel der Selbstregistrierung akzeptieren.
» Option zur Kennwortanderung.
Einstellungen flr die Geréateregistrierung
» Standardmaliig wird das Gerét automatisch registriert.
Compliance-Einstellungen fir Gastger ate
» Ermdglicht eine Korperhaltung innerhalb des Flusses.

BY OD-Einstellungen

» Benutzer des Unternehmens, die das Portal als Géste nutzen, konnen ihre privaten Geréte registrieren.

Vom Sponsor genehmigte Kunden

Wenn die Option Genehmigung fur Gaste erforderlich unter Registrierungsfor mular einstellungen
ausgewahlt ist, muss das vom Gast erstellte Konto von einem Sponsor genehmigt werden. Diese Funktion
kann eine E-Mail verwenden, um eine Benachrichtigung an den Sponsor zu senden (zur Genehmigung des
Gastkontos):

Wenn der SMTP-Server (Simple Mail Transfer Protocol) falsch konfiguriert ist, wird das Konto nicht
erstellt:



& Account Created

< o ‘Q‘ W & hitps:/fise3-1.testlab.com:8443 fportal/CreatefAccount.action Mrom=SELF_REGISTRATION

cISCO Guest Portal

Account Created

Choose how to receive your login information, by text or email,

Your request for network access is denied. Please contact ¥our
nost for more information

First name: Test
Email: poongarg@cisco.com
Location: India
SMS provider: Global Default

Das Protokoll von guest.log bestétigt, dass beim Senden der Genehmigungsbenachrichtigung an die E-Mail-
Adresse des Sponsors ein Problem auftritt, dader SMTP-Server falsch konfiguriert wurde:

<#root>

2020- 11- 07 07:16: 38,547 ERROR [ GUEST_ACCESS SMIP_RETRY_THREAD] [] cpm guest access. api services. util. Snt pM
j avax. mai | . Messagi ngExcepti on: Could not connect to SMIP host: outbound.cicso.com port: 25, response: ¢

2020- 11-07 07:16: 38,547 ERROR [ https-j sse-ni 0-10. 106. 32. 25-8443-exec-1][] cpm guestaccess. api servi ces. nc
com ci sco. cpm guest access. excepti on. Guest AccessSyst enExcepti on: com ci sco. cpm guest access. excepti on. Gues

Wenn Sie Uber die richtige E-Mail- und SMTP-Serverkonfiguration verfligen, wird das Konto erstellt:



= Cisco ISE Work Centers - Guest Access

Ovarviaw ldantities ldentity Groups Ext Id Sources Adrministration Netwaork Devices Portals & Componants Manage Accounts

i 1A anit Purge Palle E :
s CoT B Bl Guest Email Settings
Custom Flalds
Gigast Emall Satings Sbound cisco
Guest Locations and S510s
Conlgurs SMTP server ol Work Canters > Guasi Asosss > Adminisiration > SMTP Sanrdar

Giuest Usernamae Policy
Enable emall nodifications to guests

Guest Password Policy
DHCF & DNS Sarvices

Loggéng
) Ay sond rotifications rom the default emal addross

& Account Created b 4

< ¢ @ D & https:/fise3-1 testlab.com:8443/portal/CreateAccount.action?from=SELF_REGISTRATION

cISCO Guest Portal

Account Created
Choose how to receive your login information, by lext or email
First name: Poonam
Last name: G
Email: poongarg@cisco.com
Location: India
SMS provider: Global Default

Nachdem Sie die Option Genehmigung fur Gaste anfordern aktiviert haben, werden die Felder fir den
Benutzernamen und das Kennwort automatisch aus dem Abschnitt Diese I nfor mationen auf der Seite
Erfolg der Selbstregistrierung einschlief3en entfernt. Aus diesem Grund werden Anmeldeinformationen
fUr Gastbenutzer nicht standardmaliig auf der Webseite angezeigt, auf der Informationen zum Erstellen des
Kontos angezeigt werden, wenn eine Genehmigung des Sponsors erforderlich ist. Stattdessen miissen sie per
SMS oder E-Mail zugestellt werden. Diese Option muss im Abschnitt Benachrichtigung bei
Genehmigung senden Uber (E-Mail/SMS markieren) aktiviert werden.

Der Sponsor erhédlt eine Benachrichtigungs-E-Mail:



Guest Approval Request

ise@testlab.com <ise@testlab.com>

To: Poonam Garg (poongarg)

9

=

Please approve (or deny) this self-registering guest. The guest provided the following
Username: guest_user

First Name: Poonam

Last Name: G

Approve_

Der Sponsor klickt auf den Link "Genehmigung" und meldet sich im Sponsorportal an. Das Konto wurde
genehmigt:

C1SCO Sponsor Portal

Guest (guest user) has been approved.
Help

Ab diesem Zeitpunkt kann sich der Gastbenutzer (mit den per E-Mail oder SM S erhaltenen
Anmeldeinformationen) anmelden.

Insgesamt werden in diesem Fluss drei E-Mail-Adressen verwendet:

» Benachrichtigungsadresse "Von". Diese wird statisch definiert oder aus dem Sponsorkonto
entnommen und als Absenderadresse sowohl fur die Benachrichtigung des Sponsors (zur
Genehmigung) as auch fr die Anmeldeinformationen des Gasts verwendet. Dies wird unter Wor k
Centers > Guest Access > Settings > Guest Email Settings konfiguriert.

» "An"-Adresse fir Benachrichtigung. Diese wird verwendet, um den Sponsor dariber zu informieren,
dass er ein Konto zur Genehmigung erhalten hat. Dies wird im Gastportal unter Work Centers>
Guest Access > Guest Portals > Portals and Components > Portal Name > Registration Form
Settings > Require guest to be authorised > Email approval request to (Arbeitscenter >
Gastzugriff > Gastportale > Portale und Komponenten > Portalname >
Registrierungsfor mular einstellungen konfiguriert.

» Gastadresse: Diese wird vom Gastbenutzer wahrend der Registrierung bereitgestellt. Wenn
Benachrichtigung tiber Anmeldeinformationen bei Genehmigung per E-Mail senden ausgewahlt



ist, wird die E-Mail mit Anmeldeinformationen (Benutzername und Kennwort) an den Gast gesendet.

Uber mittlung von Anmeldeinformationen per SM'S

Gast-Anmeldedaten konnen auch per SM S zugestel It werden. Diese Optionen mussen konfiguriert werden:

1. Wahlen Sie unter Registrierungsformulareinstellungen den SM S-Dienstanbieter aus:

SMS Service Provider
Guests can choose from these SMS providers:

Global Default
T-Mobile

ATT
Verizon
ClickatellViasMTF
Crange
Inmobile
TheRingRingCompany
Sprint

Maas

Guest see providers list only if multiple are selected

Configure SMS providers at:

Woark Centers > Guest Access > Administration > SMS Gateway Providers

2. Aktivieren Sie das Kontrollk&stchen Benachrichtigung mit Anmeldeinfor mationen bei
Genehmigung senden Uber: SMS.

Send credential notification upan approval using:

SM5

3. Anschlief3end wird der Gastbenutzer aufgefordert, den verfiigbaren Anbieter auszuwahlen, wenn er
ein Konto erstellt:



© & https://ise3-1.testlab.com:8443/portal/SelfRegistration.action?fron

Registration
Please complete this registration form:
Registration Code*

8015

Username

Guest13

First name

Poonam

Last name

Email address™

poongarg@cisco.com

Mobile number*

= 91 ~ 9999999999

Company

SMS provider*

ATT
Global Default

4. Eine SMS wird mit dem gewdahlten Anbieter und der gewéhlten Telefonnummer zugestellt:



© P https://ise3- 1.testlab.com:8443/portal/CreateAccount.action?from=5ELF_REGISTRATION

CcISCO Guest Portal

Account Created
Choose how to receive your login information, by text or email.

First name: Poonam
Email: poongarg@cisco.com
Mobile number: +919999999999
Location: India
SMS provider: NaaS

5. Sie kdbnnen SMS-Anbieter konfigurieren unter Administration > System > Settings> SM S
Gateway.

Registrierung von Geraten

Wenn die Option Gaste zur Ger &teregistrierung zulassen aktiviert ist, nachdem sich ein Gastbenutzer
angemeldet hat und die AUP akzeptiert, kdnnen Sie Geréte registrieren:

» Guest Device Registration Settings

Automatically register guest devices

A message displays to guests when they reach the maximum number of supported devices.

Allow guests to reqister devices

You can set the maximum number of supported devices in the guest type settings.

Device infarmation will be stored in the endpoint identity group specified in the guest type of the user logging in to

this portal.
Configure guest types at:

Work Centers » Guest Access > Configure > Guest Types



_ @I DEIIrice Regiiration x

© £ O htips;/fise3-1.testlab.com:8443/portal/ChangePwd.action?from=CHANGE_PASSWORD

ST

cISCO Guest Portal

Device Registration

You can add a maximum of 5 devices. Enter a device |ID and device description. The device 1D is the MAC address or Wi-Fi a
alphanumeric ID in this format: A1:B3.E5:19:.6F.BB

Device 1D *

D037 4589 EF 64

Device Description *

Cancel, Continue

Manage Devices (1)

DO:37:45.89:EF 64

Das Geréat wurde bereits automatisch hinzugefiigt (in der Liste "Geréte verwalten™). Diesliegt daran, dass
Gastger ate automatisch registrieren ausgewahlt wurden.

Status

Wenn die Option Erfllung von Gastger ateanfor der ungen erfor dern ausgewahlt ist, wird Gastbenutzern
ein Agent bereitgestellt, der den Status (NA C/Web-Agent) durchfiihrt, nachdem sie sich angemeldet und die
AUP akzeptiert haben (und optional eine Geréteregistrierung durchfiihren). Die | SE verarbeitet Client-
Bereitstellungsregeln, um zu entscheiden, welcher Agent bereitgestellt werden muss. Anschlief3end fihrt der
auf der Station ausgefiihrte Agent den Status aus (geméal’ den Statusregeln) und sendet die Ergebnisse an die
ISE, die die CoA erneut authentifiziert, um ggf. den Autorisierungsstatus zu andern.

Mogliche Autorisierungsregeln kénnen wie folgt aussehen:



IdentityGroup-Name EQUALS Endpoint ldentity Groups:Clsco_GuestEndpoints

[Z]  Wireless_MmaR

] Guest_Complaint AND
= Radius-Called-5tatlon-1D CONTAINS Guest
k Session-PostureStatus EQUALS Compliant
a3 ldantityGroup-Name EQUALS Endpoint ldentity Groups:Cisco_GuestEndpoints
] Parmanent_Guest_Access AND |_ Wireless_MAB
= Radius-Called-Station-1D CONTAINS Guest
Radius-Called-Station-ID CONTAINS Guest
Wifi_Redirect_to_ = RadlusGelisd-Statlon =
o i AND
uast_Forta l Wireless_MAB

Die ersten neuen Benutzer, bei denen eine Guest_Authenticate-Regel auftritt, werden zum Portal " Self
Register Guest”" umgeleitet. Wenn sich der Benutzer selbst registriert und anmeldet, andert der CoA-Status
den Autorisierungsstatus, und der Benutzer erhdlt eingeschrankten Zugriff fur die Durchfiihrung von Status-
und Sanierungsmal3nahmen. Erst nachdem der NAC Agent bereitgestellt wurde und die Station die
Vorgaben erfillt, &ndert CoA den Autorisierungsstatus erneut, um den Zugriff auf das Internet zu
ermaoglichen.

Zu den typischen Problemen mit dem Status gehdren die fehlenden korrekten Client-Bereitstellungsregeln:

« L Gt U & https://ise3-1.testlab.com:8443 /portal/Continue.action Hfrom=CLIENT_PROVISION

cI1SCO Guest Portal

Connecting to Network

To continue, install and enable the Iatest Java version, and
make sure the Java plug-in is not blocked. You can download
and install Java from hifp:ffwww java com/en/download. If you
are unable to download Java, connect to a different network and
try again

Dies kann auch bestétigt werden, wenn Sie die Datel guest.log untersuchen:

<#root>

2020- 11- 09 09: 23: 32,157 ERROR [ https-jsse-nio-10. 106. 32. 25- 8443-exec-7][] guestaccess. fl owmranager. st ep.

BYOD

Wenn die Option Allow employeeto use personal devices on the network (Verwendung privater Ger ate



im Netzwerk zulassen) ausgewdhlt ist, kénnen Benutzer im Unternehmen, die dieses Portal nutzen, den
BY OD-Fluss durchlaufen und private Geréte registrieren. Fir Gastbenutzer andert diese Einstellung nichts.

Was bedeutet "Mitarbeiter, die das Portal als Gast nutzen"?

Gastportale werden standardmafdig mit dem Identitatsspeicher Guest_Portal _Sequence konfiguriert:

v Portal Settings

HTTPS port: * 8443 (8000 - 8399)

Allowed interfaces: * Make selections in one or both columns based on your PSN configurations.
If bonding is not configured :jzj: If bonding is configured (:}
on a PSN, use: ona PSN, use:
Gigabit Ethernet O Bond O

Usaes Gigabit Ethernet 0 as
primary, 1 as backup

Gigabit Ethernet 1
Gigabit Ethernet 2
Bond
Gigabit Ethernet 2
Usas Gigabit Ethernet 2 as

Gigabit Ethernet 4 primary. 3 35 backup

n

Gigabit Ethernet Bond 2

Uszas Gigabit Ethernet 4 as
primary, 5 2= backup

Certificate group tag: * Default Portal Certificate Group -~

Configure certificates at:

Work Centers > Guest Access > Administration > System Certificates

Authentication method: * Guest_Portal_Sequence w (1)

Configure authentication methods at:

Work Centers » Guest Access > |dentities » |dentity Source Sequences

Diesist dieinterne Speichersequenz, die zuerst die internen Benutzer (vor Gastbenutzern) und dann die
AD-Anmeldeinformationen ausprobiert. Da die erweiterten Einstellungen den nachsten Speicher in der
Sequenz verwenden sollen, wenn der Zugriff auf einen ausgewahlten Identitatsspeicher zur
Authentifizierung nicht mdglich ist, kann sich ein Mitarbeiter mit internen Anmeldeinformationen oder AD-
Anmeldeinformationen beim Portal anmelden.



= Cisco ISE

Overview Identities

Endpoints
Network Access Users

Identity Source Sequences

Identity Groups Ext Id Sources Administration

~ |dentity Source Sequence

* Mamea
Guest_Portal_Sequence

Description . .
A built-in Identity Sequence for the Guest Portal

~ Certificate Based Authentication

E] Select Certificate Authentication Profile

~ Authentication Search List

Work Cen

Metwork Devic

A set of identity sources that will be accessed in seguence until first :

Available

Internal Endpoints

Selected

Internal Users

Guest Users

All_aAD_Jaoin_Paoints

In dieser Phase des Gastportals stellt der Benutzer Anmeldeinformationen bereit, die im Speicher fir interne
Benutzer oder in Active Directory definiert sind, und die BY OD-Umleitung erfolgt:



& ¢ ‘m‘ @ B =0 https:/fise3-1.testlab.oom:8443/portal/AupSubmit.action?from=ALP

cISco Guest Portal

BYOD Welcome
Welcome to the BYQD portal

Access to this network requires your device to be configured far
enhanced security. Click Start to provide device information before
cormponants are installed on your device.

The following system was detected
Windows
Was your device detected incorrectly?

Select your Device

Windows

(s

So kénnen Benutzer im Unternehmen BY OD fir private Geréte durchfihren.

Wenn anstelle von internen Benutzern/A D-Anmelde nformationen Anmelde nformationen fiir Gastbenutzer
bereitgestellt werden, wird der normale Fluss fortgesetzt (kein BY OD).

VLAN-Anderung

Es ermdglicht Thnen, ActiveX oder ein Java-Applet auszufiihren, was DHCP zur Freigabe und Verlangerung
veranlasst. Diesist erforderlich, wenn der CoA die Anderung des VLAN fiir den Endpunkt ausl6st. Wenn
MAB verwendet wird, erkennt der Endpunkt keine Anderung des VLAN. Eine mogliche L 6sung besteht
darin, das VLAN (DHCP-Freigabe/-Verlangerung) mit dem NAC Agent zu andern. Eine weitere
Moglichkeit besteht darin, Uber das auf der Webseite zuriickgegebene Applet eine neue IP-Adresse
anzufordern. Eine Verzogerung zwischen Release/CoA/Renew kann konfiguriert werden. Diese Option wird
fUr Mobilgeréte nicht unterstitzt.

Zugehorige Informationen

» Statusservicesim Cisco | SE-Konfigurationdeitfaden

* WirelessBYOD mit Identity Services Engine

o |SE SCEP-Unterstitzung fiir BYOD - Konfigur ationsbeispiel

» Zentrale Webauthentifizierung im Konfigurationsbeispiel fir WL C und | SE

» Zentrale Web-Authentifizierung mit FlexConnect APs auf einem WL C mit ISE -
Konfigurationsbeispiel

e Technischer Support und Dokumentation fur Cisco Systeme



/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
http://www.cisco.com/image/gif/paws/113476/wireless-byod-ise-00.pdf
http://www.cisco.com/c/de_de/support/docs/security/identity-services-engine-software/116068-configure-product-00.html
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/116087-configure-cwa-wlc-ise-00.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/116087-configure-cwa-wlc-ise-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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