ISE Gastkontenmanagement

Einflihrung

In diesem Dokument werden die haufig verwendeten Aktionen beschrieben, die ein Sponsor oder
ein ISE-Administrator in Bezug auf Gastdaten in der ISE durchfiihren kann. Die Cisco Identity
Services Engine (ISE)-Gastservices bieten sicheren Netzwerkzugriff fir Gaste wie Besucher,
Auftragnehmer, Berater und Kunden.

Unterstitzt von Shivam Kumar, Cisco TAC Engineer.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber die folgenden Themen zu verflgen:

. ISE
. ISE-Gastservices

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco ISE, Version 2.6

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hinweis: Die Vorgehensweise ist fur andere ISE-Versionen ahnlich oder identisch. Sofern
nicht anders angegeben, konnen Sie diese Schritte fir alle 2.x ISE-Softwareversionen
ausfuhren.

Konfigurieren

Verwenden eines Sponsors zum Verwalten von Gastkonten

Sponsoren sind Benutzerkonten auf der ISE, die die Berechtigung haben, sich beim Sponsorportal
anzumelden, wo sie temporare Gastkonten flr autorisierte Besucher erstellen und verwalten
kénnen. Ein Sponsor kann ein interner Benutzer oder ein Konto sein, das in einem externen
Identitatsspeicher wie einem Active Directory vorhanden ist.

In diesem Beispiel wird das Sponsor-Konto intern auf der ISE definiert und der vordefinierten



Gruppe hinzugefugt: ALL_ACCOUNTS.
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StandardmaRig verfugt die ISE Uber drei Sponsorengruppen, die den folgenden Personen
zugeordnet werden kénnen:
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ALL_ACCOUNTS (Standard): Die dieser Gruppe zugewiesenen Sponsoren kénnen alle
Gastbenutzerkonten verwalten. StandardmaRig sind Benutzer in der Benutzeridentitatsgruppe
ALL_ACCOUNTS Mitglieder dieser Sponsorengruppe.

GROUP_ACCOUNTS (Standard): Sponsoren, die dieser Gruppe zugewiesen sind, kdnnen nur die
Gastkonten verwalten, die von Sponsoren derselben Sponsorengruppe erstellt wurden.
StandardmaRig sind Benutzer in der Benutzeridentitatsgruppe GROUP_ACCOUNTS Mitglieder
dieser Sponsorengruppe.

OWN_ACCOUNTS (Standard): Sponsoren, die dieser Gruppe zugewiesen sind, kdnnen nur die
von ihnen erstellten Gastkonten verwalten. Standardmafig sind Benutzer in der
Benutzeridentitatsgruppe OWN_ACCOUNTS Mitglieder dieser Sponsorgruppe.

Das in diesem Beispiel verwendete Sponsorkonto ist ALL_ACCOUNTS zugeordnet:



* Account Options

Description | Account B0 manage guest users

Change password on nexd lagin U

+* Acoount Disable Policy

L] Disable accountif date exceeds | 2020-00-21 (¥'yyy-mm-dd)

* User Groups

= :ALL_ACI:DUHTS {dEhU'ﬂ

Die Berechtigungen und Berechtigungen dieser Sponsor-Gruppe sind unter Work Center > Guest
Access > Portal & Components > Sponsor Groups verfugbar:

Sponsor Can Manage
O Only accounts sponsor has created
r-\: Acoouns crealed Dy membpars of this Sponsor group

@ a5 guest accounts

Sponsor Can

b Update guests’ contadt information (email, Phone Number)
[ viewsprint guests’ passwords
] Send SMS notifications with guests' cradentials
=} Resel guests’ account passwords
Extend guest accounts
[ Detete guests’ accounts
[l Suspend guests’ accounts
Ll Fequire sponsor to provide a reason
Il Reinstate suspended guests’ accounts
[ Approve andwiew requeasts from self-registaring guests
® any pending accounts
o Only panding accounts assigned to this spongor

[ ACCEss Cigco ISE gues! accounts using the programmabc infedace (Guest REST API)

Um einem Sponsor den Zugriff auf die Gastverwaltung tiber ERS REST API zu ermdglichen, wird
die Berechtigung in der Gruppe des Sponsors hinzugefugt, wie im Bild gezeigt.

Active Directory-Konto als Programmpate verwenden

Neben internen Benutzerkonten, die als Sponsoren definiert sind, kdbnnen auch Konten, die auf
externen Identitatsquellen wie Active Directory (AD) oder LDAP vorhanden sind, als Sponsor fir



die Verwaltung von Gastkonten verwendet werden.

Stellen Sie sicher, dass die ISE AD zugeordnet ist, indem Sie zu Administration > Identities >
External Identity Sources > Active Directory navigieren. Wenn Sie noch nicht Mitglied sind, treten
Sie einer der verfigbaren AD-Domanen bei.

Rufen Sie die Gruppen aus AD ab, die die Konten enthalten:

In diesem Beispiel wird das Hinzuftigen eines AD-Benutzers zur ALL_ACCOUNTS-
Sponsorengruppe veranschaulicht.

Navigieren Sie zu Work Center > Guest Access > Portal & Components > Sponsor Groups>
ALL_ACCOUNTS und klicken Sie dann auf Members (Mitglieder), wie in diesem Bild gezeigt.
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Die Mitglieder zeigen alle verfiigbaren Gruppen, aus denen sie auswahlen kédnnen. Wahlen Sie
die AD-Gruppe aus, und verschieben Sie sie nach rechts, um sie der Sponsorengruppe
hinzuzufligen.



Sebaot Sponsor Group Membars

Sehect the user groups who will be mambars of this Sponsor Groug
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Speichern Sie die Anderungen. Die Anmeldung beim Sponsor-Portal funktioniert jetzt mit AD-
Benutzerkonten, die zur ausgewahlten AD-Gruppe gehoren.

Zum Hinzuflgen von Benutzern Gber LDAP kénnen die oben beschriebenen Schritte ausgefihrt
werden. Interne Benutzeridentitatsgruppen sind auch als Option zum Hinzufigen zu
Sponsorgruppen verfugbar.

Verwenden Sie ein solches Sponsorkonto, um sich beim Sponsorportal anzumelden. Das

Sponsorportal kann verwendet werden, um:

- Bearbeiten und Léschen von Gastkonten
- Verlangerung der Dauer von Gastkonten

. Gastkonto aussetzen

- Abgelaufene Gastkonten wieder einrichten

- Kennworter fiir Gaste erneut senden und zuriicksetzen

- Genehmigen ausstehender Gastkonten

Wahlen Sie im Sponsorportal die Registerkarte Konten verwalten aus, um alle Gastkonten
anzuzeigen, die dieser Sponsor verwalten darf, wie in diesem Bild gezeigt.
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Ein Gastkonto kann unabhangig vom Status bearbeitet werden.

Es besteht die Mdglichkeit, das Kennwort des Gastkontos erneut zu senden, falls der
Kontoinhaber es vergisst oder verliert. Das Kennwort eines Gastkontos kann nur dann erneut
gesendet werden, wenn es sich entweder im Status Aktiv oder Erstellt befindet.

Passworter kdnnen nicht an Gaste gesendet werden, die sie gedndert haben. In diesem Fall muss
zuerst die Kennwortrticksetzoption verwendet werden. Fur Konten, die noch nicht genehmigt,
ausgesetzt, abgelaufen oder abgelehnt wurden, kann kein Kennwort gesendet werden.

Ein Sponsor kann die Option wahlen, eine Kopie des geanderten Kennworts zu erhalten:

n
=8

:E ]

Deeliver notification using

Primt

Email

Send me a summary

Copy me

Sponsor's Email address®

i
SPONSON@ECsCo com ]

Falls der Gastzugriff auf das Netzwerk fir einen langeren Zeitraum als urspriinglich zulassig
zugelassen zugelassen werden muss, kdnnen Sie die verlangerte Option verwenden, um die
Dauer zu erhéhen. Konten im Status "Erstellt", "Aktiv" oder "Abgelaufen" kdnnen erweitert werden.

Ein Konto, das ausgesetzt oder verweigert wurde, kann nicht verlangert werden. verwenden Sie
stattdessen die Option zum Wiederherstellen.
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Extend by

| days (Maximum: §) i}

Der maximal zulassige Verlangerungszeitraum richtet sich nach dem Gasttyp des Kontos.

Gastkonten verfallen auf eigene Faust, wenn sie das Ende des Kontos erreichen, unabhangig von
ihrem Status. Ausgesetzte oder abgelaufene Gastkonten werden gemaf einer im System
definierten Richtlinie zum Léschen des Kontos automatisch geldscht. Standardmanig werden sie
alle 15 Tage gel6scht.

Action Uzage Guidelines Eligible Accoumnt Siates
Elai Make clssiges io o selocied accoumi AlL exeept Suspenided, Denied
Hescnd Email, text. of prnt accoumnt details for the Active. Created

selected guess

Extemd Adnst the acoess tonne peread or reactivate the | Active. Created. Expared
selected expued e accounts

Saspeis Drsable the sclocted gucst sccoauts withewnt | Active. Created
deleting thiem fiomn e systen

You may be prompled to provide reasons for
suspemdmg an account

[Delete Remove the selected geest accounts froan the | All
Crco [SE daiabase

Reset Password Reset the selected guest passwonds to ramdom | Active, Created
passwoads ad notify the goests of the acconm
details,

Heansiate Enabile the selected suspended guest accounts | Suspendid, Densed

angl approve previonsty dened accounts,

Hednesh Wiew any changes 1o the desplayed accounts. | Not applicable
Gastkontenstatus und deren Bedeutung:

Aktiv: Gaste mit diesen Konten haben sich erfolgreich Uber ein als "Credential Guest Portal"
(Portal fUr berechtigte Gaste) angemeldet oder das als "Guest Captive" bezeichnete Portal
umgangen. Im letzteren Fall gehéren die Konten zu Gasttypen, die so konfiguriert sind, dass sie
das als "Guest Captive" bezeichnete Portal umgehen. Diese Gaste kdnnen auf das Netzwerk
zugreifen, indem sie ihre Anmeldedaten der nativen Komponente auf ihrem Gerat Gbermitteln.

Erstellt: Die Konten wurden erstellt, aber die Gaste haben sich noch nicht bei einem als
"Credential Guest Portal" bezeichneten Gastportal angemeldet. In diesem Fall werden die Konten
Gasttypen zugewiesen, die nicht so konfiguriert sind, dass sie das als "Guest Captive"
bezeichnete Portal umgehen. Die Gaste missen sich zuerst Uber das Captive Portal flir Gaste
anmelden, bevor sie auf andere Teile des Netzwerks zugreifen kénnen.



Abgelehnt: Den Konten wird der Zugriff auf das Netzwerk verweigert. Konten, die abgelaufen sind,
wahrend sie sich im Status "Abgelehnt" befinden, bleiben abgelehnt.

Zur Genehmigung ausstehend: Die Konten warten auf Genehmigung flr den Zugriff auf das
Netzwerk.

Ausgesetzt: Die Konten werden von einem Sponsor gesperrt, der dazu berechtigt ist.

Richtlinien fiir die L6schung von Gastgeréten

StandardmaRig 16scht die ISE abgelaufene Gastkonten alle 15 Tage automatisch. Diese
Informationen finden Sie unter Work Centers > Guest Access > Settings > Guest Account Purge
Policy.
Guest Account Purge Policy
Parform an immediale purge oF scheduli wihen 1o dalile expired accounts
Date of last purge: lun 19 0000
Date of next purge: Sat Jul 04 07;00 #1530 s

Purge Now

| Schedule purge of expred guest accounts
(&) PUrge oLours gvery '15 days (f-36¢
() Purge gLturs avary: * i waeks 1-52

Day of week* * ¥ s

Time of purge:™ *| 1:00 AM

Expire portal-user informakion after® * | G0 1-365 days Applies to
« Inacive LDAPAD wsers
+ Unused guest accounts (where access peniod starts from first lagin)

Once expired, accounts will be purged according 1o the purge paolicy specified above

Das Datum der nachsten Sauberung gibt an, wann die nachste Sauberung erfolgt. Der ISE-
Administrator kann:

- Planen Sie eine Sauberung alle X Tage ein. Der Zeitpunkt der L6schung bestimmt, wann die
erste Loschung innerhalb von X Tagen erfolgt. Danach erfolgt die Saduberung alle X Tage.

- Planen Sie eine Sauberung an einem bestimmten Wochentag, alle X Wochen.

- Erzwingen Sie eine bedarfsgesteuerte Sduberung mit der Option Jetzt entfernen.

Wenn abgelaufene Gastkonten geléscht werden, werden die zugehérigen Endpunkte, die
zugehdrigen Berichts- und Protokollierungsinformationen beibehalten.



Zuricksetzen von Endpunkten: Inaktive Tage und vergangene Tage fiir Endgerate

Die Endpunkte, die Gaste fur den Zugriff auf das Netzwerk verwenden, werden standardmafig
zum Teil von GuestEndpoints. Die ISE hat die Richtlinie, Gast-Endpunkte und registrierte Gerate
zu l6schen, die alter als 30 Tage sind. Dieser Standard-Bereinigungsauftrag wird taglich um 1 Uhr
ausgefuhrt, basierend auf der Zeitzone, die auf dem primaren Admin-Knoten (PAN) konfiguriert
wurde. Diese Standardrichtlinie verwendet die Bedingung von ElapsedDays. Weitere verfugbare
Optionen sind InactiveDays und PurgeDate.

Hinweis: Die Funktion zum Zurticksetzen von Endpunkten ist unabhangig von der Richtlinie
zum Zurlcksetzen von Gastkonten und dem Ablauf von Gastkonten.

Die Richtlinie wird unter Administration > Identity Management > Settings > Endpoint Purge
definiert.
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Vergangene Tage: Dies bezieht sich auf die Anzahl der Tage seit der Erstellung des Objekts.
Diese Bedingung kann fur Endpunkte verwendet werden, die fir einen bestimmten Zeitraum nicht
authentifiziert oder bedingt zuganglich sind, z. B. ein Gast- oder Auftragnehmer-Endpunkt, oder fir
Mitarbeiter, die Webauth flr den Netzwerkzugriff nutzen. Nach dem zulassigen Verbindungs-
Kulanzzeitraum missen sie vollstandig neu authentifiziert und registriert werden.

Inaktive Tage: Bezieht sich auf die Anzahl der Tage seit der letzten Profilerstellungsaktivitat oder -
aktualisierung flir den Endpunkt. Bei diesem Zustand werden veraltete Gerate, die sich im Laufe
der Zeit angesammelt haben, in der Regel voriibergehend besuchte Gaste oder private Gerate
oder Gerate im Ruhestand entfernt. Diese Endgerate stellen in den meisten Bereitstellungen ein
Gerausch dar, da sie nicht mehr im Netzwerk aktiv sind oder in naher Zukunft nicht mehr sichtbar
sein werden. Wenn der Kunde erneut eine Verbindung herstellt, wird er nach Bedarf erneut
entdeckt, einem Profil zugeordnet, registriert usw.

Wenn Updates vom Endpunkt vorhanden sind, wird InactivityDays nur dann auf 0 zurtickgesetzt,
wenn die Profilerstellung aktiviert ist.

Léschdatum: Datum zum Léschen des Endpunkts. Diese Option kann fiir besondere Ereignisse
oder Gruppen verwendet werden, bei denen der Zugriff fir eine bestimmte Zeit gewahrt wird,
unabhangig von der Erstellungs- oder Startzeit. Dadurch kénnen alle Endpunkte gleichzeitig
geléscht werden. Beispielsweise eine Messe, eine Konferenz oder eine wéchentliche Schulung
mit neuen Mitgliedern pro Woche, bei der der Zugang flir eine bestimmte Woche oder einen



bestimmten Monat statt flr absolute Tage/Wochen/Monate gewahrt wird.

Diese Beispielprofiler.log-Datei zeigt, wann Endpunkte, die Teil von GuestEndpoints waren und 30
Tage verstrichen waren, geldscht wurden:

ipcint ldenhdy Group List » GuestEndpoints

Endpoint Identity Group

"Mame GuestEndpoints

Description | jGuest Endpoints Identity Group

Paren Group

Resal
Identity Group Endpoinls
wwidd | W Remove =

MALC Address Static Group Assgnment EndPoint Profils

...........

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngAction -::
2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm adnmin. profiler.action. Profil er Endpoi nt sPurgi ngActi on
11e6-996¢c- 525400b48521

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm adnmin. profiler.action. Profil er Endpoi nt sPurgi ngActi on
ENDPO NTPURGE: El apsedDays EQUALS 30

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm admin. profiler.action.Profil er Endpoi nt sPurgi ngAction -::- purging expression:

Guest I nactivityCheck & Guest EndPoi nt sPur geRul eCheck56510592- cbdb- 4e60- abal- cf 415e2d4808
2020- 07-09 09: 35: 21, 983 I NFO [ admi n- ht t p- pool 20][]

cpm admin. profiler.action.Profil er Endpoi nt sPurgi ngAction -::- EPCondition nanme is :
Guest I nacti vi t yCheck

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngAction -::
El apsedDays EQUALS 30

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngAction -::
996¢c- 525400h48521

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm admin. profiler.action.Profil er Endpoi nt sPurgi ngAction -::- the rule type is : EXCLUSI ON
2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngAction -::
996¢c- 525400h48521

2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

cpm admin. profiler.action. Profil er Endpoi nt sPurgi ngAction -::
2020-07-09 09: 35: 21,983 I NFO [admi n- htt p- pool 20] []

the rule type is : REGULAR

epPurgeRul el D i s : 3bfaffe0-8c01-

purgi ng description:

t he condLabel are : ENDPO NTPURGE

rulenane is : 3c119520-8c01-11e6-

rulenane is : 3c2ac270-8c01-11e6-

the rule type is : REGULAR

cpm adnmin. profiler.action.Profil er Endpoi nt sPurgi ngAction -::- epPurgeRulelD is :3c2ac270-8c01-
11e6-996¢c- 525400b48521
2

2020- 07-09 09: 35: 21, 983 | NFO [ admi n- ht t p- pool 20] [ ]



cpm admi n. profiler.action.Profil er Endpoi nt sPurgi ngAction -::- EPCondition name is :

Regi st eredl nacti vi t yCheck

2020-07-09 09: 35: 21,983 I NFO [ admi n- htt p- pool 20] []

cpm admin. profiler.action.Profil er Endpoi nt sPurgi ngAction -::- the condLabel are :El apsedDays
G eater than 30

2020-07-09 09: 35: 26, 407 | NFO [admi n- htt p- pool 13][]

cisco.profiler.infrastructure. profiling. EPPurgeRul eEvaluator -::- Started to Update the

Chi | dPar ent Mappi ngMap

2020-07-09 09: 35: 26,408 | NFO [admi n- htt p- pool 13][]

cisco.profiler.infrastructure. profiling. EPPurgeRul eEval uator -::- Conpleted to Update the
Chi | dPar ent Mappi ngMap

2020-07-09 09: 35: 26,512 I NFO [admi n- htt p-pool 13][]
cisco.profiler.infrastructure.notifications.ProfilerEDFNotificati onAdapter -::- EPPurge policy
notification.

2020- 07- 09 09: 35: 26, 514 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Requesting purging.

2020- 07- 09 09: 35: 26, 524 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- New TASK is running : 07-09-
202009: 35

2020- 07- 09 09: 35: 26, 524 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Read

profil er. endPoi nt NumDaysOaner shi pToPan from pl atf orm properties: null

2020- 07- 09 09: 35: 26, 524 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Val ue of numnber days after which
ownershi p of inactive end points change to PAN: 14

2020- 07- 09 09: 35: 26, 525 | NFO [ Pur gel nmedi at eOr phanEPOaer Thr ead] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Updati ng O phan Endpoi nt
Onnership to PAN.

2020- 07- 09 09: 35: 26, 530 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Purge Endpoints for PurgelD 07-
09- 202009: 35

2020- 07-09 09: 35: 26, 532 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- hostnane of the node ise26-

1. shi vank. | ocal

2020- 07-09 09: 35: 26, 537 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Search Query pagel | astEpGU D.
Endpoi nt Count 4

2020- 07- 09 09: 35: 26, 538 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC:. DD: EE: FF

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07- 09 09: 35: 26, 539 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC: DD: EE: 01

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07- 09 09: 35: 26, 540 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC: DD: EE: 03

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07- 09 09: 35: 26, 540 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr.event. EPPurgeEvent Handl er -::- Endpoi nt AA: BB: CC:. DD: EE: 04

I dentityG oupl Daal78bd0- 8bff-11e6-996¢c- 525400048521 identityG oupGuest Endpoi nts el apsedTi ne30
inactivityTi me0 PurgeDel et eStatustrue Call edStationl Dnull Endpoi nt Fet chedFr omCachet r ue

2020- 07-09 09: 35: 27, 033 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoints Purgel D '07-09-
202009: 35" purged 4

2020- 07-09 09: 35: 27, 034 | NFO [ EPPur geEvent Handl er - 20-t hread- 1] [ ]

profiler.infrastructure. probengr. event. EPPurgeEvent Handl er -::- Endpoints Purgel D ' 07-09-
202009: 35" purged 4 in 504 millisec nunberof Endpoi nt sRead4

Nach Abschluss der Sauberung:
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Beheben von Gast- und Léschproblemen

Um Protokolle zu Gast- und Léschproblemen zu erfassen, kdnnen diese Komponenten auf
Debuggen eingestellt werden. Um das Debuggen zu aktivieren, navigieren Sie zu Administration >
System > Debug Log Configuration > Select node (Verwaltung > System >
Debugprotokollkonfiguration > Knoten auswéhien).

Legen Sie fur Gast-/Sponsorkonten und fur die Fehlerbehebung bei Endpunktléschungen folgende
Komponenten fest:

- Gastzugriff
- Gast-Administrator
- Gastzugriff-Admin
- Profiler
- Runtime-AAA
Legen Sie bei portalbezogenen Problemen die folgenden Komponenten zum Debuggen fest:

- Sponsorportal

- Portal

- Portal-Session-Manager
- Gastzugriff

Zugehorige Informationen

- ISE Guest Access - Leitfaden zur Bereitstellung
- Fehlerbehebung und Debugging auf der ISE aktivieren



https://community.cisco.com/t5/security-documents/ise-guest-access-prescriptive-deployment-guide/ta-p/3640475
/content/en/us/support/docs/security/identity-services-engine/212594-debugs-to-troubleshoot-on-ise.html
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