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Einleitung

In diesem Dokument wird das haufige Problem mit Identity Service Engine (I SE)-Statusservices
beschrieben: "Das AnyConnect | SE-Statusmodul erfallt ..." .

Hinter grundinfor mationen

In diesem Dokument wird das haufige Problem mit Identity Service Engine (I SE)-Statusservices
beschrieben: Das AnyConnect | SE-Statusmodul ist wahrend der Wartezeit des Sitzungsstatus auf der
| SE kompatibel.

Obwohl die Symptome immer gleich sind, kann dieses Problem mehrere Ursachen haben.

Haufig ist die Behebung eines solchen Problems sehr zeitaufwendig, was schwerwiegende Auswirkungen
hat.

In diesem Dokument wird Folgendes erlautert:

* Problempunkt aus Sicht der Endbenutzer und | SE-Administratoren.

» Haufige problematische Szenarien.

» DieTheorie hinter ISE, AnyConnect und Netzwerkoperationen, die das Problem ausl dsen.
* Algorithmen zur schnellen Problemerkennung.

» Kilassische Losungen fur gangige Problemszenarien.

» Statusfreigabe Uber das Radius-Sitzungsverzeichnis.

Eine genauere Erl&uterung der spéter beschriebenen Konzepte finden Sie unter:

| SE Posture Style Comparison for Pre and Post 2.2

| SE unter der Lupe. Fehlerbehebung bei |SE - BRKSEC-3229

Problem


https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search.event=ciscoliveemea2020&%3Bsearch=ISE

Anwendererlebnis

Dieses Problem tritt normalerweise auf, wenn kein Netzwerkzugriff oder standige Weiterleitungen zum I SE-
Client-Bereitstellungsportal im Browser vorhanden sind, wéhrend das AnyConnect | SE-Statusmodul den

Status als konform anzeigt.
Typische Endbenutzererfahrung:
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| SE-Administrationserfahrung

Normalerweise fuhrt der ISE-Administrator bei der ersten Triage dieses Problems eine Radius-Live-

Protokolluntersuchung durch, um sicherzustellen, dass eine tatséchliche Authentifizierung bei der ISE
vorliegt.

Das erste in diesem Stadium erkannte Symptom weist auf eine Diskrepanz in einem Status zwischen
Endpunkt und I SE hin, dain den Live-Protokollen oder RADIUS-Authentifizierungsberichten fir die letzte
erfolgreiche Authentifizierung des Endpunkts der Status Ausstehender Status angezeigt wird.

Typische | SE-Administrationserfahrung:



Letzte erfolgreiche Authentifizierung fur Alice.

Der Status der Sitzung lautet "Ausstehend” .

Letzte Veranstaltung fur Alice.

Das Sitzungsereignis zeigt den Status als konform an.

Hinwels. c. und d. werden nicht immer in den Live-Protokollen angezeigt, wenn sie als
Problemmanifeste beschrieben werden. Das Sitzungsereignis mit dem Status "Compliant™ tritt
haufiger in Szenarien auf, die durch veraltete oder Phantom-Sitzungen verursacht werden und weiter
unten in diesem Dokument beschrieben werden.

Héaufige Problemszenarien

Dieses Problem tritt normalerweise in zwei problematischen Szenarien auf, von denen jedes mehrere
Ursachen hat. Die Szenarien:

» Das AnyConnect | SE-Statusmodul wurde wahrend des Statusvorgangs vom Policy Service Node
(PSN) falsch informiert, wodurch ein falscher Status angezeigt wurde. In diesem Fall handelt es sich
normalerweise um eine veraltete oder Phantom-Sitzung im PSN-Sitzungscache.

» Die AnyConnect | SE zeigt den Status aus dem vorherigen Erkennungszyklus an, da die aktuelle
Authentifizierung keinen Erkennungsvorgang ausgel 6st hat. Das | SE-Statusmodul in AnyConnect
weist eine begrenzte Anzahl von Ereignissen auf, die den Erkennungsprozess ausl sen und
moglicherweise passieren, dass bel der Authentifizierung oder erneuten Authentifizierung keines
dieser Ereignisse erkannt wurde.

Veraltete/Phantom-Sitzung

Um das Problem besser zu verstehen, sollten Sie die | SE-Sitzungsmanagementlogik und den erforderlichen
AnyConnect-Erkennungsprozess untersuchen.

| SE-Sitzungsmanagement-L ogik

Bei der ISE-Bereitstellung sind zwei Personen fir den Sitzungsmanagementprozess verantwortlich: PSN
und Monitoring Node (MNT).

Um dieses Problem richtig zu beheben und zu identifizieren, ist es wichtig, die Theorie der
Sitzungsverwaltung fir beide Personen zu verstehen.

MNT- und Sitzungsmanagement



Sessions are created by Syslog -PAut\
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Syslog for accounting JEen Ao
- 1

Rules for sessions removal
a. Sessions without accounting start ( ) removed after 60 mi
b. Sessions with accounting stop (Terminated) removed after 15 minutes

c. Sessions in ‘Started’ state (MNT got accounting start) removed after 12

update.

Wie in diesem Bild erlautert, erstellt der MNT-Knoten Jahreszeiten auf der Grundlage der Ubergebenen
Syslog-Authentifizierungsmel dungen, die von PSNs stammen.

Der Status einer spéateren Sitzung kann vom Syslog fur die Kontofihrung aktualisiert werden.
Das Entfernen von Sitzungen auf MNT geschieht in drei Szenarien:

» Sitzungen ohne Accounting-Start wurden ca. 60 Minuten nach ihrer Erstellung entfernt. Alle 5
Minuten wird ein Cron-Job ausgefihrt, um den Sitzungsstatus zu Uberpriifen und zu sdubern.

» Die beendete Sitzung wurde ca. 15 Minuten nach der Verarbeitung des Abrechnungsstopps durch
denselben Cron-Auftrag entfernt.

» Derselbe Cron bei jeder Ausfiihrung entfernt auch Sitzungen, die sich seit mehr als 5 Tagen (120
Stunden) im Status "Gestartet” befinden. Ein gestarteter Zustand bedeutet, dass der MNT-Knoten
sowohl die Authentifizierung al's auch die Kontoverwaltung verarbeitet hat, um Syslog fur die Sitzung
ZuU starten.

Beispiele fur Syslog-Meldungen von PSN. Diese Meldungen werden in prrt-server.log protokolliert, wenn
die Komponente runtime-aaa in DEBUG aktiviert ist. Fett formatierte Teile kénnen zum Erstellen von
reguléren Suchausdriicken verwendet werden.

Authentifizierung bestanden:

<#root>

AcslLogs

2020- 04- 07 10:07: 29, 202



,DEBUG, 0x7fa0ada91700, cntx=0000629480, sesn=skuchere-ise26-1/375283310/10872,CPMSessionID=0A3E946C000000

5200 NOTI CE Passed- Aut hentication: Authentication succeeded

, ConfigVersionId=87, Device IP Address=10.62.148.108, DestinationIPAddress=192.168.43.26, DestinationPc

bob@xanpl e. com

, NAS-IP-Address=10.62.148.108, NAS-Port=50105, Service-Type=Framed, Framed-IP-Address=192.168.255.205,
0A3E946C00000073559C0123

\;42SessionID=skuchere-ise26-1/375283310/10872\;, Calling-Station-ID=

00- 50- 56- B6- 0B- C6

, NAS-Port-Type=Ethernet, NAS-Port-Id=GigabitEthernetl/@/5, EAP-Key-Name=, cisco-av-pair=service-type=F:

Anfang der Buchhaltung:

<#root>

AcsLogs

’

2020- 04-07 10:07: 30, 202

,DEBUG, 0x7fa0ad68d700, cntx=0000561096, sesn=skuchere-ise26-1/375283310/10211,CPMSessionID=0A3E946C000000"

3000 NOTI CE Radi us- Accounting: RADIUS Accounting start request

, ConfigVersionId=87, Device IP Address=10.62.148.108, UserName=

bob@xanpl e. com

, RequestLatency=7, NetworkDeviceName=3850-1-BB, User-Name=bob@example.com, NAS-IP-Address=10.62.148.10:
0A3E946C00000073559C0123

:skuchere-ise26-1/375283310/10210, Called-Station-ID=00-E1-6D-D1-4F-05, Calling-Station-ID=

00- 50- 56- B6- 0B- C6

, Acct-Status-Type=Start, Acct-Delay-Time=0, Acct-Session-1d=00000041, Acct-Authentic=Remote, Event-Time

Aktualisierung der Zwischenabrechnung:

<#root>

AcslLogs, 2020-04- 07 22:57: 48, 642,

DEBUG, 0x7fa0adb92700, cntx=0000629843, sesn=skuchere-ise26-1/375283310/10877,CPMSessionID=0A3E946C0000007:
3002 NOTI CE Radi us- Accounting: RADI US Accounting wat chdog update

, ConfigVersionId=87, Device IP Address=10.62.148.108, UserName=

bob@xanpl e. com

, RequestLatency=8, NetworkDeviceName=3850-1-BB, User-Name=bob@example.com, NAS-IP-Address=10.62.148.10:

00- 50- 56- B6- 0B- C6



, Acct-Status-Type=Interim-Update, Acct-Delay-Time=0, Acct-Input-Octets=2293926, Acct-Output-Octets=0, !

0A3E946C00000073559C0123

, Ccisco-av-pair=method=dotlx, AcsSessionID=skuchere-ise26-1/375283310/10877, SelectedAccessService=Defal

Abrechnungstopp:

<#root>

AcsLogs, 2020- 04- 08 11:43: 22, 356

,DEBUG, 0x7fa0ad68d700, cntx=0000696242,sesn=skuchere-ise26-1/375283310/11515,CPMSessionID=0A3E946C000000"
3001 NOTI CE Radi us- Accounting: RADIUS Accounting stop request

, ConfigVersionId=88, Device IP Address=10.62.148.108, UserName=

bob@xanpl e. com

, RequestlLatency=12, NetworkDeviceName=3850-1-BB, User-Name=bob@example.com, NAS-IP-Address=10.62.148.1¢
00- 50- 56- B6- 0B- C6

, Acct-Status-Type=Stop, Acct-Delay-Time=0, Acct-Input-Octets=4147916, Acct-Output-Octets=0, Acct-Sessic
0A3E946C00000073559C0123

, Ccisco-av-pair=method=dotlx, AcsSessionID=skuchere-ise26-1/375283310/11515, SelectedAccessService=Defal

PSN- und Sitzungsmanagement

Wasist der PSN-Sitzungscache?

Eine In-Memory-Datenbank, in der alle aktiven Sitzungen eines bestimmten PSN gespeichert werden. Der
Sitzungs-Cache ist immer lokal fur den Knoten, und es gibt keinen Mechanismus in der ISE, der eine
Replikation des vollstandigen Sitzungszustands von einem Knoten auf einen anderen durchfihren kann.

Fir jede aktive Sitzungs-ID speichert PSN ale Attribute, die wahrend der Authentifizierungs-
/Autorisierungsphase erfasst wurden, wie interne/externe Benutzergruppen, NAD-Attribute (Network
Access Device), Zertifikatattribute usw. Diese Attribute werden von PSN verwendet, um verschiedene
Richtlinientypen wie Authentifizierung, Autorisierung, Clientbereitstellung und Status auszuwahlen.

Der Sitzungscache wurde vollsténdig entfernt, wenn die Dienste auf dem Knoten oder Knoten selbst neu
gestartet wurden.



Who is responsible for session management in ISE deployment?

PSN

Sessions are created by
Passed authentication

Accounting interim update

Access-

Accountin

Sessions are updated by

Accounting messages

Accounti

Accountin

Rules for sessions removal

a. Sessions removed upon processing Accounting stop,

b. Least recently used sessions are removed after reaching platform limit

Durch die aktuelle Sitzungsverarbeitungslogik wird in zwei Szenarien ein neuer Eintrag im Sitzungscache
erstellt. Spétere Details bestehender Sitzungen kénnen aus Accounting-Meldungen aktualisiert werden, die

von NADs stammen:

» Die Sitzung wurde auf dem PSN erfolgreich authentifiziert.
* PSN hat ein Accounting-Zwischenupdate fur die Sitzung erhalten, das nicht im Sitzungscache

vorhanden ist.

Wenn es um das Entfernen von Sitzungen geht, implementiert PSN diese Logik:

» Der Sitzungscacheeintrag wurde unmittelbar nach der Verarbeitung der Accounting-Stopp-Nachricht

entfernt.

* PSN beginnt, die zuletzt verwendeten Sitzungen zu entfernen, wenn ein Knoten die Grenze der

aktiven Sitzungen erreicht.

Veraltete Sitzung auf PSN

In der ISE-Bereitstellung wurde der Accounting-Stopp fir eine vorhandene Sitzung vom PSN verarbeitet,
der die eigentliche Authentifizierung nicht durchgefihrt hat:

Beispiel der veralteten Sitzung:


/content/en/us/td/docs/security/ise/performance_and_scalability/b_ise_perf_and_scale.html

PSMN session cache

] | Initial authentication =
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o COA/Final Lo
" : authentication PSN session cache
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1. Die erfolgreiche Authentifizierung erfolgt auf PSN fur die Sitzung ABC.
2. PSN erstellt einen Eintrag im Sitzungscache.

3. Statustiberprifung wird durchgefihrt.

4. Sitzung as konform markiert.

5. Eine durch Statusanderungen ausgel 6ste Autorisierungsanderung (COA) fuhrt zur erneuten
Authentifizierung des Endpunkts, sodass die nachste Zugriffsebene tbernommen wird.

6. Der Abrechnungsstopp fir die ABC-Sitzung lauft auf PSN2.

Nach Schritt 6 wird ABC auf dem PSN1 im veralteten Zustand festgehalten, da keine Accounting-Stopp-
Meldung auf diesem PSN verarbeitet wirde, um es zu entfernen. Die Sitzung wird flr einen langeren
Zeitraum entfernt, wenn bei der Bereitstellung nicht eine hohe Anzahl von Authentifizierungsversuchen
auftreten.

Die veraltete Sitzung wird in folgenden Szenarien im PSN-Sitzungscache angezeigt:

» Der Abrechnungsstopp wurde aufgrund des Ablaufs des Stickiness-Timers auf dem Load Balancer
falsch gesetzt.

» Diefalsche Konfiguration auf dem NAD ist nicht dieselbe PSN, die fur Authentifizierung und
Abrechnung konfiguriert wurde.

» Temporére Verbindungsprobleme auf dem Netzwerkpfad, die einen NAD-Failover auf das néchste
PSN verursachen.

Beispiel fur eine veraltete Sitzung in einer Load Balancer (L B)-Umgebung:



Initial authentication

= | SessioniD-ABC @—

- [ Accounting-Start 9 =
Session ID - ABC

Session-ID  Session-Attributes €
ABC {bob, FF, P}

L7

PEN
session
cache

= [ Syslog - Passed Authentication ] ) Ses
Stickiness timer starts { Session ID - ABC a — B
= : 1 Syslog - Accounting-Start ]
Stickl timer | J
car:;?:s @@ Session ID - ABC 0 g
I! B NAD
*; Pl Balancer
=
Username: bob
MAC: FF
Accounting-Stop = | Syslog - Accounting-Stop g}
" Session ID - AC & e Session ID - ABC v

PSN
session
cache

2. Mit dieser Authentifizierung wird ein Stickiness-Timer fur den Load Balancer initiiert.

1. Anfangliche, von PSN 1 durchgefiihrte Authentifizierung fur das Session-ABC.

3. PSN 1 erstellt einen Eintrag fur das Session-ABC im lokalen Cache.

4. Syslog-Meldung fur Ubergebene Authentifizierung wird an MNT-Knoten tbertragen.

5. Eintrag fur Session ABC erstellt in MNT Session Verzeichnis mit dem Status Authentifiziert.

6. Abrechnungsstartmeldung fur Session ABC landet auf PSN 1.

7. Session-Cache-Eintrag fir Session-ABC mit Informationen von Accounting-Start aktualisiert.

8. Syslog-Meldung fir Accounting-Start an MNT-Knoten Ubertragen.

9. Sitzungsstatus auf "Gestartet" aktualisiert.

10. Der Stickiness-Timer |auft auf dem Load Balancer ab.



11. Accounting-Stopp fur Session-ABC vom Load Balancer an PSN 2 weitergel eitet.

12. Syslog-Meldung fur Accounting-Stopp von PSN 2 an MNT weitergel eitet.

13. Sitzung ABC als beendet auf MNT markiert.
Phantom-Sitzung auf dem PSN

Die Phantomsitzung ist ein Szenario, in dem das Accounting-Interim-Update auf das PSN kommt, das keine
Authentifizierung fur diese spezielle Sitzung durchgefihrt hat. In diesem Szenario wird ein neuer Eintrag im
PSN-Sitzungscache erstellt. Wenn PSN fur diese Sitzung keine Abrechnungsstoppmeldung erhdlt, wird der
Eintrag nur entfernt, wenn PSN die Grenze der aktiven Sitzungen erreicht.

Beispiel einer Phantom-Sitzung:

PSN session cache
Session-ID  Sessi

ABC {alice,
o I o .
- Same as above | *
NAD < »

F PSN session cache
D -> Session-ID  Sessi

ABC {alice

w

— * Accounting update

1. Die gleichen Schritte wie im Beispiel fir veraltete Sitzungen werden auf PSN1 fir die Sitzung ABC
ausgefuhrt.

2. Sitzung ABC hat im PSN1-Sitzungscache den Status Compliant.
3. Accounting-Zwischenaktualisierung fur Sitzung ABC trifft PSN2.

4. Session-Eintrag fur Session ABC erstellt auf PSN2. Da der Sitzungseintrag aus der Abrechnungsmeldung
erstellt wurde, verfigt er Uber eine begrenzte Anzahl von Attributen. Beispielsweise ist der Status fur
Sitzung ABC nicht verfligbar. Auch Funktionen wie Benutzergruppen und andere autorisierungsspezifische
Attribute fehlen.

Die Phantom-Sitzung wird in folgenden Szenarien im PSN-Sitzungscache angezeigt:

» Kurzfristige Ausfélle bei der Netzwerktbertragung.
» Fehlverhalten des Netzwerkzugriffsgeréts
» Fehlerhaftes Verhalten oder falsche Konfiguration auf dem Load Balancer.

Beispiel einer Phantom-Sitzung fir das Szenario mit temporaren Problemen auf dem Netzwerkpfad zu
PSN1.



Initial authentication
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Saession-ID  Session-Attributes
ABC {bob, FF,IF}

1. Anfangliche, von PSN durchgefiihrte Authentifizierung fir das Session-ABC.

2. PSN1 erstellt einen Eintrag fir das Session-ABC im lokalen Cache.

3. Syslog-Meldung fir Gbergebene Authentifizierung wird an MNT-Knoten Gbertragen.

4. Eintrag fur Session ABC in TimesTen DB mit dem Status Authentifiziert erstellt.

5. Abrechnungsstartmeldung fur Session ABC landet auf PSN 1.

6. Session-Cache-Eintrag fir Session-ABC mit Informationen von Accounting-Start aktualisiert.

7. Syslog-Meldung fir Accounting-Start an MNT-Knoten Ubertragen.

8. Sitzungsstatus auf "Gestartet" aktualisiert.

9. Interim-Accounting-Update fur Session-ABC an PSN2 weitergel eitet.



10. PSN2 erstellt einen Eintrag fur die Session ABC im lokalen Cache.

11. Accounting-Stopp fur Sitzung ABC an PSN1 weitergel eitet.

12. Eintrag fur Session-ABC aus dem Session-Cache von PSN1 entfernt.

13. Syslog-Meldung fir Accounting-Stopp von PSN 1 an MNT weitergel eitet.

14. Sitzung ABC a's beendet auf MNT markiert.

Das Szenario der Phantom-Sitzung, wie sie fir die langlebige VPN-V erbindung erstellt wurde:

Sess
— Q “ | Initial authentication Q - e 14 |£
lassigned:10.1.1.2 | ol Accounting Start-Request/Reply 9 > recovered

< Interim Accounting-Request/Reply 9 > PSN1

« Posture Check Q-

“ COA/Final authentication ¢ AP

- Accounting Stop-Request/Reply @ £ | Egmoiﬁagg?i?me@ PSI::I ;

@nt&rim update
| timer expires @
+ Interim Accounting-Request/Reply @ e —

r

PSN s
Cac

1. Anféngliche Authentifizierung auf PSN1.

2. Session-ABC wurde im Session-Cache erstellt.

3. Die Abrechnung startet die vom PSN verarbeitete Nachricht.

4. Die neue IP-Adresse, die dem VPN-Adapter (Virtual Private Network) zugewiesen wurde.

5. Interim Accounting-Update mit IP-Adressinformationen landet auf PSN.



6. Dem Sitzungscache wurden | P-Adressinformationen hinzugefigt.

7. Statustiberprifung erfolgt mit PSN1.

8. Statusaktualisierung in der Sitzung

9. COA-Push, ausgefuhrt von der I SE, 16st die Zuweisung einer neuen Zugriffsebene aus.
10. Ausfall auf dem Netzwerkpfad, wodurch PSN1 nicht zuganglich ist.

11. Nach Ablauf des vorlaufigen Aktualisierungsintervalls erkennt ASA/FTD, dass auf PSN1 nicht
zugegriffen werden kann.

12. Das vorlaufige Abrechnungsupdate wird fir PSN2 bereitgestellt.
13. Die im PSN2-Sitzungscache erstellte Phantom-Sitzung.
Wenn spéter PSN1 zuganglich wird (14), werden dort alle nachfolgenden Abrechnungsmeldungen

weitergeleitet (15,16), wodurch die Session ABC fur eine undefinierte Zeit im PSN2-Session-Cache
verbleibt.

Wie veraltete und Phantom-Sitzungen den Prozess der Statustiber prifung durchbrechen?

Um zu erfahren, wie veraltete Sitzungen und Phantom-Sitzungen den Status unterbrechen, kdnnen Sie den
Erkennungsprozess des AnyConnect | SE-Statusmoduls Gberprifen:

Endpoint Network Access Device

=1 =

)

Stage 1 Discovery

HTTP Get to Discovery Host (IF defined)|—»
Stage 1 cycle is ;
limited to 5 | HTTP Get to enroll.cisco.com —»
seconds, '
all probes are HTTP Get to Default GW IP -
executed S -
simultaneously HTTPS requests to known PSNs ;
Portal port or 8505 ‘ ‘ Find My Session { }, {MAC Arra
| Stage 2 Discovery
HTTPS request to Call Home Address Find My Session { }, {MAC Arra
8905 is used when port not defined
Stage 2probes | [ LTTpSrequestto PSN _ _
executed ' Same as Probe 4 in stage 1 Find My Session { }, {MAC Arra
sequentially i
HTTPS request to enroll.cisco.com
Port 8905 Find My Session { }. IMAC Arra




Erkennung in Phase 1.

Wahrend dieser Phase fuihrt das | SE-Statusmodul vier gleichzeitige Probleme aus, um das PSN zu finden,
das eine Authentifizierung fur den Endpunkt durchgefihrt hat.

Zunéchst werden 3 Sonden auf der Abbildung umleitungsbasiert (Standard-GW-1P. Discovery Host IP
(sofern definiert) und enroll.cisco.com IP): Diese Tests verweisen den Agenten immer auf das richtige PSN,
dadie Weiterleitungs-URL vom NAD selbst tibernommen wird.

Der Prufpunkt Nummer 4 wird an alle priméren Server in der Datel ConnectionData.xml gesendet. Diese
Datei, die nach dem ersten erfolgreichen Statusversuch und dem spéteren Dateiinhalt erstellt wurde, kann
aktualisiert werden, falls der Client zwischen PSNs migriert. Auf Windows-Systemen lautet der
Dateispeicherort: C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\I SE Posture\.

Da alle Phase-1-Tests gleichzeitig ausgefiihrt werden, wird das Ergebnis von Probe 4 nur verwendet, wenn
alle anderen drei Tests fehlschlugen oder das | SE-Statusmodul nicht in der Lage war, innerhalb von 5
Sekunden eine korrekte Kommunikation mit dem in der Umleitungs-URL zurtickgegebenen PSN
herzustellen.

Wenn Probe 4 auf dem PSN |andet, enthalt es eine Liste der aktiven |P- und MAC-Adressen, die auf dem
Endpunkt erkannt werden. PSN verwendet diese Daten, um eine Sitzung fur diesen Endpunkt im lokalen
Cache zu suchen. Wenn PSN eine veraltete oder Phantom-Sitzung fir den Endpunkt hat, kann dies zu einem
falschen Statusstatus fuhren, der spéter auf der Clientseite angezeigt wird.

Wenn ein Agent mehrere Antworten fir Probe 4 erhédlt (ConnectionData.xml kann mehr als ein priméres
PSN enthalten), wird immer die schnellste Antwort verwendet.

Erkennung in Phase 2:

Alle Erkennungssonden der Stufe 2 sind umleitungslos, d. h., jeder Test |6st eine Sitzungssuche fir das Ziel-
PSN aus. Wenn PSN die Sitzung nicht im lokalen Sitzungscache findet, muss es eine MNT-Suche (nur auf
Basis der MAC-Adresse) durchfiihren, um einen Sitzungsbesitzer zu finden und den Besitzernamen an den
Agenten zurlickzugeben.

Daalle Tests eine Sitzungssuche ausldsen, kann die Erkennung in Stufe 2 durch veraltete oder Phantom-
Sitzungen noch stérker von Problemen betroffen sein.

Wenn PSN Phase 2 erreicht, erstellt die im Sitzungscache vorhandene Erkennungssonde einen veralteten
oder Phantom-Eintrag fir denselben Endpunkt. Dies fuhrt dazu, dass der Endbenutzer den falschen Status
erhdlt.

Das Beispiel zeigt den Status, wenn PSN eine veraltete Sitzung oder eine Phantom-Sitzung hélt:



Endpoint Network Access Device

. -

.

W i e

e b e e

e ' Find my session { L {MAC Array}  €)
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Hinweis. Beachten Sie, dass dieses Problem nur auftreten kann, wenn alle umleitungsbasierten
Erkennungsiiberprifungen fehlschlagen oder wenn ein Status ohne Umleitung implementiert ist.

1. Alle vom | SE-Statusmodul herausgegebenen Sitzungssonden finden

2. PSN fuihrt eine Sitzungssuche im Sitzungscache durch. Wenn die Sitzung gefunden werden soll, tritt ein
veraltetes oder Phantom-Sitzungsproblem auf.

3. PSN fuhrt die Richtlinienauswahl fir die Clientbereitstellung aus. Bei einer Phantom-Sitzung, bei der es
an Authentifizierungs-/Autorisierungsattributen mangelt und alle vom Kunden konfigurierten Richtlinien
sehr spezifisch sind (Richtlinien werden beispielsweise fur bestimmte Active Directory-Gruppen erstellt),
kann PSN keine richtige Richtlinie fur die Client-Bereitstellung zuweisen. Dies kann sich in der
Fehlermeldung "Bypassing AnyConnect scan your network is configured to use Cisco NAC Agent”
(Scannen mit AnyConnect umgehen ist fur die Verwendung von Cisco NAC Agent konfiguriert) zeigen.

* Wenn die Richtlinien fur die Client-Bereitstellung allgemein sind (die in der Phantom-Sitzung
verfligbaren Attribute reichen aus, um die Richtlinien mit der AnyConnect-Konfiguration
abzugleichen), antwortet PSN mit den fur die Fortsetzung des Bewertungsprozesses erforderlichen
Details.

* Auch in diesem Schritt, wenn wir mit veralteten Sitzungen PSN-Antworten sofort mit Status
Compliant behandeln kénnen und nicht alle néchsten Schritte durchgefiihrt werden. PSN sendet kein
COA, dadie Sitzung seiner Meinung nach bereits konform ist. In Radius Live-Protokollen wird kein
Sitzungsereignis mit dem Status Compliant angezeigt.



4. lm Szenario mit einer Phantom-Sitzung wird das | SE-Statusmodul mit der Anforderung fir den
anfanglichen Status fortgesetzt. Diese Anfrage enthalt Informationen zu allen Sicherheits- und Patch-
Verwaltungsprodukten, die auf dem Endpunkt erkannt wurden.

5. PSN verwendet Informationen aus den Anforderungs- und Sitzungsattributen, um die richtige
Statusrichtlinie abzugleichen. Da die Phantom-Sitzung zu diesem Zeitpunkt tber keine Attribute verfigt,
gibt es keine tibereinstimmende Richtlinie. In diesem Fall antwortet PSN auf den Endpunkt, dass er konform
ist, daes sich um ein Standard-1 SE-V erhalten handelt, wenn die Statusrichtlinie nicht Ubereinstimmt.

Hinweis: Wenn es eine allgemeine Richtlinie gibt, die aus Attributen von Phantom-Sitzungen
ausgewahlt werden kann, fahren wir mit Schritt 6 fort.

6. PSN gibt die ausgewahlten Statusrichtlinien an den Agenten zurUck.
Hinwels. Wenn keine Richtlinie ausgewahlt werden kann, gibt PSN den Status "Konformitét" zurick.

7. Der Agent gibt fur jede Richtlinie/Anforderung den Status "Bestanden” oder " Fehlgeschlagen™ zurlck.

8. Die Berichtsauswertung erfolgt zur I SE und die Anderung des Sitzungsstatus ist konform.

Hinweis: Bel Statusproblemen, die durch die Phantom-Sitzung verursacht werden, kann der | SE-
Administrator moglicherweise einige fehlerhafte Status-COAs feststellen, dain diesem Fall COA-
Anforderungen von den falschen PSNs und fir falsche Sitzungs-1Ds ausgefuhrt werden.

Der Erkennungsprozesswird bel einem neuen Authentifizier ungsver such nicht
gestartet.

| SE-Statusmodul zur Uberwachung einer begrenzten Anzahl von Ereignissen auf dem Endgerét, um einen
Erkennungsprozess auszul sen Liste der Ereignisse, die die Erkennung ausl dsen:

Erstinstallation des | SE-Statusmoduls.

Benutzeranmel dung.

Energieereignisse.

Anderung des Schnittstellenstatus.

Das Betriebssystem wird nach dem Energiesparmodus fortgesetzt.

Andern des Standard-Gateways (DG).

Statustiberprifung (PRA) fehlgeschlagen, siehe Cisco Bug-1D CSCv069557

Neue 802.1x-Authentifizierung, PC-Entsperrung, |P-Adressénderung werden vom | SE-Statusmodul nicht
erkannt.

Das | SE-Statusmodul kann in den folgenden Szenarien keinen neuen Authentifizierungs- oder
Neuauthentifizierungsversuch erkennen:

» Die Neuauthentifizierung trifft auf unterschiedliche PSN zu (entweder aufgrund von LB-
Entscheidungen oder Problemen mit dem urspriinglichen PSN).
* NAD generiert bei der Neuauthentifizierung eine neue Sitzungs-ID.

Neuauthentifizierung auf anderem PSN

Beispiel fur eine erneute Authentifizierung auf einem anderen PSN, die durch den Ausfall des


https://tools.cisco.com/bugsearch/bug/CSCvo69557

urspriinglichen PSN verursacht wurde. Das Szenario mit dem Load Balancer sieht sehr ahnlich aus. Im Fall
von LB wird die erneute Authentifizierung aufgrund des Ablaufs des Stickiness-Timersan die
verschiedenen PSNs weitergel eitet.

L1

<+ Initial authentication +#»

Sk Session-ID
1
4 | Posture Check o i : ABC B
COAfFinal  © |
authentication
Session-ID
ABC

'

Re-authentication ? > @_’

1. Anfangliche Authentifizierung auf PSN1.

2. Sitzung ABC wurde im PSN1-Sitzungscache erstellt.

3. Statustiberprifung mit PSN1 durchgefihrt.

4. Der Status des Sitzungs-ABS wird auf "K onformitat" gesetzt.

5. Ein durch Statusdnderungen ausgel 6ster COA fihrt zur erneuten Authentifizierung des Endpunkts, sodass
die néchste Zugriffsebene tbernommen wird.

6. PSN1 ist nicht mehr verfugbar.
7. Erneute Authentifizierung fur Sitzung ABC trifft PSN2.
8. Daes sich um eine neue Sitzung fur den PSN2-Statusstatus der Sitzung handelt, wird sie zu Ausstehend.

Anfanglicher Status, der der Sitzung von PSN zugewiesen wurde:

Sessic
{alice, |

Sessic
{alice,
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Hinwels. State-Machine beschreibt nur eine erste Auswahl des Statusstatus. Jede Sitzung, die
anfanglich als "Unbekannt" markiert wurde, kann spéter auf Grundlage der vom | SE-Statusmodul
erhaltenen Berichtsbewertung als "Compliance” oder "Non-Compliant” eingestuft werden.

NAD generiert neue Sitzungs-ID bel der Neuauthentifizierung

Dies konnte in den beiden gangigsten Szenarien geschehen:

» Dieerneute Authentifizierung ist auf der | SE-Seite falsch konfiguriert. Die L 6sung dieses Problems
wird weiter unten in diesem Dokument behandelt.

» Fehlverhaten auf NAD-Seite - normalerweise behdlt NAD wahrend des erneuten
Authentifizierungsversuchs die gleiche Sitzungs-1D bei. Falls Sie feststellen konnten, dass NAD bel
der erneuten Authentifizierung eine Sitzungs-1D gedndert hat, handelt es sich hierbel um ein
potenziell fehlerhaftes Verhaten, dasim NAD selbst untersucht werden muss.

Die neue Sitzungs-1D kann auch in anderen Szenarien generiert werden. In einigen Fallen kann

bei spiel sweise Wireless-Roaming eine Ursache dafUr sein. Die Hauptsache hierbel ist, dass ISE PSN eine
neue Sitzung immer in den Status "Ausstehend" ver setzt, sofern der Status-L ease nicht konfiguriert ist. Der
Leasingvertrag fir Status wird weiter unten in diesem Dokument erl &utert.

Schnelle I dentifizierung, wann das Problem durch die ver altete/Phantom-Sitzung
verursacht wurde

Um festzustellen, ob AnyConnect die Compliance zeigt, wéhrend sich der Umleitungsstatus in der
veralteten/Phantom-Sitzung befindet, missen wir Zugriff auf den Endpunkt erhalten, wahrend dieser sich im
problematischen Zustand befindet.



1. Systemscan-Details untersuchen:

1. Klicken Sie auf das Zahnrad-Symbol in der AnyConnect-Benutzeroberflache.

System Scan:
Compliant,
MNetwork access allowed.

2. Navigieren Sieim neuen Fenster zur Registerkarte " Systemscan” und zur Unterregisterkarte
"Statistics'.

9 Cisco AnyConnect Secure Mobility Client

AnyConnect Secure Mobility Client

CISCO
Status Overview System Scan
VPN Preferences Security Products Scan Summary
System Scan Compliance Information
Current Status: Compliant
| Acceptable Use Policy Unknown
ILatt"st Scan Start Time: Thu Dec 26 13:05:43 201
| Missing Requirements: None

Remaining Optional Updates: MNone
Compliance Module Version: 4.3.344.2048

Connection Information

(WPolicy Server: dgscolive-se2. demo.local

Collect diagnostic information for all
installed components.,

Beachten Sie dabei zwel Aspekte:



e Latest Scan Start Time (Neueste Scan-Startzeit): Der Zeitstempel hier muss nahe der Zeit
liegen, zu der das Problem erkannt wurde.

* Policy Server: In diesem Feld wurde der Name des Policy Servers angegeben, der eine
Statustiberprifung fur den Endpunkt durchgefihrt hat. Der FQDN von hier muss mit dem
FQDN von Redirect-URL (fur Redirect Base Posture) oder mit dem PSN-Namen vom letzten
Authentifizierungsversuch (fir Redirect-less Posture) verglichen werden.

2. Vergleichen Sie den FQDN des Policy Servers aus der Systemscanstatistik mit dem Knotennamen,
der die Authentifizierung fur den Endpunkt durchgeftihrt hat:

o
#

& Device Security Check &' Device Secunty Check X @ Device Security (

v aemdo.ioca

Im vorliegenden Beispiel stimmt der Name nicht Gberein. PSN mit dem Namen ciscolive-ise2 enthélt eine
veraltete oder Phantom-Sitzung fur diesen Endpunkt.

Die Demo zeigt die Aufzeichnung der Schritte zur Problemermittiung:
Erweiterte Fehlerbehebung bei veralteten/Phantom-Sitzungen

Im vorherigen Beispiel wird das Problem einer veralteten oder Phantom-Sitzung vom Problem des
Erkennungsvorgangs unterschieden, der nicht gestartet wurde. Gleichzeitig miissen wir die eigentliche
Sitzung identifizieren, die das Problem ausgel 6st hat, um besser verstehen zu kénnen, wie es zu einem
veralteten oder Phantom-Sitzungsproblem wird.

Waéhrend in einigen Szenarien veraltete und Phantom-Sitzungen nicht vermieden werden kénnen. Wir
mussen sicherstellen, dass in der Umgebung keine veralteten Sitzungen erstellt werden, da einige der Best
Practices nicht implementiert wurden.

DART-Paketsammlung

Analyse eines DART-Pakets vom Endgerét, das das Problem reproduziert

» Flhren Sie nur wichtige Protokolle im DART. Es wird empfohlen, die Protokolle zu |6schen, bevor
das Problem reproduziert wird.

Um dies zu erreichen, muss das DART-Paketdienstprogramm als Administrator starten und die
Protokollbereinigung durchfihren.

1. Navigieren Sie unter Windows zu Start, und beginnen Sie mit der Eingabe von DART, klicken Sie mit
der rechten Maustaste, und wadhlen Sie - Als Administrator ausfuhren.
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2. Drucken Sie im ersten Bildschirm des Assistenten auf Weiter.



Cisco DART 4.7.04036 >

Tl
CISCcOo

Cisco Diagnostic and Reporting Tool {DART)

DART iz a tool that helps to bundle the appropriate log files and diagnostic
information that can be used for analyzing and debugging the AnyConnect
dient connections.

This wizard will guide you through the steps required to areate the diagnostic
bundle, To continue, did: Next.

3. Drucken Sie im nachsten Assistenten auf Alle Protokolle [6schen.

Cisco DART 4.7.04056 *

sl

Bundle Creation Option
CISCO

Select "Default” to indude the typical log files and diagnostic information in
the bundle. Select "Custom” to choose the list of log files and diagnostic

information to be induded in the bundle,

(®) Default (Bundle will be zaved to Decktop)

i) Custom

4. Nachdem das Problem reproduziert wurde, kann DART von hier erfasst werden. Driicken Sie Weiter.

DART-Paketanalyse

Nachdem das DART-Paket gesammelt wurde, missen wir die Archivierung aufheben und uns auf die Datei
AnyConnect_| SEPosture.txt konzentrieren, die sich im Ordner Cisco AnyConnect | SE Posture M odule
befindet. Diese Datei enthdlt alle erkennungsbezogenen Ereignisse.
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1. Starten Sie die Fehlerbehebung, und identifizieren Sie alle Momente des Neustarts der Erkennung. Die zu
suchenden Schllisselworter sind "Neustarten der Erkennung” oder "HTTP-Erkennung". Navigieren Sie

hier zu der Zeile mit dem Neustart der Erkennung, der im problematischen Moment stattfand:

Line

3575

2018/12/15 17:48:08 1251 Level: info Restarting Dis
Line 3840: 2018/12/15 17:48:59 1251 Level: info Restarting Dis
Line 3991: 2018/12/15 17:50:24 <output 1251 Level: info Restarting Dis
Line 4214: 2018/12/15 18:00:54 3 1251 Level: info Restarting Dis
Line 4308: 2018/12/15 18:01:14 OmMitted> 1251 Level: info Restarting Dis
Line 4530: 2018;‘12;"12 18:11:45 1251 Level: info Restarting DiSI
Line 4642: 2018/12/15 18:12:01 1251 Level: info Restarting I_'Jifsl

2. Ein paar Zeilen nach dem Neustart der Erkennung sehen Sie eine Zeile, die - Probing no MNT stage
targets enthdlt. Diesist ein Indikator fur den Erkennungsstart in Phase 1.

SwiftHttpRunner: :collectNoMntTargets Thread Id:
C:\temp\build\thehoff\Logan MR30.436724056525\Logan MR3\post
ftHttpRunner.cpp Line:
Redirection target 192.168.255.1, Redirection target enroll.
Auth-Status target ciscolive-ise2.demo.local with path /auth
Auth-Status target ciscolive-isel.demo.local with path /auth

Es wird empfohlen, alle umleitungsbasierten Tests mit derselben Farbe zu markieren, wahrend zuvor
verbundene PSNs aus ConnectionData.xml (Auth-Status-Ziele) in verschiedenen Farben hervorgehoben
werden mussen, da PSN-FQDNs normalerweise sehr ahnlich sind und der Unterschied schwer zu erkennen

ist.

3.Lesen Sie die Log-Dateien, um ein Ergebnis fir jede einzelne Probe zu sehen. Wie bereits gesagt wurde,
mussen alle auf der Umleitung basierenden Tests fehlschlagen, wenn das Problem durch eine
veraltete/Phantom-Sitzung verursacht wird. Diesist ein Beispiel dafur, wie die fehlgeschlagene Uberpriifung

aussieht:

0x1340 File:

1157 Level: debug Probing no MNT sta



2018/12/15 18:12:01 [Information] aciseagent Function: Target::Prc
File:

C:\temp\build\thehoff\Logan MR30.436724056525\Logan MR3\posture\is
cpp Line: 200 Level: debug [Status of Redirection target|enroll.ci
Reachable.>.

4. Irgendwo in der Datei nach dem Neustart der Erkennung fur Stufe 1 oder Stufe 2 wird eine erfolgreiche
Antwort von einem oder mehreren PSNs angezeigt:

Target::fetchPostureStatus Thread Id: 0xBFO0 File:
C:\temp\build\thehoff\Logan MR30.436724056525\Logan MR3\post
\Target.cpp Line: 401 Level: debug POST request to URL (
https://ciscolive-ise2.demo.ldcal:8443/auth/ng-discovery), r

KOperation Success.>.

5. Ein paar Zeilen spéter gibt es eine Zeile mit dem Schltisselwort

MSG_NS SWISS NEW_SESSION. Diese Zeile enthdlt eine tatséchliche Sitzungs-1D, die von PSN als
Ergebnis der Sitzungssuche ausgewahlt wurde. Verwenden Sie diese Sitzungs-ID fir weitere
Untersuchungen der 1SE, um herauszufinden, wie diese Sitzung veraltet/Phantom wird:

SwiftHttpRunner::invokePosture Thread Id: 0x1340 File:
C:\temp\build\thehoff\Logan MR30.436724056525\Logan MR3\post
ftHttpRunner.cpp Line: 1407 Level: debug MSG NS SWISS NEW S
{{ise fgdn="ciscolive-ise2.demo.local"}, {posture port="8443
{posture path="/auth/perfigo validate.jsp"},
{posture domain="posture domain"}, {posture status="Complian
{session 1d="0a3e949c000002585cf00588"},
{canfig_uri="/auth/anyconnect?uuid=f6233?02—?f2e—4b?f—3893—3
{acpack uri="/auth/provisioning/download/066ac0d6-2df9-4a2c-
{acpack port="8443"}, {acpack ver="4.6.3049.0"}, {pra_enabl

Untersuchung zu | SE-Protokollen

Im guest.log mit aktivierter clientwebapp-Komponente in DEBUG ist der PSN zu sehen, der mit der
Stal e/Phantom-Sitzung antwortet.

PSN erhélt eine Anfrage vom | SE-Statusagenten. Sie kénnen sehen, dass es sich um eine Anforderung von
AnyConnect aufgrund des User-Agent-Werts handelt:

<#root>

cisco.cpm.client.posture.PostureStatusServlet -::-

CGot http request from 192.168. 255. 228 user agent is: Mzilla/4.0 (conpatible; WNDOAS; 1.2.1.6.1.48; An)

cisco.cpm.client.posture.PostureStatusServlet -::-



mac_| i st

fromhttp request ==> C0: 4A: 00: 1F: 6B: 39

cisco.cpm.client.posture.PostureStatusServlet -::-
iplist

fromhttp request ==> 192. 168. 255. 228

cisco.cpm.client.posture.PostureStatusServlet -::-
Session id fromhttp request -

req. get Par amet er

(
sessionld
) ==> nul

Die Anforderung enthalt Arrays aus |P- und MAC-Adressen. In diesem Beispiel enthdlt jedes Array nur
einen Wert. Das Protokoll zeigt auf3erdem an, dass die Sitzungs-1D der Anforderung NULL ist. Dies
bedeutet, dass es sich um eine Anforderung des nicht umleitungsbasierten Tests handelt.

Spéter kdnnen Sie sehen, wie Werte aus Arrays zum Auffinden einer Sitzungs-ID verwendet werden:

<#root>

cpm.client.provisioning.utils.ProvisioningUtil

::- the input ipAddress from the list currently processe

cpm.client.provisioning.utils.ProvisioningUtil -::- the ipAddress that matched the http request remote :

cpm.client.provisioning.utils.ProvisioningUtil -::- the clientMac from the macarray list for the for loc

cisco.cpm.client.posture.PostureStatusServlet -::- Found Client IP matching the remote IP 192.168.255.2:

cpm.client.provisioning.utils.ProvisioningUtil

Session = 0a3e949c000000495¢c216240

Nach der Zeile mit den Schlusselwortern Gesendet http-Antwort kdnnen Sie den Inhalt der tatséchlichen
Antwort sehen:

<#root>

cisco.cpm.client.posture.PostureStatusServlet -::- Sent an http response to 192.168.255.228 with X-ISE-
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-PDP value is clemeal9-isel.demo.local
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-POSTURE value is /auth/perfigo_validate

cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-POSTURE_PORT value is 8443
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.ProvisioningUtil
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header X-1| SE- POSTURE_STATUS val ue i s Unknown

Unter suchung zu | SE-Berichten

header

header

header

header

header

header

header

header

header

header

header

X-ISE-AC_PKG_PORT value is 8443
X-ISE-GUESTFLOW value is false
X-ISE-AC_CONFIG_URL value is https://clemeal
X-ISE-AC_CONFIG_URI value is /auth/anyconnect
X-ISE-AC_PKG_URL value is https://clemeal9-is
X-ISE-AC_PKG_URI value is /auth/provisioning;
X-ISE-AC_PKG_VER value is 4.6.3049.0
X-ISE-STATUS_PATH value is /auth/status
X-ISE-BACKUP_SERVERS value is clemeal9-ise2.c
X-ISE-SessionId value is ©a3e949c@00000495c2]

X-ISE-PostureDomain value is posture_domain

Nachdem Siedie ID der veralteten/Phantom-Sitzung kennen, kdnnen Sie den Radius-A ccounting-Bericht
untersuchen, um ein besseres Versténdnis dartiber zu erhalten, was diese Sitzung veraltet/Phantom wurde:

» Navigieren Sie zu Operations > Reports > Endpoints and Users > Radius Accounting-Bericht, und
fUhren Sie diesen Bericht 7 Tage lang aus. Benutzer eine Endpunkt-1D als Filterschllissel.

Beispiel eines Berichts, der zeigt, wie veraltete Sitzungen auf ciscolive-ise2 zuriickbleiben:

Fal
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1. Der Accounting-Start fur die Sitzung erfolgte Uber das PSN ciscolive-ise2

2. Die Zwischenaktualisierung fur die Sitzung wurde auf demselben PSN verarbeitet.

3. Die Abrechnungsstoppmeldung fir die problematische Sitzungs-1D wurde an verschiedene PSN
gesendet (ciscolive-isel).

Eine schnelle Methode zur |dentifizierung, wann das Problem durch das Fehlen eines
Discovery-Neustarts ver ur sacht wurde

Hier gilt dieselbe Logik wie fir die vorherige Ausgabe. Der einzige Unterschied besteht darin, dass Sie sich
auf die letzte Startzeit des Scans konzentrieren miissen. Bel dieser Art von Problem liegt der Zeitstempel des
letzten Scansirgendwo in der Vergangenheit.



Wenn der Endbenutzer ein Problem erkennt, wird normalerweise ein Scan angezeigt, der vor einiger Zeit
durchgefihrt wurde. Wahrend der | SE Radius Live-Protokolle werden die letzten
Authentifizierungsversuche vom problematischen Endpunkt festgestellt.

Die Demo zeigt die Aufzeichnung der Schritte zur Problemermittiung:
Erweiterte Fehlerbehebung Fehlende Erkennung Neustart

Der Ansatz hier ahnelt dem Abschnitt "Erwelterte Fehlerbehebung bei veralteten/Phantom-Sitzungen”. Das
wichtigste Element der Fehlerbehebung ist die Untersuchung des DART-Pakets. Innerhalb des DART-
Pakets konnen Sie nach Erkennungsneustarts suchen, wie sie fir das vorherige Problem gezeigt wurden, und
bestétigen, dass zum Zeitpunkt der Problemmeldung kein Erkennungsneustart stattgefunden hat.

Auf der ISE-Seite sollten Sie sich auf den Radius Live Logs/Radius-Authentifizierungsbericht
konzentrieren, um sicherzustellen, dass entweder ein Failover zwischen PSNs stattgefunden hat oder dass
von NAD eine neue Sitzungs-1D generiert wurde.

L 6sung

Klassischer Ansatz - Vermeidung von Problemen

In der Vergangenheit gab es keine Funktion fir die ISE, die die in diesem Dokument beschriebenen
Probleme I6sen konnte. Die einzige M églichkeit bestand daher darin, sich auf die Best Practices zu
verlassen, die auf dem Netzwerk und der | SE-Seite implementiert werden, um Risiken zu minimieren.

Best Practices zur Minimierung veralteter oder Phantom-Sitzungen bel der | SE-Bereitstellung

Implementieren Sie, wenn maglich, stets einen auf Umleitung basierenden Status.

Ein gangiges Gegenargument zu dieser Empfehlung ist ein schlechtes Anwendererlebnis, da Popup-Fenster
im Betriebssystem oder Browser eine Umleitung anzeigen, wahrend das AnyConnect | SE-Statusmodul im
Hintergrund einen Bewertungsprozess durchfihrt.

AlsLosung hierfur ist es moglich, NUR ISE Posture-M odul-Erkennungssonden umzuleiten und selektiv den
gesamten anderen Datenverkehr zuzul assen.

Das Beispiel zeigt eine Umleitungszugriffskontrollliste, die nur zum Umleiten von HTTP-Anforderungen an
den Discovery Host (in diesem Beispiel 10.1.1.1) und an enroll.cisco.com (172.16.1.80) entwickelt wurde:

ip access-1list extended REDIRECT-DH-ENROLL
permit tcp any host 10.1.1.1 eq www
permit tcp any host 172.16.1.80

deny 1ip any any

Um ein akzeptables Mal? an Sicherheit zu gewéhrleisten, kann eine solche Umleitungs-ACL mit einer von
der | SE zugewiesenen DACL kombiniert werden.

Ausstehend - Ermaéglicht Verbindungen nur mit PSN, wenn das Endger at authentifiziert wurde



Dieser Ansatz eignet sich fir Umgebungen, in denen die URL-Umleitung nicht unterstitzt wird (z. B.
Implementierungen mit NADs von Drittanbietern).

Als Losung missen Sie mehrere Postur ePending-Autorisierungsrichtlinien (eine pro PSN) implementieren.
Jede Richtlinie muss als eine der Bedingungen den Namen des PSN enthalten, bel dem die
Authentifizierung erfolgt ist. Im Autorisierungsprofil, das jeder Richtlinie zugewiesen ist, muss der Zugriff
auf alle PSNs mit Ausnahme des Knotens blockiert werden, an dem die Authentifizierung erfolgt ist.

Erstellen von Autorisierungsrichtlinien fir die Bereitstellung von 2 Knoten:

y-PSN-Compliant o Session-PostureStatus EQUALS Compliant «Perm

E Session PostureStatus EQUALS Unknown
PS2-Posture-Pending AND Probs
0 @  Network Access ISE Host Name EQUALS PSN:
L5
= Session-PostureStatus EQUALS Unknown
ure-Pending AND « Prob
o MNetwork Access-ISE Host Name EQUALS PSN1

aEf

1. Status Ausstehende Richtlinie fur PSN1.

2. Der in der Richtlinie as Bedingung verwendete Name PSN 1.

3. Autorisierungsprofil mit ACL, das den Zugriff auf alle PSNs auf3er PSN1 blockiert.
4. Status Ausstehende Richtlinie fir PSN2.

5. Der in der Richtlinie al's Bedingung verwendete PSN2-Name.

6. Autorisierungsprofil mit ACL, das den Zugriff auf alle PSNs auf3er PSN2 blockiert.
7. Integritatsrichtlinie "Konforme" Autorisierung.

Die Abbildung erkléart, wie dieser Ansatz funktioniert:

Access Request

(1)
O &

Call Home Request PSN2 > 0 Access Accept

&l — * ACL=PSN1
G, Eing

ﬁ iCaII Home Request PSN1 |—» O o

1. Die Authentifizierung trifft auf PSN1.




2. Als Ergebnis der konfigurierten Autorisierungsrichtlinien weist PSN1 ein Autorisierungsprofil zu, das den
Zugriff auf alle anderen Knoten mit Ausnahme von PSN1 blockiert.

3. Das AnyConnect | SE-Statusmodul startet den Erkennungsprozess neu.

4. Anfrage an PSN2, die vom NAD wie von einer zuvor zugewiesenen ACL blockiert wurde.
5. Der Test fur PSN1 ist durch die auf NAD zugewiesene ACL zulassig.

L oad Balancer - Best Practices

o Stickiness auf LB fur Authentifizierung und Abrechnung mit Calling-Station-ID als Stickiness-
Schliissel aktiviert. Weitere Informationen zu LB Best Practices fir ISE finden Sie hier.

» Verwenden Sie einen Verklebungszeitgeber, der langer als ein durchschnittlicher Arbeitstag ist, um
den Moment abzudecken, in dem der PC in den Schlaf geht (z. B. 10 statt 8 Stunden).

» Falls eine erneute Authentifizierung implementiert ist, verwenden Sie einen etwas niedrigeren Timer
fur die erneute Authentifizierung als den Stickiness-Timer (z. B. 8 Stunden, wenn Stickiness fur 10
Stunden konfiguriert ist). Dadurch wird sichergestellt, dass das Stickiness-Intervall durch eine erneute
Authentifizierung verlangert wird.

Statuslber prifung beim VPN-Anwendungsfall

» Stellt sicher, dass das Accounting-Interim-Aktualisierungsintervall hoher oder gleich dem vpn-
session-timeout ist. Dadurch wird vermieden, dass bel langlebigen VPN-Sitzungen die Abrechnung
zwischen den PSNs hin und her schwankt.

Dieses Beispiel zeigt das Interim Accounting-Aktualisierungsintervall, das fur 20 Stunden konfiguriert
wurde. Das anféngliche Zwischenupdate, das die dem Endpunkt zugewiesene IP-Adresse enthalt, wird
dadurch nicht verhindert.

aaa-server ISE protocol radius
interim-accounting-update periodic 20
group-policy SSL-VPN attributes
vpn-idle-timeout 1200

vpn-session-timeout 1200

Best Practices kénnen implementiert werden, um die Auswirkungen eines fehlenden | SE-
Statusmodul-Er kennungsneustarts zu minimieren

Statusleasing aktivieren

Diesist eine Funktion auf der I SE, die einen Endpunkt fir einen definierten Zeitraum (1-365 Tage) as
konform markiert. Der Status-L easingwert ist ein Endgeréteattribut, d. h., er wird in der ISE DB gespeichert.
Alle Endpunkteigenschaften, die Statusleasing umfassen, werden Uber alle Knoten in der ISE-Bereitstellung
repliziert.

Wenn PSN eine neue Sitzung fr den Endgeratestatus erhalt, kann die Sitzung sofort as konform markiert
werden.


https://community.cisco.com:443/t5/security-knowledge-base/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159

Fur diese Entscheidung verwendet PSN drei Werte. Diese Werte sind:

» Fur Statusleasing in | SE-Einstellungen definierte Anzahl von Tagen: Navigieren Sie zu
Administration > System > Posture > General Settings:

sinan]na

asco ldentity Services Engine Home ¢ Context Visibility » Operations » Policy « Administration I
» System v |dentity Management  » Metwork Resources v Device Portal Management  pxGrid Senvices ¢ Feed Sernvice

Deployment  Licensing v Cerificates ¥ Logging ¥ Maintenance Lpgrade ¢ Backup & Restore b Admin Access

<]
Client Provisioning Posture General Settings
FIPS Mode Remediation Timer | 4| | Minutes
Security Settings Metwark Transition Delay | 3 | Second:
Alarm Settings Default Posture Status | Compliant '| i
= Posture [[] Automatically Close Login Success
| ] | Second:
Screen After
General Settings
Beascesemenis Continuous Maonitoring Interval | 5 | Minutes
Updalss Acceptable Use Policy in Stealth Mode
Acceptable Use Policy Posture Lease
(1 Perform posture assessment every time a user connects to the network
bt ») Perform posture assessment every 1
» Protocols
Cache Last Known Posture Compliant Status
Promxy
Last Known Posture Compliant State | 7 | | Days
SMTP Server
SM3 Gateway Save Recsat

* Wert des PostureExpiry-Attributs - Diesist ein tatsichliches Endpunktattribut, das einen Epoch-
Zeitstempel enthélt. PostureExpiry-Wert wird anfanglich beim ersten erfolgreichen Statusversuch fur
Endpunkt aufgefullt, nachdem der ISE-Administrator das Statusleasing aktiviert hat. Spéter wurde
dieser Wert beim néchsten erfolgreichen Statusversuch aktualisiert, der nach Ablauf des
L easingvertrags stattfindet.

Sie kénnen ein PostureExpiry-Ereignisin Context Visibility > Endpoints (K ontextsichtbarkeit >
Endpunkte) sehen, wahrend einer der angezeigten Endpunkte getffnet wird:

PostureExpiry 1586332942236

PostureQs Windows 10 Professional 64-bit

Dieser Wert kann z.B. hier in den menschenlesbaren Zeitstempel konvertiert werden -
https:.//www.epochconverter.com/



https://www.epochconverter.com/

Convert epoch to human-readable date and vice versa

| 1586332942236 Timestamp to Human date

[batch convert]

Supports Unix timestamps in seconds, milliseconds, microseconds and nanoseconds.

Assuming that this timestamp is in milliseconds:
GMT: Wednesday, 8 April 2020 r., 8:02:22.236

* PSN-Systemzeit zum Zeitpunkt der neuen Authentifizierung

Wenn die Authentifizierung fur einen Endpunkt mit Statusleasing auf PSN trifft, werden mithilfe von
PostureExpiry und dem Systemdatum eine Anzahl von Tagen abgerufen, die seit der letzten erfolgreichen
Statusiiberprifung vergangen sind. Wenn der Ergebniswert innerhalb eines Leaseintervalls liegt, das in den
Einstellungen definiert wurde, erhdt die Sitzung den Status K onformitat. Wenn der Ergebniswert hoher ist
als der Lease-Wert, erhdlt die Sitzung den Status Unbekannt. Dadurch wird der Status erneut ausgefihrt,

und es kann ein neuer PostureExpiry-Wert gespeichert werden.

In der Abbildung wird der Prozess bei einem Failover erlautert:

(1

|

< |nitial authentication

< Posture Check

COA/Final
authentication

Ml-j. 8

Access-Request T »

| Access-Accept @

=1 Full Access

1. Die Erstauthentifizierung erfolgt mit PSN1.
2. Session-ABC wurde im Session-Cache erstellt.
3. Statustiberprifung wird durchgefiihrt.

4. Anderung des Sitzungsstatus in "Compliant"

PSN session cache

S-ID S-Attributes
ABC {alice FF, Posture= Cor

Update Lease in DB

PSN session cache |
| Check Lease for FF

S-ID S-Attributes
DEF {alice,FF, Posture= Co

(10,

5. Ein durch Statusdnderungen ausgeloster COA fuhrt zur erneuten Authentifizierung des Endpunkts, sodass

die néchste Zugriffsebene tbernommen wird.
6. PostureExpiry-Wert im Endpunkt gespeichert.
7. Endpunktdaten werden in der gesamten Bereitstellung repliziert.

8. Né&chste Authentifizierung trifft auf PSN2 zu.



9. PSN2 Uberpruft, ob sich der Endpunkt innerhalb eines guiltigen Leasing-Zeitraums befindet.

11. Sitzung wurde dem Sitzungscache as konform hinzugeflgt.

12. Aufgrund des glltigen L easingvertrags wurde die Sitzung mit dem Status "K onformitat" erstellt.
Implementierung der erneuten Authentifizierung

Push-Timer fUr die Neuauthentifizierung von ISE immer mit ausgewahlter RADIUS-Anforderung unter
Verbindung aufrechterhalten wahrend der NeuauthentifizierungMit dieser Einstellung wird
sichergestellt, dass NAD bei der erneuten Authentifizierung dieselbe Sitzungs-1D beibehdlt.

+ Common Tasks

Reauthentication

Timer | 28800 | (Enter value in seconds )

Maintain Connectivity During Reauthentication RADIUS-Request bl

Umgebungen mit L oad Balancern

Es konnen dieselben Best Practices implementiert werden, die im Abschnitt Uber veratete/Phantom-
Sitzungen erlautert wurden.

Verschiedene Subnetze konnen fir ausstehende und konforme Zustdnde verwendet wer den

Wenn das Netzwerkdesign die Moglichkeit bietet, verschiedene Subnetze mit dem Status Ausstehend und
Konformitét zu verwenden, ist durch diesen Ansatz gewdahrleistet, dass jede Statusdnderung zu einer
Anderung des Standard-Gateways fiihrt.

Statusiiber prifung Im gleichen Intervall wie bel eéinem Timer zur erneuten Authentifizierung
verwendet

Die Statusiberprifung kann aktiviert werden, wobel das Intervall dem Neuauthentifizierungs-Timer
entspricht. In einem solchen Fall, wenn das urspringliche PSN nicht mehr verfligbar ist, startet der PRA-
Fehler den Erkennungsprozess neu.

Moderner Ansatz - Statusfreigabe

Als Teil einer implementierten Verbesserung, die in Cisco Bug-ID CSCvi35647 Patch 6 fur ISE 2.6
beschrieben wurde, erhielt eine neue Funktion, die die Freigabe des Sitzungsstatus fur alle Knoten in der

| SE-Bereitstellung implementiert. Diese Erweiterung ist Bestandteil zukinftiger Versionen: |SE 2.7 Patches
2und ISE 3.0.

Diese neue Funktion basiert auf dem L SD-Mechanismus (Light Session Directory), der in ISE 2.6
eingefuhrt wurde. In den neueren Versionen wurde diese Funktion in LDD (Light Data Distribution) Radius
Session Directory umbenannt. Light Data Distribution ist standardmal3ig aktiviert und erméglicht die
gemeinsame Nutzung eines begrenzten Sitzungskontexts zwischen | SE-Knoten. Es gibt keine vollsténdige


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi35647

Replikation des Sitzungskontexts zwischen PSNs, sondern nur eine begrenzte Anzahl von fir jede Sitzung
freigegebenen Attributen.

Die Grundidee hinter Light Session Directory besteht darin, die Notwendigkeit zu beseitigen, Ressourcen
teure API-Aufrufe an MNT auszufiihren, wenn einer der Knoten in der Bereitstellung herausfinden muss,
wer der aktuelle Sitzungsbesitzer ist. Meist ist eine Owner-Suche erforderlich, wenn der COA-Fluss beginnt.
Mit LDD kann jeder PSN einen tatséchlichen Besitzer der Sitzung aus dem lokalen Radius Session
Directory-Cache finden.

Architektur fur dieleichte Datenverteilung

Diese Funktion umfasst folgende Elemente:

» Radius Session Directory (RSD)-Cache: Dieser Cache befindet sich auf jedem | SE-Knoten und
speichert alle aktiven Sitzungen in der | SE-Bereitstellung. Jede Sitzung hat eine begrenzte Anzahl von
Attributen im Cache. Beispiele fUr die im Radius-Sitzungsverzeichnis gespeicherten Attribute fur jede
Sitzung:

- Sitzungs-1D.

- Endpunkt-MAC

- CallingStationID

- Endpunkt-1P.

- PSN-IP - PSN, bei dem die Authentifizierung erfolgt ist.
- PSN-FQDN - identisch mit oben.

- NAS-IP-Adresse.

- NAS-IPv6-Adresse

- Status - Authentifiziert, gestartet, gestoppt.

» RabbitMQ exchange - Eswird ein Exchange gebildet, in dem Publisher, zugehdrige Queue und
Consumer auf jedem Knoten in der | SE-Bereitstellung dargestellt werden. Dadurch wird
sichergestellt, dass sich die vollstandig vermaschte Topol ogie zwischen allen | SE-K noten bildet.

* Publisher - Das Radius-Sitzungsverzeichnis stellt hier einen Publisher dar. Wenn eine neue
erfolgreiche Authentifizierung, die von PSN verarbeitet wird, im PSN-Sitzungscache erstellt wird,
wird eine neue Sitzung erstellt. Fir diese Sitzung wird ein begrenzter Satz von Attributen in das
Radius-Sitzungsverzeichnis eingefiigt.

» Consumer - auf allen anderen Knoten stellt Radius Session Directory einen Consumer dar.

Hinweis: Die allgemeine Terminologie und Architektur von RabbitM Q ist nicht Bestandteil dieses
Dokuments.

Die Abbildung erklart, wie der COA-Fluss mit dem RSD-Cache funktioniert:



FPSM session
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1. Die Erstauthentifizierung erfolgt mit PSN1.

2. Session-ABC wurde im Session-Cache erstelt.

3. Erforderliche Attribute werden in RSD gespeichert.

4. Uber RabbitMQ gemeinsam genutzte Sitzung mit allen anderen | SE-Knoten.
5. Sitzung wird im RSD-Cache auf alen ISE-Knoten erstellt.

6. Neue Profildaten werden auf PSN2 empfangen.

7. Endpunkt wird neu profiliert und im Fall der Anderung, die COA-Ausfiihrung erfordert PSN2 fahrt mit
dem né&chsten Schritt fort.

8. Ein interner API-Aufruf, der an den RSD-Cache tUbermittelt wurde, um COA auszufiihren.

9. Daten aus dem RSD-Cache, die zur Vorbereitung einer Proxy-COA-Nachricht verwendet werden (ein
COA, der von einem | SE-Knoten zu einem anderen wechselt, enthdlt alle Details, die der Zielknoten zur
Ausgabe einer CAO-Anforderung an NAD verwenden kann). COA-Nachricht zuerst intern an PRRT
Runtime (tatséchlicher AAA-Server innerhalb der ISE) Ubertragen.

10. PSN2 sendet eine COA-Nachricht an PSN1.



11. PSN1 sendet eine COA-Nachricht an NAD.

Um eine Fehlerbehebung fir die Kommunikation tber LDD auf der | SE durchzufiihren, kénnen Siedie
Light Session Director-Komponente in DEBUG aktivieren:

.';'.“g!.” Identity Services E“gme Home ¥ Context Visibility v Operations » Palicy = Administration r Work Centers

= Syslem ¢ ldentity Management  » Network Resources  » Device Portal Management  pxGrid Sendces  » Feed Sendce  # Threal Centric MAC
Deploymend  Licensing ¢ Cerificales ~Logging » Mainlenance Upgrade  » Backup & Reslore ¥ Admin Actess  » Sellings

131 > skuchere-sed 7-J.example.com

Log Settings Mode Li ;
Debug Level Configuration

Remote Logging Targets
Lagging Categorias Edit| EE)Reset to Default
Message Catalog Component Name =  Log Level Description

Debug Lag Configuration | i | |

O | [ DEBUG -] |

Collection Filtars

Beispiel einer Debug-Meldung aus der Datei Isd.log fur die Erstellung und Veréffentlichung von Sitzungen
im urspriinglichen PSN:

DEBUG [pool-45-thread-6][] cisco.cpm.lsd.service.LSDRedisClient -::::- Mapping Session ID 0a3e94980000¢
DEBUG [PrRTEvents-Executor-2][] cisco.cpm.lsd.service.LSDNetAccessEventListener -::::- Publishing sess:
DEBUG [PrRTEvents-Executor-2][] cisco.cpm.lsd.service.SessionPublisher -::::- Forwarding session 07a26l

Auf allen anderen | SE-K noten wird angezeigt, wie eine Sitzung genutzt wurde:

[pool-35-thread-38][] cisco.cpm.lsd.service.SessionConsumer -::::- Consumer is processing : sessionID: [

Statusfreigabe tber RSD

Die Statusfreigabe zwischen den Knoten |6st das Problem, das das Symptom " AnyConnect | SE-Statusmodul
zeigt Konformitat an, wahrend der Sitzungsstatus auf | SE aussteht” aufweist, wenn die Ursache entweder

" Stale/Phantom Session” oder "Re-authentication™ auf verschiedenen PSN mit einer urspriinglichen
Sitzungs-ID it, die keinen Neustart der Erkennung ausgel 6st hat. Sobald die Sitzung " Compliant™ wird,
werden diese Informationen in die RSD-Sitzung eingeflgt, die spater von jedem PSN in der Bereitstellung
verwendet werden kann.

Es gibt noch einige andere Eckfdlle, die die beschriebene Funktion nicht |6sen kann. Beispiel: NAD fihrt
eine erneute Authentifizierung auf demselben PSN mit einer anderen Sitzungs-1D durch. Solche Szenarien
koénnen mit den in diesem Dokument beschriebenen Best Practices behandelt werden.

Die Abbildung zeigt die Topologie, die fir einen Test der Statusfreigabe verwendet wird:



skuchere-ise26-1.example.con
192.168.43.26

KSEC-3850-1

10.62.148.108

skuchere-ise26-3.example.con
192.168.43.226

Statusfreigabe tber RSD - veraltete/Phantom-Sitzung

Um eine veratete Sitzung zu erstellen, wurde die Authentifizierung zuerst auf dem skuchere-ise26-1
durchgefihrt, und spéter wurde NAD neu konfiguriert, um die Abrechnung an skuchere-ise26-3 zu senden.
Nachdem eine Accounting-Nachricht an das falsche PSN weltergel eitet wurde, wurde NAD erneut
konfiguriert, um das Accounting zurlick an skuchere-ise26-1 zu senden.

Die Abbildung zeigt einen Abrechnungsbericht, der das V orhandensein der Phantom-Sitzung auf skuchere-
iSe26-3 belegt:

Q 3. ampl U B
G Interim-Lipdate 2. bob@example com D0:50:56:86:08.C6 skuchere-ise28-3
Q Start 1. bob@example.com 00:50:56:B6:08:C6 skuchere-ise26-1

1. Accounting-Start Nachrichten verarbeitet von skuchere-ise26-1.
2. Interim Accounting-Update fir dieselbe Session, die von skuchere-ise26-3 verarbeitet wird.
3. Die Sitzung endet spéter auf skuchere-ise26-1.

Nach einiger Zeit stellt der Endpunkt wieder eine Verbindung mit dem Netzwerk her, aber die Umleitung
funktioniert nicht mehr. Im guest.log von PSN - skuchere-ise26-3 konnen Sie diese Protokollmeldungen
sehen, wenn die Client-webapp-Komponente in DEBUG aktiviert ist:

2020-04-08 13:30:48,217 DEBUG [https-jsse-nio-192.168.43.226-8443-exec-4][] cisco.cpm.client.posture.Ut:

Wenn PSN feststellt, dass eine veratete/Phantom-Sitzung fur den Endpunkt vorhanden ist, antwortet es
nicht auf das | SE-Statusmodul. Dies ermdglicht es uns, die richtige Antwort vom PSN zu erhalten, wenn die
letzte Authentifizierung erfolgt ist.



Als Losung fur das Problem veralteter/Phantom-Sitzungen wird bei der Suche nach der Sitzung jetzt das
Vorhandensein einer neuen Sitzung fur den Endpunkt im RSD dberprift. Wenn RSD eine Sitzungs-1D
enthdlt, die sich von der PSN-ID im lokalen Sitzungscache unterscheidet, wird davon ausgegangen, dass die
im Sitzungscache présentierte Sitzung veraltet ist.

Statusfreigabe Uber RSD - Failover zwischen PSNs

Um dieses Szenario zu reproduzieren, wurde in dem Autorisierungsprofil, das dem Endpunkt im
kompatiblen Zustand zugewiesen ist, ein kurzer Neuauthentifizierungs-Timer aktiviert. Spater wurde NAD
neu konfiguriert, um die Authentifizierung und Abrechnung an ein anderes PSN (skuchere-ise26-3) zu
senden. Nach Ablauf des Zeitgebers fur die Neuauthentifizierung wurde dieselbe Sitzung auf dem anderen
PSN nicht authentifiziert.

Die Abbildung zeigt einen Authentifizierungsbericht, der Failover fur die normale Sitzung von skuchere-
ise26-1 zu skuchere-ise26-3 anzeigt:

B 4. vov@examplecom 00:50:56:86:08:C6 Compliant-Wirs
bob@example.com )0:50:56:86.08:Ct Compliant-Wire
a8 2 0:50:56:B6:08:Ct skuchere-ise26--
] FACSACLI-IP-FERMIT_ALL_IFVA_TRAF skuchere-ise26-
1. ooD@exampie LRl S L S LP-YYired SKUChere-15e2o-"

1. Authentifizierung erfolgt auf skuchere-ise26-1, Autorisierungsprofil mit Umleitung wird zugewiesen.
2. COA nach erfolgreicher Haltungsbeurteilung.
3. Die nachste Authentifizierung bel der Zuweisung eines Autorisierungsprofils fir den kompatiblen Status.

4. Die Authentifizierung trifft auf verschiedene PSN zu, erhdlt aber weiterhin ein Autorisierungsprofil fur
den kompatiblen Zustand.

Die Sitzung erhdlt nach einem Failover in ise-psc.log den Compliance-Status auf dem neuen PSN, wenn
epm-pip und nsf-session Komponenten in DEBUG aktiviert sind:

<#root>

2020-04-09 11:06:42,176 DEBUG [Thread-7979]1[] cpm.nsf.session.impl.SessionCache -::::-

Looki ng up sessi on 0A3E946C000000896011D045 for attribute Sessi on Session. PosturesStatus

2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.api.ExecutionContext -::::- Execution con?
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.impl.PIPManager -::::- Returning a PIP cor
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.api.ExecutionContext -::::- Execution con?
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.impl.SessionCache -::::- Looking up sessit
2020-04-09 11:06:42,176 DEBUG [SessionLifecycleNotifier][] cpm.nsf.session.internal.LRUAgingAlogrithm -
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.impl.SessionCache -::::- Returning for se:

IndexValues: {}

2020-04-09 11:06:42,177 DEBUG [Thread-7979][] cisco.cpm.posture.pip.PostureStatusPIP -::::-

set postureStatus based on posture LSD dictionary: Conpliant



2020-04-09 11:06:42,177 DEBUG [Thread-7979][] cisco.cpm.posture.pip.PostureStatusPIP -::::-

Post ureSt atusPI P for mac 00-50-56-B6-0B-C6 - Attribute Session.PostureStatus value is Conpliant

Das urspriingliche Problem wurde durch die Hinzufligung zusétzlicher Logik in den Statusauswahlprozess
gelost. Die Abbildung zeigt, was gesndert wurde (Anderungen rot hervorgehoben):
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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