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Einflihrung

In diesem Dokument wird die Definition von "Two-Way-Trust" fur die ISE beschrieben, und es wird
ein einfaches Konfigurationsbeispiel gezeigt: die Authentifizierung eines Benutzers, der nicht im
AD vorhanden ist, der der ISE beigetreten ist, aber in einem anderen AD vorhanden ist.

Voraussetzungen

Anforderungen
Cisco empfiehlt, grundlegende Kenntnisse in folgenden Bereichen zu erwerben:

- ISE 2.x- und Active Directory-Integration
- Externe Identitatsauthentifizierung auf der ISE.

Verwendete Komponenten

. ISE 2.x
. zwei aktive Verzeichnisse.

Konfigurieren

Um lhre Doméane zu erweitern und andere Benutzer in eine andere Doméane als die Doméane
einzubinden, die bereits der ISE beigetreten ist, haben Sie zwei Moglichkeiten:

1. kdnnen Sie die Domane manuell und separat auf der ISE hinzufigen. Dadurch wirden Sie
zwei separate aktive Verzeichnisse haben.

2. Nehmen Sie an einer AD-zu-ISE teil, und konfigurieren Sie dann Zwei-Wege-
Vertrauenswiirdigkeit zwischen dieser AD und der zweiten AD, ohne sie der ISE
hinzuzufligen. Dies ist in der Regel eine Zwei-Wege-Trust-Konfiguration. Sie ist eine Option,
die zwischen zwei oder mehr aktiven Verzeichnissen konfiguriert wird. Die ISE erkennt diese
vertrauenswurdigen Domanen automatisch mithilfe des AD-Connectors und fugt sie den



"Whitelisted Domains" hinzu und behandelt sie als separate ADs, die der ISE hinzugefligt
werden. Auf diese Weise kénnen Sie einen Benutzer im AD "zatar.jo" authentifizieren, das
nicht zur ISE gehort.

Die folgenden Schritte beschreiben das Konfigurationsverfahren fir ISE und AD:

Schritt 1. Stellen Sie sicher, dass die ISE AD zugeordnet ist. In diesem Beispiel haben Sie die
Domane aalab:

aluille idenlity Services Engine Mome  » Conled Visibaly  + Operalions  » Policy

k Syslem i i nt  k Metwork Resowrces b Device Portal Management  pooSnd Senvices k Feed Senvice  F Threat Centic NAC
F lentitees Groups Extermal [denlity Sources lgenlity Sourcs Sequenies b SElngs
EEEE—
External Identity Sources B Whitelisted Domains FasshelD ups Attributes Achvanced Settings
_ - * Join Point Mame | asalab
Agthanbcation Profis ———
= » " Active Directory Domain  aaalab.com
= asalab
LOwe — _
: — o= Join ©c Leave Test User gl Diagnostic Too 4 Refresh Table
" RADIUS Token ] | ISE Node a | ISE Node Roke Status Domain Conbrolies Site
L RSA SecurlD ] ISE24-1.3aalab.com FRIMARY (2 Operational VAN-TPIBKNZELGE aaalabcom  Defaul-First-Site-Name

Schritt 2. Stellen Sie sicher, dass die Zwei-Wege-Vertrauenswiurdigkeit zwischen beiden aktiven
Verzeichnissen aktiviert ist (siehe unten):

1. Offnen Sie das Snap-In Active Directory-Doménen und Trusts.

2. Klicken Sie im linken Bereich mit der rechten Maustaste auf die Doméane, der Sie eine
Vertrauenswurdigkeit hinzufigen méchten, und wahlen Sie Eigenschaften aus.

. Klicken Sie auf die Registerkarte Trusts.

. Klicken Sie auf die Schaltflache Neue Vertrauenswirdigkeit.

. Wenn der Assistent flr neue Vertrauenswurdigkeit geéffnet wurde, klicken Sie auf Weiter.

. Geben Sie den DNS-Namen der AD-Domane ein, und klicken Sie auf Weiter.

. Wenn die AD-Doméane uber DNS aufgelést werden kann, wird im nachsten Bildschirm die
Richtung der Vertrauenswurdigkeit gefragt. Wahlen Sie Zwei-Wege aus, und klicken Sie auf
Weiter.

8. Wahlen Sie fur die Eigenschaften der ausgehenden Vertrauenswiurdigkeit alle zu

authentifizierenden Ressourcen aus, und klicken Sie auf Weiter.

9. Geben Sie das Kennwort trust ein, und wiederholen Sie die Eingabe, und klicken Sie auf

Weiter.
10. Klicken Sie zweimal auf Weiter.

~No ok~ w

Hinweis: Die AD-Konfiguration fallt nicht in den Support von Cisco, bei Problemen kann der
Microsoft-Support aktiviert werden.

Sobald dies konfiguriert ist, kann das Beispiel AD (aalab) mit dem neuen AD (zatar.jo)
kommunizieren und es sollte in der Registerkarte "Whitlested Domains" (Whitlested Domains)
angezeigt werden, wie unten. Wenn sie nicht angezeigt wird, ist die Vertrauenskonfiguration in
beide Richtungen falsch:



Il |dentity Services Engine Home  » ContextVisibity  » Operations  » Policy  [ERREtET b Work Centers

» System | ~ldeniity Management  » Network Resources ¢ Device Portal Management  puGrid Services ¢ Feed Service  » Threat Centric NAC

¢ lgentities  Groups  External ldentity Sources  Identity Source Sequences v Settings
——————

External Identity Sources Connection PassivelD Groups Attributes Advanced Settings
= = Use all Active Directory domains for authentication i

> ™ Cartificate Authendication Prolia Enable Selected Disable Selected r Show Unusable Demains

* [ Activa Directory 0| Mame « Authenticate = Forest SID

. -"I':;:::hb [0 aaalab.com YES aaalab.com 5-1-5-21-1266501036-25438103-262047387
== —_— O newab.com YES newiab.com 5-1-5-21-92TB20924-590471943-4064067410

» B RADIUS Token 0 sub.aaalab.com YES aaalab.com $-1-5-21-1291656626-300840767-4184745074
= O zatarjo YES zatar o 5-1-5-21-3031753119-2636354052-3137036573

5 RSA SecunD
[ SAML 1 Providers
5 social Login

Schritt 3. Stellen Sie sicher, dass die Option Search in allen "Whitlested Domains" Bereich aktiviert
ist, wie unten gezeigt. Es erméglicht das Durchsuchen aller gehosteten Domanen, einschliel3lich
bidirektionaler vertrauenswirdiger Domanen. Wenn die Option Nur in den "Whitelisted Domains"
aus dem verbundenen Wald suchen aktiviert ist, wird nur in den "untergeordneten" Domanen der
Hauptdomane gesucht. Beispiel fir eine untergeordnete Domane: sub.aalab.com im Screenshot
oben }.

*tisehe Identity Services Engine Home  » ConlextVisibiity  » Operations ~ Administration

P System | ~ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  * Feed Service  » Threat Centric NAC

» Identities Groups External Identity Sources Identity Source Sequences + Settings

External Identity Sources Connection Whitelisted Domains PassivelD Groups Attributes | Advanced Settings |
vk~ —

* Certificate Authentication Profile

» Advanced Authentication Settings
Enable Password Change

* || Active Directory Enable Machine Authentication
“{ aaalab Enable Machine Access Restrictions To configure MAR Cache distribution groups. (i
» [ LDAP Aging Time |5 (hours) i Administration > System > Deployment
£ opBe [[] Enable dial-in check
» [ RADIUS Token [[] Enable callback check for dial-in clients

[] Use Kerberos for Plain Text Authentications.
(5] RSA SecurnD

[E5] SAML Id Providers

(] Social Login v Identity Resolution

Advanced control of user search and authentication.

If identity does not incluce the AD domain (i

() Reject the request

() Only search in the "Whitelisted Domains" from the joined forest
(®) Search in all the "Whitelisted Domains" section &

Jetzt kann die ISE in aaalab.com und zatar.com nach dem Benutzer suchen.

Uberpriifen

Stellen Sie sicher, dass es Uber "Testbenutzer"-Option funktioniert, verwenden Sie den Benutzer,
der sich in der Domane "zatar.jo" befindet (in diesem Beispiel ist der Benutzer "demo" nur in der
Domane "zatar.jo" vorhanden, und es ist nicht in "aaalab.com", Testergebnis ist unten ):



Test User Authentication
* Usemame | demo
* Password N
Authentication Type | Lookup L

Authorization Data (] Retrieve Groups
Refrieve Aftributes

| Test |
Groups Attributes

Test Ussrnams : dams

ISE WODE : ISEZ4-1.aamlab.com
Scope i1 Default Scope
Instancs : aaalab
Aucthentication BEesult : SUCCESS

Authentication Domain : zatar.jo
User Principal Hame S demoPZAtAr.jo
User Distinquiszhed Hame : C¥=demn, CN=lUsers, DC=zatar, DC=30

Croups : 2 found.
Attributes : 33 found.
Ruthentication tims : 4] mw.
Groups fetching tims : 3 ms,

Attributea fetching time: 1 ms.

Beachten Sie, dass die Benutzer in aaalab.com auch arbeiten, Benutzer kholoud ist in
aaalab.com:



Test User Authentication
* Usemame m
* Password
Authentication Type ' Lockup v

Authorization Data Retrieve Groups
Retrieve Atfributes

Test
Groups Attributes

Tast Usarnams : Ehaleud
ISE HODE : ISEZ4-=]1.aaalab.ccm
Scope : Default Scope
Instance : aaalahb
Authentication Besult : SUCCESS
Authentication Domain : aaalab.com
User Principal Name : kholoudfaaalab.com
User Distinguished Name : CM=kholoud,CH=Users,DC=aaalak,DC=com
Croups 2 found
== o -
ACCILDUCES = A b g

Authentication time 33 ms=.
Groups fetching time : © ms.
Attributes fetching time: 3 ms.

Fehlerbehebung

Es gibt zwei Hauptverfahren zur Fehlerbehebung bei den meisten AD-/Zwei-Wege-
Vertrauensproblemen, selbst bei den meisten Authentifizierungen fir die externe Identitat:

1. Sammeln von ISE-Protokollen (Support-Paket) mit aktiviertem Debugging. in bestimmten
Ordnern in diesem Support-Paket finden Sie alle Details zu jedem Authentifizierungsversuch auf
AD.

2. Sammeln von Paketerfassungen zwischen ISE und AD.

Schritt 1. Sammeln von ISE-Protokollen:

a) Aktivieren Sie die Debugging, und legen Sie die folgenden Debuggen auf "trace" fest:

- Active Directory (ad_agent.log)
- identity-store-AD (ad_agent.log)



- Runtime-AAA (prt-server.log)
- nsf (ise-psc.log)
- nsf-session (ise-psc.log)
b) Reproduzieren Sie das Problem, und stellen Sie eine Verbindung zu einem problematischen

Benutzer her.

c) Sammeln Sie ein Support-Paket.

Arbeitsszenario "Protokolle":

Hinweis: Details zu den Authentifizierungsversuchen finden Sie in der Datei ad_agent.log

aus der Datei ad_agent.log :

Uberpriifung der Zwei-Wege-Vertrauenswiirdigkeit der Zatar-Verbindung:

2020-01-16 12:26:21,210 VERBOSE, 140568698918656, LsaDmEnginepDiscoverTrustsForDomain: Adding
trust info zatar.jo (Other Forest, Two way) in forest
zatar.jo,LsaDmEnginepDiscoverTrustsForDomain (), lsass/server/auth-providers/ad-open-
provider/lsadmengine.c:472

2020-01-16 12:26:21,210 DEBUG ,140568698918656,New domain zatar.jo will be added to the trusted
domain list.,LsaDmAddTrustedDomain (), lsass/server/auth-providers/ad-open-provider/lsadm.c:1997

Suche nach dem Benutzer "demo" in der Hauptdomane aalab:

2020-01-16 12:29:08,579 DEBUG ,140568690480896,AdIdentityResolver: :search: do
(&(|(objectCategory:person)(objectCategory:computer))(sAMAccountName:demo)) search in forest
aaalab.com, searchIdentity (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver_impl.cpp:738

(Hinweis: Demo-Benutzer ist in zatar Domain, wird aber ise Uberprifen es zuerst in aalab Domain,
dann andere Domanen in der "Whitlested"-Domain-Registerkarte, wie newlab.com. Um zu
vermeiden, in der Haupt-Doméne zu wechseln und um zatar.jo direkt einzuchecken, missen Sie
das UPN-Suffix verwenden, damit die ISE weil}, wo gesucht werden soll. Der Benutzer sollte sich
also in diesem Format anmelden: demo.zatar.jo).

Suche nach dem Benutzer "demo" in zatar.jo.

2020-01-16 12:29:08,604 DEBUG ,140568690480896,AdIdentityResolver: :search: do
(&(|(objectCategory:person)(objectCategory:computer))(sAMAccountName:demo)) search in forest
zatar.jo,searchIdentity (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver_impl.cpp:738

2020-01-16 12:29:08,604 DEBUG ,140568690480896, LsaDmpLdapOpen: gc=1,

domain=zatar.jo, LsaDmpLdapOpen (), lsass/server/auth-providers/ad-open-provider/lsadm.c:4102
2020-01-16 12:29:08,604 DEBUG ,140568690480896,LsaDmpIsDomainOffline: checking status of domain
zatar.jo,LsaDmpIsDomainOffline(),lsass/server/auth-providers/ad-open-provider/lsadm.c:3158

"Demo" des Benutzers in der zatar-Domane gefunden:

18037: pszResolvedIdentity = "demo@zatar.jo"
Line 18039: pszResolvedDN = "CN=demo,CN=Users,DC=zatar,DC=jo"
Line 18044: pszResolvedSAM = "demo"



Line 18045: pszResolvedExplicitUPN = "demo@zatar.jo"

Line 18056: "1579177748579 24325 "demo" AD-Log-Id=1579177581/40,
Line 18095: pszBase = "CN=demo,CN=Users,DC=zatar,DC=jo"

Schritt 2. Erfassung von Aufnahmen:

a) Die zwischen ISE und AD/LDAP ausgetauschten Pakete werden verschlisselt, sodass sie nicht
lesbar sind, wenn wir die Erfassungen ohne Entschlisselung zundchst sammein.

Um Pakete zwischen ISE und AD zu entschliisseln (dieser Schritt muss vor dem Erfassen und
Anwenden des Versuchs angewendet werden):

1. Auf der ISE navigieren Sie zur Registerkarte : External-ID-Stores -> Active Directory
-> Advanced Tools -> Advanced Tuning

2. Wahlen Sie Thren ISE-Knoten aus.

3. Das Feld 'Name' erhdlt eine bestimmte Fehlerbehebungszeichenfolge:
FEHLERBEHEBUNG .EncryptionOffPeriod.

4. Das Feld 'Wert' erhdlt die Anzahl der Minuten, fiir die Sie eine Fehlerbehebung
durchfiihren mochten.

<positive Ganzzahl in Minuten>
Beispiel fiir eine halbe Stunde:
30
5. Geben Sie eine beliebige Beschreibung ein. Erforderlich vor dem ndchsten Schritt.
6. Klicken Sie auf die Schaltfldche Wert aktualisieren.
7. Klicken Sie auf Active Directory Connector neu starten.
8. Warten Sie 10 Minuten, bis die Entschlisselung Auswirkungen hat.
b) die Erfassung auf der ISE starten.
c) das Problem reproduzieren.
d) dann anhalten und die Erfassung herunterladen

Arbeitsszenario "Protokolle":




1 Jip.ackermm1ts 860 101
o, Time Source Deesstination Protoco Lengt Info
1588 2028-81-16 12:29:98._. 10.48.68.161 19.48.68. 241 KRBS 1488 TGS-REP

1591 2020-81-16 12:29:98... 10.48.69.241 18, 48.68. 181 TCP 66 46537 + 3268 [ACK] Seq=1l Ack=1 Win=29312 Len=8 TSval=785544300 TSecr=260534689

1592 2020-81-16 12:29:08._ 106.43.68.241 18.48.668.181 LDAP 1585 bindRequest(1) "<ROOT>" sasl
1593 2020-81-16 12:29:98... 10.43.60.101 18, 48. 68,241 LDAP 278 bindResponse(l) success
1594 2020-81-16 12:29:98._. 10.48.68.241 19.48.68.181 TP 66 46537 + 3268 [ACK] Seq=1448 Ack=213 Win=30336 Len=8 TSval=7R55443083 TSecr=26@534689
1595 2020-01-16 12:29:98... 10.43.60,241 18.48.60.181 LDAP 370 SASL GSS-API Integrity: searchRequest(2) "dc=asalab,dc=com”™ wholeSubtree
¢ 1596 2020-081-16 12:29:88... 10.48.68.181 1@8.48.60.241 LDWP 128 SASL GS5-APT Integrity: searchResDone(2) success [@ results]
1684 2020-01-16 12:29:98... 10.43.68, 241 18, 48.6@.181 ERBS 1476 TGS-REQ
L ALAA WEAA A AL AN A A A0 £ 241 A _AD _£A A SOE AACH TEE AEND

krb5_sgn_cksum: 68893f3116B882bcl276063af

¥ G55-APT payload (272 bytes)
~ LDAPMessage searchRequest(2) “de=asalab,dc=com™ wholeSubtree
messagell: 2
~ protocolOp: searchRequest (3)

¥ searchRequest
baseObject: dc=asalab,dc=com
scope: wholeSubtree (2)
derefiliazes: neverDerefiliases (@)
sizelimit: @
timelimit: @
typesOnly: False
Filter: {&(|(objectCategory=person){objectiategory=computer)}{sAliccountlame=dema))
~ filter: and (@)

w and: (&(|(objectlategory=person)(objectCategory=computer)){sAMACcountName=deno) }
+ and: 2 items
= Filter: (|(ocbjectCatepory=person){objectlategory=cosputer))
~ and item: or (1)
» or: (|{objectCategory=-person)(objectCategory=computer))
¥ Filter: (sAMAccountMome=dema)
~ and item: equalityMatch (3)
+ equalityMatch

attributeDesc: sAMACcountName
assertionValue: demo

L

Uberpriifen

Hier sind einige Beispiele fur Arbeitssituationen und Arbeitssituationen, auf die Sie stolRen
kénnten, sowie die Protokolle, die diese Situationen erzeugen.

1. Authentifizierung basierend auf AD "zatar.jo"-Gruppen:

Wenn die Gruppe nicht von der Registerkarte "Gruppe" zuriickgerufen wird, erhalten Sie die
folgende Protokollmeldung:

2020-01-22 10:41:01,526 DEBUG ,140390418061056,Do not know about domain for object SID 'S-1-5-
21-3031753119-2636354052-3137036573-513"', LsaDmpMustFindDomainByObjectSid (), lsass/server/auth-
providers/ad-open-provider/lsadm.c:1574

Wir missen die Gruppen in zatar.jo von der Registerkarte Gruppen abrufen.

Uberpriifen von AD-Gruppenabrufen von der Registerkarte "AD":



Test User Authentication

*Username | amman

*Password | sesssses
tication Type | MS-RPC

Authorization Data (V] Retrieve Groups

Authentication Result Groups

Test Username
ISE NODE
Scope
Instance

Authentication Result
Authentication Domain
User Brincipal Hame
Groups

Attributes

Authentication time
Groups fetching time

Test User Authentication

Usex Distinguished Neme :

Retrieve Atiributes

[ Test ]
Attributes

: amman

i isefire.wall.com
: Defanlt Scope

: amalab

: SUCCESS

: zatar.jo

: amman@zatar.jo

CN=grman, CH=Users, DC=zatar, DC=jo

: 2 found.
: 33 found.

: B3 ms.
: 5 ms.

Attributes fecching time: & ms.

*Username

amman

* Password

sesenses

Authentication Type | MS-RPC b

Autherization Data (] Retfrieve Groups
Retrieve Atfributes

Groups Attributes

Authentication Result

Name
Zatarjo/BuiltinlUsers
zatarjo/Users/iDomain Users

a | SID
zatarjors-1-5-32-545
5-1-5-21-3031753119-2636354052-3137036573-513

Arbeitsszenario Aus den Protokollen AD_agent.log:

2020-01-22 10:41:01,516 DEBUG ,140390418061056,AD_GetTokenGroups: SID selected: [zatar.jo/S-1-5-
32-545],AD_GetTokenGroups (), lsass/server/auth-providers/ad-open-provider/provider-main.c:9669
2020-01-22 10:41:01,516 DEBUG ,140390418061056,AD_GetTokenGroups: SID selected: [S-1-5-21-



3031753119-2636354052-3137036573-513],AD_GetTokenGroups (), lsass/server/auth-providers/ad-open-
provider/provider-main.c:9669

pTokenGroupsList =

{

dwStringsCount = 2

ppszStrings =

{

"zatar.jo/S-1-5-32-545"
"S5-1-5-21-3031753119-2636354052-3137036573-513"
}

}

2. Wenn die Vorwartsoption "Nur in den "Whitelisted Domains" (Whitelisted Domains) aus dem
hinzugefligten Wald suchen" aktiviert ist:

Connection Whitelisted Domains PassivelD Groups Attributes

¥ Advanced Authentication Settings

Enable Password Change
Enable Machine Authentication

Enable Machine Access Restrictions To configure MAR Cache distribution groups: (i
Aging Time {hours) i Administration = System = Deployment
[] Enable dial-in check

[C] Enable callback check for dial-in clients
[] Use Kerberos for Plain Text Authentications.

v Identity Resolution

Advanced control of user search and authentication.

Ifidentity does notinclude the AD domain i

(C) Rejectthe request

(%) Only search in the "Whitelisted Domains” from the joined forest
(O) Search in all the "Whitelisted Domains™ section ﬁ_\.

If some of the domains are unreachable
(®) Proceed with available domains
(") Drop the request

v Identity Rewrite

Changes the format of usernames before they are passed to active directory.
(%) Do not apply Rewrite Rules to modify username
(") Apply the Rewrite Rules Below to modify username

¥ PassivelD Settings

Wenn Sie die Option "Nur in den "Whitelisted Domains" (Whitelisted Domains) aus dem
hinzugeflgten Wald suchen" (nur in Whitelisted Domains suchen) auswahlen, markierte die ISE
diese offline:

2020-01-22 13:53:31,000 DEBUG ,140629434660608, LsaDmpFilterOfflineCallback: examine domain
newlab.com, LsaDmpFilterOfflineCallback(), lsass/server/auth-providers/ad-open-
provider/lsadm.c:3423

2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: domain newlab.com is
usable and is marked offline (DC or GC).,LsaDmpFilterOfflineCallback(),lsass/server/auth-
providers/ad-open-provider/lsadm.c:3498

2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: examine domain
zatar.jo,LsaDmpFilterOfflineCallback(), lsass/server/auth-providers/ad-open-provider/lsadm.c:3423
2020-01-22 13:53:31,001 DEBUG ,140629434660608,LsaDmpFilterOfflineCallback: domain zatar.jo is
not marked offline (DC or GC).,LsaDmpFilterOfflineCallback(),lsass/server/auth-providers/ad-
open-provider/lsadm.c:3454



Der Benutzer "petra" befindet sich in zatar.jo und kann die Authentifizierung nicht durchfihren, wie
im folgenden Screenshot dargestellt:

Test User Authentication
*Usemame | petra

*Password | sessssss
Authentication Type | MS-REC

Authorization Data [] Retrieve Groups
Refrieve Atrributes

Test. )

Authentication Result Groups Attributes

Test Username i petre

ISE WODE ¢ isefire.wall.com
Scope : Default Scope
Instance : aaalab

Authentication Reault  : FAILED

Error i Ho such user, please refer to Test user option to get further information

Processing Steps:

11:52:53:727: Resoclving identity - petra

11:52:53:727: Search for macching accounts at join point - asalab.com
11:52:53:735: HNo matching account found in forest - aaalab.com
11:52:53:735:  Identity resolution detscted no matching account
11:52:53:735: Identity resplution failed - ERROR_NO_SUCH USER

In den Protokollen:

Die ISE konnte aufgrund der erweiterten Option "Nur in den "Whitelisted Domains" aus dem
verbundenen Wald suchen" keine anderen Domanen erreichen:

2020-01-22 13:52:53,735 DEBUG ,140629511296768,AdIdentityResolver: :search: already did
(&(|(objectCategory:person)(objectCategory:computer))(sAMAccountName:petra)) search in forest
aaalab.com, searchIdentity (), lsass/server/auth-providers/ad-open-

provider/ad_identity resolver_impl.cpp:735

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AdIdentityResolver: :examineDomains:
newlab.com, examineDomains (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver_impl.cpp:601

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AdIdentityResolver: :examineDomains:
zatar.jo, examineDomains (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver_impl.cpp:601

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AdIdentityResolver::finalizeResult: result:
40008 (symbol: LW_ERROR_NO_SUCH_USER), finalizeResult (), lsass/server/auth-providers/ad-open-
provider/ad_identity_resolver_impl.cpp:491

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,AD_Resolveldentity: identity=[petral], flags=0,
dwError=40008,AD_Resolveldentity (), lsass/server/auth-providers/ad-open-
provider/ad_identity_ resolver.cpp:131

2020-01-22 13:52:53,735 VERBOSE, 140629511296768, LsaSrvResolveIdentity: identity=[petral,
flags=0, dwError=40008,LsaSrvResolveldentity (), lsass/server/api/api2.c:2877

2020-01-22 13:52:53,735 VERBOSE, 140629511296768,Error code: 40008 (symbol:
LW_ERROR_NO_SUCH_USER) , LsaSrvResolvelIdentity (), lsass/server/api/api2.c:2890

2020-01-22 13:52:53,735 VERBOSE, 140629511296768, LsaSrvResolveIdentity: identity=[petral,
flags=0, dwError=40008, resolved identity list returned =

NO, LsaSrvIpcResolvelIdentity (), lsass/server/api/ipc_dispatch.c:2738
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