Konfigurieren des ISE 2.3-Gastportals mit OKTA
SAML SSO
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Einflihrung

In diesem Dokument wird beschrieben, wie ldentity Services Engine (ISE) in OKTA integriert wird,
um eine Single Sign-On (SAML SSO)-Authentifizierung (Security Assertion Markup Language
Single Sign-On) flr das Gastportal bereitzustellen.

Voraussetzungen



Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

- Gastservices der Cisco ldentity Services Engine.
- SAML SSO.
- (optional) Konfiguration des Wireless LAN Controllers (WLC)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- lIdentity Services Engine 2.3.0.298

- OKTA SAML SSO-Anwendung

- Cisco 5500 Wireless Controller Version 8.3.141.0

- Windows 7
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Federated SSO

Ein Benutzer innerhalb der Organisation kann sich einmalig authentifizieren und dann auf mehrere
Ressourcen zugreifen. Diese Identitat, die unternehmensuibergreifend verwendet wird, wird als
"foderierte ldentitat" bezeichnet.

Das Verbundkonzept:

- Grundsatz: Endbenutzer (der einen Service anfordert), in diesem Fall Webbrowser, ist das
Endgerat.

. Service Provider: manchmal auch als Relying Party (RP) bezeichnet, d. h. das System, das
einen Service bereitstellt, in diesem Fall ISE.

- ldentitatsanbieter (IdP): , das die Authentifizierungs-, Autorisierungsergebnisse und Attribute
verwaltet, die an SP, in diesem Fall OKTA, zurlickgesendet werden.

- Assertion: die Benutzerinformationen, die von IdP an SP gesendet wurden.

Mehrere Protokolle implementieren SSO, z. B. OAuth2 und OpenlD. Die ISE verwendet SAML.

SAML ist ein XML-basiertes Framework, das die sichere Verwendung und den sicheren
Austausch von SAML-Assertionen zwischen Geschéaftseinheiten beschreibt. Der Standard
beschreibt die Syntax und die Regeln, um diese Assertionen anzufordern, zu erstellen, zu
verwenden und auszutauschen.

Die ISE verwendet den SP-initiierten Modus. Der Benutzer wird zum Gastportal umgeleitet, und
die ISE leitet ihn zur Authentifizierung an IDP weiter. Danach wird wieder zur ISE umgeleitet. Die
Anfrage wird validiert, und der Benutzer erhalt je nach Portalkonfiguration Gastzugriff oder
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1. Der Benutzer stellt eine Verbindung mit der SSID her, und die Authentifizierung ist MAC-

Filterung (MAB).

2. Die ISE antwortet mit Access-Accept, das die Attribute Redirect-URL und Redirect-ACL

enthalt.

w

. Benutzer versucht, auf www.facebook.com zuzugreifen.

4. WLC fangt die Anforderung ab und leitet den Benutzer zum ISE-Gastportal weiter. Der
Benutzer klickt auf den Mitarbeiterzugriff, um das Gerat mit SSO-Anmeldeinformationen zu

registrieren.

5. Die ISE leitet den Benutzer zur Authentifizierung an die OKTA-Anwendung weiter.
6. Nach erfolgreicher Authentifizierung sendet OKTA die SAML Assertion-Antwort an den

Browser.

7. Browser leitet die Assertion zurtick zur ISE.
8. Die ISE Uberprft die Assertionsantwort, und wenn der Benutzer ordnungsgemaf
authentifiziert wurde, geht er zum AUP und dann bei der Gerateregistrierung Uber.

Uber den unten stehenden Link erhalten Sie weitere Informationen zu SAML.

https://developer.okta.com/standards/SAML/

Konfigurieren

Schritt 1: Konfigurieren von SAML Identity Provider und Guest Portal auf der ISE


http://www.facebook.com
https://developer.okta.com/standards/SAML/

1. Erstellen einer externen Identitatsquelle.

Schritt 1: Navigieren Sie zu Administration > External Identity Sources > SAML id Providers.

External Identity Sou danity Provider List = OKTA

= i SAML Identity Provider
L] Cerificaie Authentication Profla

= General Identity Provider Config, Servioe Provider Infa, GIouDs Attritutes Advanced Settings
b Acten Diraciony

LDAR

= WP M

& oone ¥ Providar Mame | OKTA |

[ RADIUS Token Description | |

| RSA SecunD

= [ SAML i Previders
< o
OKTA

Schritt 2: Weisen Sie dem ID-Anbieter einen Namen zu, und senden Sie die Konfiguration.
2. Portal fiir SSO erstellen.

Schritt 1: Erstellen Sie das Portal, das der OKTA als Identitdtsquelle zugewiesen ist. Alle anderen
Konfigurationen fir BYOD, Gerateregistrierung, Gast usw. entsprechen exakt den Einstellungen
fur das normale Portal. In diesem Dokument wird das Portal dem Gastportal als alternative
Anmeldung fur Mitarbeiter zugeordnet.

Schritt 2: Navigieren Sie zu Work Center > Guest Access > Portals & Components (Arbeitscenter
> Gastzugriff > Portale & Komponenten), und erstellen Sie das Portal.

Create Guest Portal - Choose Portal Type x

Choose the type of portal you want to create.

Sponsored-Guest Portal

Sponsors create guests’ accounts. Guests cannot create their own accounts,

o Self-Registered Guest Portal

Guests provide information to automatically create an account, with sponsor approval as an optional requirement.,

Hotspot Guest Portal

Guests can access the network without credentials, but you can add a welcome message and AUPR.

| Continve... JETTN

Owverview  » ldentities  ldentity Groups  Ext |d Sources  » Administration  Metwork Devices = Porals & Components  Manage Accounts  » Policy Elements  Paolicy Sels

o Portals Settings and Customization

Guest Fonals Portal Name: * Description:

Guest Typas OKTA_S50 || | Portal test URL

Schritt 3: Wahlen Sie die Authentifizierungsmethode aus, um auf den zuvor konfigurierten
Identitatsanbieter zu verweisen.



Authentication method: * | OKTA ald

Configure authentication methods at:
Work Centers = Guest Access = |dentities = Identity Source Sequences

Work Centers = Guest Access = Ext Id Sources = SAML Identity Providers

Schritt 4: Wahlen Sie OKTA-Identitatsquelle als Authentifizierungsmethode aus.

(Optional) Wahlen Sie die BYOD-Einstellungen aus.

* BYOD Settings

B Aliow employees 1o Lss personal devices on e ntwork
Endpoint entity group: | RegisteradDevices & |

Configure endpoint identily Sroups af
Admindairation > Idantity Mansgement > Groups > Endpoint kanSty Geoups

Tt encipoints iy Ehit grnup will byt curped acconding D Dhe podicies dained i
Adminisiration > idantity Managament = Samngs = Endpoinl puna

Al emphoyees 1 Choose 1D guest SC0ass only
Display Dervica 1D fledd during regisiration
Conffgune amployee regestered devies i
Work Caniars > BYOD > Sefings > Empioyes Regisiared Devices
Afar succossiul device configuration take smplcyes oo
Originaling URL
D Suttess nagh
URAL:

Schritt 5: Speichern Sie die Portalkonfiguration. Bei BYOD sieht der Ablauf wie folgt aus:



A g F A g F

Success . BYOD Instal

3. Konfigurieren der alternativen Anmeldung

Hinweis: Sie kdnnen diesen Teil iberspringen, wenn Sie nicht die alternative Anmeldung
verwenden.



Navigieren Sie zum Portal flir Gastbenutzer zur Selbstregistrierung oder zu einem anderen Portal,
das fur den Gastzugriff angepasst wurde.

Flgen Sie bei den Einstellungen der Anmeldeseite das alternative Anmeldeportal hinzu:
OKTA_SSO.

* Login Page Settings

Require an access code:

Maximum failed login attempls before
rate limiting: E (1-999)

Time between login attempts when
rate limiting: E minutes (1 - 3000)

Include an AUP m
Require acceplance
Require scrolling 1o end of AUP
Allow guests 1o create their own accounts
Allow social login
Allow guests lo change password after login (i
Allow the following identity-provider guest portal to be used for login (i
[ OKTA_S50 +

Dies ist jetzt der Portalfluss.



— LOGIN —p-  Alternate Login Portal

See the selected identity-provider portal
for the guest flow details.

Self Registration 4 ALP

Max Devices Reached

Post Login Banner

|

URL

Schritt 2: Konfigurieren der Einstellungen fur die OKTA-Anwendung und den SAML
Identity Provider
1. Erstellen einer OKTA-Anwendung.

Schritt 1: Melden Sie sich auf der OKTA-Website mit einem Administratorkonto an.



+ Back to Applications

#3 Add Application

i} Bearch for an application m-ﬂ-BCUEFGHIJKLMNQPGRSTUUWKYZ

fi 7 T
Can't find an app’ gmmc eladoc add

Okta Verifled

Apps you created (0) —

Sfrankhy
&frankl
Y Okta Verlfied ~ SAML e

INTEGRATION PROPERTIES

1W0000on

Supports SAML

Supports Provisioning . :
J,u— M01domains.com Add
Okta Verified

Schritt 2: Klicken Sie auf Anwendung hinzuftgen.

Oktq Applications My Applications @

:2: Applications @ Help

N

), Search

STATUS

ACTIVE 1]
INACTIVE 3

&

Mo active apps found

Schritt 3: Neue Anwendung erstellen, SAML2.0 auswéahlen



Create a New Application Integration

Platform Web -

s

Sign on method .\::. Secure Web Authentication (SWA)

Uses credentials to sign In. This integratlon works with most apps.

(®) SAML 2.0

Uses the SAML protocol to log users into the app. This Is a better optlon
than SWA, If the app supports It

() OpenlD Connect

po

Uses the OpenlD Connect protocel to log users Into an app you've bullt.

Create Cancel

Allgemeine Einstellungen

=23 Create SAML Integration

° General Settings a Configure SAML 0 Feedback

o General Settings

App name ISE-OKTA

App logo (optional) g @

Browse..

Upload Logo

App visibility [_] Do not display application Icon to users

[_] Do not display application Icon In the Okta Mablle app



#5 Create SAML Integration

Ganersl Settings e Configune SAML Feedback

o SAML Settings

CERERAL
G

What does this form da?
JERAL

Single sign on URL @ Where do | find the info this form needs?
| Use this for Reciphent URL and Destination URL ha SO0 voulte Tving b inteorste wit

Allow this app 10 request other S50 URLS

Audience URI (SP Entity 1D}

Default RelayState i Cikin Certificate
Name ID format i Unspecified » & Downboad Okta CoetHicate
Application usemame @ Qi usemame .

Show Acvanced Seitings
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Schritt 4: Laden Sie das Zertifikat herunter und installieren Sie es in ISE Trusted Certificates.

'Jr',;'.', Identity Services Engine Horme + Conbaet Visiblity + OpernSons (L~ Adrninistration + Work Centars
~System & Identity Management  » Network Resources  » Device Portal Management  pxGrid Sendces  » Foed Senice  » Thesat Centric NAC
Deployment  Licensing - Cerificates  » Logoing  » Mainlenance  Upgrace  » Backup & Resione  » Admin Acteiss  + Seltings

<]
= Certificate Managemant Import a new Certificate into the Certificate Store
* Certificata File | Choose fike | okia (3pcart
System Certificates ’
= Frieraly Mame
OCSP Chent Profile Trugted For:
Cestiicate Signing Requests [] Trust fior authentication within [SE
Cortificate Pasiodic Chadk Setdi..
= [ Trust for client sutnentication and Sysieg
Cartificate Autherity
B [ Trust for authenticaticn of Cisco Services

[ Validate Cestificate Extensions
Description | |

B0 | cancel |

2. Exportieren von SP-Informationen vom SAML Identity Provider.

Navigieren Sie zum zuvor konfigurierten Identitatsanbieter. Klicken Sie auf Service Provider Info,
und exportieren Sie sie, wie im Bild gezeigt.



Identity Provider List > OKTA

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Altributes Advanced Settings

Service Provider Information

[ Load balancer A

Export Service Provider Info. | BExport i
Includes the following portals:
OKTA_SSO

Der exportierte ZIP-Ordner enthalt die XML-Datei und readme.txt

LiZ,iname id-formati transient

Bei einigen Identitatsanbietern kdnnen Sie XML direkt importieren, in diesem Fall jedoch manuell
importieren.

- URL fur einmalige Anmeldung (Saml Assertion)
Location="https://10.48.35.19:8443/portal/SSOLoginResponse.action"
Location="https://10.48.17.71:8443/portal/SSOLoginResponse.action"

Location="https://isepan.bikawi.lab:8443/portal/SSOLoginResponse.action"
Location="https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action"

. SP-Element-ID

entityID="http://CiscoISE/9c969a72-b9cd-11e8-a542-d2edlbbdc546"

Die SSO-URL ist in IP-Adresse und im FQDN-Format verfligbar.

Vorsicht: Die Auswahl des Formats hangt von den Umleitungseinstellungen im
Autorisierungsprofil ab. Wenn Sie statische IP verwenden, sollten Sie die IP-Adresse fur die
SSO-URL verwenden.

3. OKTA SAML-Einstellungen.



Schritt 1: Figen Sie diese URLs in den SAML-Einstellungen hinzu.

e SAML Settings

GENERAL
Single sign on URL 0 https:/fisespan.bikawl.lab:8443/portal/SS0LoginResponse.action
Use this for Reciplent URL and Destination URL
Allow this app 1o request other 550 URLs
Requestable S50 URLs URL Index
https:/fisepan.bikawi.lab:8443/portal/S50LoginRespo Q >
<+ Add Another
Audience URI (SP Entity ID) € http:/iCiscolSE/Sc969a72-b9cd-11eB-abd42-d2ed1bbdch 46

Default RelayState £

If no value Is set, a blank RelayState Is sent

Name ID format € x¥5095ubjectName r
Application username € Olkcta username =

Show Advanced Settings
ATTRIBUTE STATEMENTS {OPTIOMNAL) LEARM MORE

Schritt 2: Sie kdnnen mehr als eine URL aus der XML-Datei hinzufigen, abhangig von der Anzahl
der PSNs, die diesen Dienst hosten. Das Namens-ID-Format und der Anwendungsbenutzername
hangen vom Design ab.

e Preview the SAML assertion generated from the information above

< » Preview the SAML Assertion

; shows you the XML that will be used In the assertion - use It to verify the info you entered abowve

IS

o



<?xml version="1.0" encoding="UTF-8"?>
<saml2:Assertion
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" ID="1d127185945833795871212409124"
IssueInstant="2018-09-21T15:47:03.790Z" Version="2.0">
<gsaml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:entity">http://www.okta.com/Issuer</saml2:Issuer>
<saml2:Subject>
<gsaml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-
format :x509SubjectName">userName</saml2 :NameID>
<gsaml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml2:SubjectConfirmationData NotOnOrAfter="2018-09-21T15:52:03.8232z"
Recipient="https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action"/>
</saml2:SubjectConfirmation>
</saml2:Subject>
<gsaml2:Conditions NotBefore="2018-09-21T15:42:03.823Z" NotOnOrAfter="2018-09-
21T15:52:03.8232">
<gaml?2:AudienceRestriction>
<saml2:Audience>http://CiscoISE/9¢c969a72-b9cd-11e8-a542-
d2ed1bbdc546</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>
<saml2:AuthnStatement AuthnInstant="2018-09-21T15:47:03.790Z2">
<saml?2:AuthnContext>

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</s
aml?2:AuthnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
</saml2:Assertion>

Schritt 3: Klicken Sie auf Weiter und wahlen Sie die zweite Option aus.
e Help Okta Support understand how you configured this application
Why are you asking me this?
Are you a customer or partner? () I'm an Okta customer adding an Internal app

@) I'm a software vendor, I'd like 1o integrate my app with Okta

Is your app integration complete? Yes, my app Integration |s ready for public use in the Okta
Application Network

4. Exportieren von Metadaten aus der Anwendung.



ISE-OKTA
© :

Acthv - View Logs

Sign On

About
Settings Edit

Application Username

Cefault Relay State

SAML 2.0 is not configured until you complete the setup instructions
Vigw SeTup INStructlions

1 is available it this application suppoarts dynamic configuration

Metadaten:

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
entityID="http://www.okta.com/exklrg8loEmedzZSf4356">

<md:IDPSSODescriptor WantAuthnRequestsSigned="false"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">

<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>

<ds:X509Certificate>
MIIDrDCCAPpSgAWIBAgIGAWWP1TasMAOGCSgGSIb3DQEBCWUAMIGIWMQsSwWCQYDVQQGEWJIVUZETMBEG
A1UECAWKQ2FsaWzZvcmbpYTEWMBQGAIUEBWWwNU2FUIEZYyYW5jaXNjbzENMASGA1UECgwET2t0YTEU
MBIGA1UECwwLUINPUHJvdmlkZXIxFzAVBgNVBAMMDMNpc2NvLX1hbGIpa2F3MRwwGgYJKoZIhveN
AQkBFglpbmZvQG9rdGEUY29 tMB4XDTEAMDgzMTEWNDMwWNVOXDTI4MDg zMTEWNDQWNVowgZYxXCzAJ
BgNVBAYTA1VTMRMwWEQYDVQQIDAPDYWxpZm9ybml hMRYWFAYDVQQHDA1TYW4gRnJIhbmNpc2NvMQOw
CwYDVQQKDARPa3RhMRQWEgYDVQQLDAtTUO09Qcm92aWR1 cjEXMBUGALUEAwWwOY21zY28teWFsYmlr
YXcxHDAaBgkghkiGOwOBCQEWDW1uZm9Ab2t0YS57b20wggEiMAOGCSOGSIb3DQEBAQUAAAL IBDWAW
ggEKAOIBAQC1P7DvzVng7wSQWVOzgShwn+Yg2U4 £3kbVgXWGuM0a7Bk61AUBog485EQJ1+heB/ 6%
IMt8ulZ8HUsOSpBECLYcI75gH4rpc2FM4kzZiDbNLLISAW6A1UZtC66x42uhRYgduD5+w3 /yvdwx
199upWb6SARtNWK8cx7AyITALEIKK22cV3ek2rFTrMECS5TT51EDsnVzC9Bs9alSRIjiadvhCSPdy
+gmMx9eFtZwzNl1/g/vhS5F /CoC6EfOsFPr6aj/1PBeZuWulWjBFHW3 Zy7hPEtHgjYQO/7GRK2Rz0j
bSZgeAp5YyytjA3INCnIX6FMYS5Rppc3HjtG4cjQS/MQVadpn/AgMBAAEWDQYJKoZIhveNAQELBQAD
ggEBAJUK5zGPZwxECV5AN6YERUV5C5eHUXg3KGul2yIfiH7x8Eartz4 /wGP/HYUuCNCNw3HTh+6T3
0LSAevm6b6U3CINELRVG2kG39b/9+ErPG5UkSQSwFekP+bCgd83Jt0kxshYMYH15FNBS5FCTeVbfgRI
TJ2Tg2uuYpSveIMxQmy7r5gFziWOTvDF2Xp0Agle91H6nbdtSz3e5MMSKYGr9HaigGggG4yXHkAs
771£fQ0OnRz7aulUo9sInH6rWG+elesyysecPulWQtEgNgt+MyZnlCurJ0e+JTvKYH1dSWapMldzgoX
0zyF7yiId9KPP6I4Ndc+BXeldA8imneYy5SMHHT7 /nE/g=

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</md:KeyDescriptor>

<md :NameIDFormat>

urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified

</md:NameIDFormat>

<md :NameIDFormat>



urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

</md:NameIDFormat>

<md:SingleSignOnService Binding="urn:ocasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml" />
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml" />
</md:IDPSSODescriptor>

</md:EntityDescriptor>

Speichern Sie die Datei im XML-Format.
5. Weisen Sie der Anwendung Benutzer zu.

Weisen Sie dieser Anwendung Benutzer zu, gibt es eine Mdglichkeit fur die AD-Integration, wie in
beschrieben: okta-aktives Verzeichnis

6. Importieren von Metadaten aus IP in ISE

Schritt 1: Wahlen Sie unter SAML Identity Provider die Option Identity Provider Config aus. und
Metadaten importieren.

SAML Identity Provider
TR
Generad Sonvice Provider Info, Groups Astributes Advancnd Settings
Tdentity Provider Configuration
Impart Identity Provicer Config Fle  Choose file
Provider Id  Bitlpiwiew ots comiexk | g8 oEmedZ SM4.358

Single Sign On URL  hiipaucisco-yaltikaw oita comiappiciacoorgAB433_jsackta_2ieckingh1oEmedZ S 358 saisam]

Single Sign Out URL (Post)  Not supponed by Identity Provider

Signing Certificates
Subject - lssunr Walkd From ‘Valid To (Expration] Senal Member
EMAILADDRESS=infofokta com, CH=clstoymibd EMARLADDRESS=ird Fridug 31 10:43:0% Thy Aug 31 10-44:08 Q1 BS 8F 95 26 G

Schritt 2: Speichern Sie die Konfiguration.

Schritt 3.CWA-Konfiguration.

Dieses Dokument beschreibt die Konfiguration fir ISE und WLC.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-
auth-00.html

Flgen Sie URLs in der Umleitungsliste hinzu.

https://cisco-yalbikaw.okta.com / Anwendungs-URL hinzufiigen

https://login.okta.com



https://help.okta.com/en/prod/Content/Topics/Directory/okta-active-directory-agent.htm?cshid=ad-agent
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://cisco-yalbikaw.okta.com
https://login.okta.com

REDIRECT-ACL [Pw4 =

|_Harrm'u
Clear Counters
Foot Notes
Add-Remowve
1. Counter canfiguration is global for acl, urlac! and laver2acl. URL
Uberpriifen

Testen Sie das Portal, und Gberprifen Sie, ob Sie die OKTA-Anwendung erreichen kdnnen.

Portal Name: * Description:
| OKTA_SS0 | | Portal test URL

Customize portal pages by applying a theme and specifying
fleld names and messages displayed to users.

Portal Behavior and Flow Settings Portal Page Customization
Use these seitings to specify the guest experience for this
portal.

Schritt 1: Klicken Sie auf den Portaltest, und Sie sollten zur SSO-Anwendung umgeleitet werden.



Connecting to &

Sign-in with your cisco-org-808433 account to access ISE-OKTA

okta

Sign In

[] Remember me

MNeed help signing in?

Schritt 2: Uberpriifen Sie die Informationsverbindung mit <Anwendungsname>.
Schritt 3: Wenn Sie die Anmeldeinformationen eingeben, die Sie moéglicherweise als ungultige

Anfrage erhalten, bedeutet dies nicht notwendigerweise, dass die Konfiguration zu diesem
Zeitpunkt falsch ist.

Endbenutzerverifizierung
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ISE-Verifizierung

Uberpriifen Sie die Lebenszyklusprotokolle, um den Authentifizierungsstatus zu tiberpriifen.
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Fehlerbehebung

OKTA-Fehlerbehebung

Schritt 1: Uberpriifen Sie die Registerkarte Protokolle in Berichten.
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Application Usage
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Yublkey Rapon

System Log

Agent Activity

Application Access

Application Membership Change
Authentication Activity
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Prersloning Activity

System Impon Activity

LESer ACCOURT Acthity

User Lifecycle Activity

Schritt 2: Auch aus der Anwendungsansicht die zugehdrigen Protokolle.
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ISE-Fehlerbehebung
Es mussen zwei Protokolldateien tUberprift werden.

- ise-psc.log

- guest.log
Navigieren Sie zu Administration > System > Logging > Debug Log Configuration. Aktivieren Sie
die Ebene zu DEBUG.

SAML ise-psc.log
Gastzugriff guest.log
Portal guest.log

Die Tabelle zeigt die zu debuggende Komponente und die entsprechende Protokolldatei.
Haufige Probleme und Lésungen
Szenario 1. Ungultige SAML-Anforderung.

okta

BAD REQUEST

Your request resulted in an error.

Description: Bad SAML request

Dieser Fehler ist allgemein gehalten. Uberpriifen Sie die Protokolle, um den Datenfluss zu
Uberprifen und das Problem zu identifizieren. Auf ISE guest.log:

ISE# show logging application guest.log | Letzte 50

2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- SSOLoginTransitionResult:

SSOLoginTransitionResult:

Portal Name: OKTA_SSO
Portal ID: 9c969a72-b9cd-11e8-a542-d2edlbbdc546
Portal URL: https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action



Identity Provider: com.cisco.cpm.acs.im.identitystore.saml.IdentityProvider@56c50abb
2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- portalSessionInfo:
portalId=9c969a72-b9cd-11e8-a542-d2edlbbdc546;portalSessionId=6770f0ad4-bc86-4565-940a-
b0£83cbe9372;radiusSessi
onId=0a3e949b000002c55bb023b3;

2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- no Load balancer is
configured; no redirect should be made

2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- No redirect manipulation is
required - start the SAML flow with 'GET'...

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- Redirect to IDP:
https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedzSf4356/sso/saml?SAMLRequest=nZRdb90o
wF
Ib%2FSuT7EJMPIBahYpRKkWB1JOxXxiNSXtHFprwce5sQ%2Bm32Fn0ONK1%$2FZRoeUyPu9539%2FzJ00b4 672DgCNUDJID%2FR5GH
kiuKiEfM7Qp7%2FwRupmMDd3VDZnu7ZNcw889G0s5nTTkdIChvZZEUSMMKXQHh1hOiulyQcIeJolWVnFVI29gDGjrjGZKmv0
OdAH6IDhs10sMPVnbGBIEWOBpgOwx8YM$2Bi15NGRNFcRQ0S1taBO0Vxv1CPwolhGtcFepS3HZF3pzS
H04QZ2tLaAPLy2wwIpDwdpHQY%2Biz11d%2Fvw8inSRz6VQhxn7GKI%$2FHg4Xa%2ByJd50VI3Lnnl1MP$2B6mS6Kg8TF£J13u
gdMm%$2BObfDAc412msc$2F4a0DHYy SDx0xhTn%2BHtKOIMOmgYnuSavmJvipdjGkEapwy3T8iThDECRiw6Sd5n$2FjMxd3Wzo
g72ZAd7DMGYPUTSWSpuhEPAHPk79CJe4T6KQREIVECbfkbd6XdcnITsIPtot640MI2BVYWK391X5TIS

2B3aGyRWgMzond3 09NPSMCpag0YDguzsJIJwlREfz4JgdjINL226IsCFfnE9%2BulK14C8Xs4TXE1 zX6nmmgdg3YIO37g9£fB1OnC
h3jFo72v2xmatdQLUybIhwd4a85ksvOs9qgFt IbthcPVmX5Yxglviw7vXLUPPS1ctE8DAzUpNpW1Z7wL%2B6zyT7uxfgUzOu7n
8mOx%$2BAQ%3D%3D&RelayState=_9c969a72-b9cd-11e8-a542-d2e41bbdc546_DELIMITERport
alId_EQUALS9c969a72-b9cd-11e8-a542-d2edlbbdc546_SEMIportalSessionId EQUALS6770f0ad-bc86-4565-
940a-
b0£f83cbe9372_SEMIradiusSessionId_EQUALS0a3e949b000002c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab
2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11]
cisco.ise.portalwebaction.utils.Combiner -::- combined map: {redirect_required=TRUE,
sso_login_action_url=https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml
?SAMLRequest=nZRdb9owFIb%$2FSuT7EIJMPIBahYpRgkWB1JOxiN5XtHFprwc5sQ%$2Bm$2FnONKi%$2FZRoeUyPu95j9%2FzJ
00b4672DgCNUDJID%2FR5GHki1uKiEEM7Qp7%2FwRupmMDd3VDZnu7ZNcw889G0s5nTTkdIJChvZZEUSMMKkXQHh1hOiulyQecIed
01WVNnFVI29gDG]jrjGZKmv0OdAH6IDhs10sMPVNbGBIEWOoBpgOwx8YM%2B115NGRnFcRQ0OS1taB0Vxy
1CPwolhGtcFepS3HZF3pzSH04QZ2tLaAPLy2wwIpDwdpHQY%2Biz11d%2Fvw8inSRz6VQhxn7GKJI%$2FHg4Xa%2ByJd50VI3L
nnlMP$2B6mS6Kg8TF£J13ugdMm%2BObfDAc4i2msc$2F4a0DHy SDx0xhTn%2BHEKOIMOmgYnuSavVmJvipdjGkEapwy3T8iTh
DEcRiw6Sd5n%2FjMxd3Wzoq7ZAd7DMGYPUTSWSpuhEPdAHPk79CJe4T6KQREIVECbfkbd6XdenITsIP
tot640oM$2BVYWK391X5TI%2B3aGyRWgMzond3 09NPSMCpg0YDguZsdJwlRfz4JgdjINL226IsCFfnE9%2BulK14C8Xs4TXELz
X6nmmgdg3YIO37g9£fBlOnCh3jFo72v2xmatdQLUybIhwd4a85ksvOs9gFtIbthcPVmX5YxglviW7vXLUPPS1ctE8DAdzUpNpWl
Z7wL%2B6zyT7uxfgUzOu7n8m0x%2BAQ%3D%$3D&RelayState=_9c969a72-b9cd-11e8-a542-d2e4d
1bbdc546_DELIMITERportalId_ EQUALS9c969a72-b9cd-1le8-a542-

d2ed1bbdc546_SEMIportalSessionId EQUALS6770f0ad-bc86-4565-940a-
b0£f83cbe9372_SEMIradiusSessionId_EQUALS0a3e949b000002c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab
}

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11[]
cisco.ise.portalwebaction.controller.PortalStepController -::- targetUrl:
pages/ssoLoginRequest. jsp

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11[]
cisco.ise.portalwebaction.controller.PortalStepController -::- portalId: 9c969a72-b9cd-11le8-
a542-d2e41bbdc546

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11]

cisco.ise.portalwebaction.controller.PortalStepController -::- webappPath: /portal
2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.controller.PortalStepController -::- portalPath:

/portal/portals/9c969a72-b9cd-11e8-a542-d2edlbbdc546

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-21]1[]
cisco.ise.portalwebaction.controller.PortalPreResultlListener -::- No page transition config.
Bypassing transition.

2018-09-30 01:32:35,627 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.controller.PortalFlowInterceptor -::- result: success



ISE hat den Benutzer erfolgreich an IDP umgeleitet. Es wird jedoch keine Antwort auf die ISE
angezeigt, und die SAML-Anfrage ist fehlerhaft. Stellen Sie fest, dass OKTA unsere SAML-
Anfrage unten nicht akzeptiert.

https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml?SAMLRequest=nZRdb90

wF
Ib%2FSuT7EIMPIBahYpRgkWB1JOxiNSXtHFprwc5sQ%2Bm$2Fn0NKi%2FZRoeUyPu95j9%2FzJ00b4672DgCNUDJID$2FR5GH
kiuKiEfM7Qp7%2FwRupmMDd3VDZnu7ZNcw889G0s5nTTkdIChvZZEUSMMkXQHh1hOiulyQcIeJolWVnFVI29gDGjrjGZKmv0
OdAH6IDhs10sMPVNbGBIEwWOBpgOwx8YM%2B1i15NGRnNnFcRQ0S1taB0Vxv1CPwolhGtcFepS3HZF3pzS
H04QZ2tLaAPLy2wwIpDwdpHQY%$2Biz11d%2Fvw8inSRz6VQhxn7GKI%$2FHg4Xa%$2ByJd50VI3Lnnl1MP%2B6mMS6Kg8TFEJ13u
gJIMm%2BObfDAc41i2msc$2F4a0DHYySDx0xhTn%$2BHtKOIMOmgYnuSavmIvipdjGkEapwy3T81iThDECRiw6Sd5n%$2FjMxd3Wzo
a7ZAd7DMGYPUTSWSpuhEPAHPk79CJe4dT6KQRE1IVEChfkbd6XdcnITsIPtot640M%2BVYWK391X5TIS

2B3aGyRWgMzond3 09NPSMCpqg0YDguZsIwlRfz4JgdjINL226IsCFfnE9%2BulK14C8Xs4TXEL zX6nmmgdg3YIO37g9£B1OnC
h3jFo72v2xmatdQLUybIhwd4a85ksv0s9gFtIbthcPVmMX5YxglviW7vXLUPPS1ctE8DAzUpNpW1Z7wL%2B6zyT7uxfgUzOu’n
8m0x%2BAQ%3D%3D&RelayState=_9c969a72-b9cd-11e8-a542-d2edl1bbdc546_DELIMITERport
alId_EQUALS9c969a72-b9cd-11e8-a542-d2edlbbdc546_SEMIportalSessionId_EQUALS6770f0ad4-bc86-4565-
940a-

b0£f83cbe9372_SEMIradiusSessionId_ EQUALS0a3e949b000002¢c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab

Uberpriifen Sie jetzt noch einmal die Anwendung, ob Anderungen vorgenommen wurden.
GENERAL

Single sign on URL htips/N10.48.17.71.:8443/portal/SS0OLoginResponse.action
Use this for Recipient URL and Destination URL

+/| Allow this app 1o request other SSO URLs

Die SSO-URL verwendet die IP-Adresse. Der Gast sendet jedoch FQDN, wie in der Anfrage oben
dargestellt, die letzte Zeile enthalt SEMI_DELIMITER<FQDN>, um dieses Problem zu beheben.
Andern Sie die IP-Adresse in den OKTA-Einstellungen in FQDN.

Szenario 2. "Beim Zugriff auf die Website ist ein Problem aufgetreten. Bitte wenden Sie sich an
den Helpdesk, um Hilfe zu erhalten."

@ & httpsy/fisespan bikawilab:B44 3 /portal/SS0LoginResponse.action we @ Q. Search

& before you can access the ntemet,

st ret]ny
clsco Guest Portal

Error

There was a problem accessing the site. Please contact help
desk for assistance

Guest.log

2018-09-30 02:25:00,595 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1]11]
guestaccess.flowmanager.step.guest.SSOLoginStepExecutor -::- SSO Authentication failed or
unknown user, authentication result=FAILED, isFailedLogin=true, reason=24823 Assertion does not



contain ma

tching service provider identifier in the audience restriction conditions
2018-09-30 02:25:00,609 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1]11]
guestaccess.flowmanager.step.guest.SSOLoginStepExecutor -::- Login error with idp

Aus den Protokollen meldet die ISE, dass die Assertion nicht korrekt ist. Uberpriifen Sie den
OKTA Audience URI, um sicherzustellen, dass er mit dem SP Ubereinstimmt, um ihn aufzulésen.

Szenario 3. Umgeleitet zur leeren Seite, oder die Anmeldungsoption wird nicht angezeigt.

Dies hangt von der Umgebung und der Portalkonfiguration ab. Bei diesem Problem missen Sie
die OKTA-Anwendung und die URLs uberprifen, die authentifiziert werden mussen. Klicken Sie
auf den Portaltest, und tGberprifen Sie dann das Element, welche Websites erreichbar sein
mussen.

3915 =549 e

okta
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In diesem Szenario gibt es nur zwei URLs: application und login.okta.com - diese sollten auf dem
WLC erlaubt sein.

Zugehorige Informationen

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200551-
Configure-ISE-2-1-Guest-Portal-with-Pin.html

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-23/213352-
configure-ise-2-3-sponsor-portal-with-ms.html

- https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html

- https://www.safaribooksonline.com/library/view/spring-security-
essentials/9781785282621/ch02.html

- https://developer.okta.com



/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://developer.okta.com
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