Konfigurieren der Integration von
Drittanbieter|losungen mit | SE 2.0 mit Aruba
Wireless

| nhalt

Einleitung

Voraussetzungen

Anforderungen

V erwendete Komponenten

Konfigurieren

Netzwerkdiagramm

Herausforderungen bel der Unterstiitzung von Drittanbietern
Sitzungen

URL-Umleitung

CoA

L 6sung auf der ISE

Cisco ISE

Schritt 1: Aruba Wireless Controller zu Netzwerkgeraten hinzufligen
Schritt 2: Autorisierungsprofil konfigurieren

Schritt 3: Konfiguration der Authentifizierungsregeln
Aruba AP

Schritt 1: Captive Portal-Konfiguration

Schritt 2: Radius-Serverkonfiguration

Schritt 3: SSID-Konfiguration

Uberprifung
Schritt 1: Verbindung zu SSID mgarcarz_arubamit EAP-PEAP

Schritt 2: Umleitung von Webbrowser-Datenverkehr fiir BY OD
Schritt 3: Ausfihrung des Network Setup Assistant

Weitere Flows und CoA-Unterstiitzung

CWA mit CoA

Fehlerbehebung

Aruba Captive Portal mitlP-Adresse anstelle von FODN

Aruba Captive Portal: Richtlinie fir falschen Zugriff

Aruba CoA-Portnummer

Umleitung auf einigen Aruba Geréten

Zugehdrige | nformationen

Einleitung

In diesem Dokument wird die Fehlerbehebung bei der Integrationsfunktion von Drittanbietern auf der Cisco
| dentity Services Engine (1SE) beschrieben.

Hinweis. Beachten Sie, dass Cisco nicht fur die Konfiguration oder den Support von Geréaten anderer
Anbieter verantwortlich ist.



Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfigen:

» ArubalAP-Konfiguration
* BYOD flief Giber die ISE
» |ISE-Konfiguration fUr Passwort- und Zertifikatsauthentifizierung

Verwendete Komponenten

In diesem Dokument wird die Fehlerbehebung bei der Integrationsfunktion von Drittanbietern auf der Cisco
| dentity Services Engine (1SE) beschrieben.

Sie kann as Leitfaden fur die Integration mit anderen Anbietern und fir Flows verwendet werden. |1SE
Version 2.0 unterstutzt die Integration von Drittanbieterl 6sungen.

In diesem Konfigurationsbeispiel wird die Integration des vom Aruba lAP 204 verwalteten Wireless-
Netzwerksin die ISE fur BY OD-Services (Bring Y our Own Device) erlautert.

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

e ArubalAP 204 Software 6.4.2.3
* Cisco ISE, Version 2.0 und hoher

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten

(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Konfigurieren

Netzwer kdiagramm



Aruba IAP

SSID: mgarcarz_byod (access for BYOD provisioning,
F’ersnnl authentication EAP-PEAP)

Device SSID: mgarcarz_byod_tls (secure access using EAP-TLS)
Onboarding
(BYOD)

Es gibt zwel Wireless-Netzwerke, die von Aruba AP verwaltet werden.

Das erste Modul (mgarcarz_byod) wird fur den EAP-Zugriff (Extensible Authentication Protocol-Protected
EAP) nach dem 802.1x-Standard verwendet.

Nach erfolgreicher Authentifizierung muss der Aruba Controller den Benutzer an den I|SE BY OD-Portal-
Fluss - Native Supplicant Provisioning (NSP) - umleiten.

Der Benutzer wird umgeleitet, die Anwendung Network Setup Assistant (NSA) wird ausgefihrt, und das
Zertifikat wird bereitgestellt und auf dem Windows-Client installiert.

Fur diesen Prozess wird eine interne ISE-CA verwendet (Standardkonfiguration).

Die NSA ist auRerdem fUr die Erstellung eines Wireless-Profils fir die zweite von Aruba verwaltete Service
Set Identifier (SSID) (mgarcarz_byod tls) verantwortlich, die fir die 802.1x Extensible Authentication
Protocol-Transport Layer Security (EAP-TLS)-Authentifizierung verwendet wird.

So kénnen Benutzer im Unternehmen ihre privaten Geréte integrieren und sicheren Zugriff auf das
Unternehmensnetzwerk erhalten.

Dieses Beispiel kann fir verschiedene Zugriffsarten leicht geéndert werden. Beispiel:

o Zentrale Web-Authentifizierung (CWA) mit BY OD-Service

» 802.1x-Authentifizierung mit Status- und BY OD-Umleitung

* Inder Regel wird fur die EAP-PEAP-Authentifizierung Active Directory verwendet (um diesen
Artikel kurz zu halten, werden interne | SE-Benutzer verwendet).

* Inder Regel wird fur die Zertifikatbereitstellung ein externer SCEP-Server (Simple Certificate
Enrollment Protocol) verwendet, in der Regel der Microsoft Network Device Enrollment Service
(NDES), um diesen Artikel kurz zu halten. Eswird eine interne | SE-Zertifizierungsstelle verwendet.

Herausforderungen bel der Unterstlitzung von Drittanbietern



Es gibt eine Reihe von Herausforderungen, wenn Sie | SE-Guest-Flows (wie BY OD, CWA, NSP, Client
Provisioning Portal (CPP)) mit Drittanbietergerdten nutzen.

Sitzungen

Cisco Network Access Devices (NAD) verwendet Radius cisco-av-pair called audit-session-id, um den
AAA-Server (Authentication, Authorization, and Accounting) Uber die Sitzungs-1D zu informieren.

Dieser Wert wird von der I SE verwendet, um die Sitzungen nachzuverfolgen und die richtigen Services fur
die einzelnen DatenflUsse bereitzustellen. Andere Anbieter bieten keine Unterstiitzung fir cisco-av pair.

| SE muss sich auf IETF-Attribute verlassen, die in Access-Request und Accounting Request eingegangen
sind.

Nachdem Sie die Zugriffsanfrage erhalten haben, erstellt die | SE eine synthetisierte Cisco Session-1D (aus
Calling-Station-1D, NAS-Port, NAS-IP-Adresse und Shared Secret). Dieser Wert hat nur eine lokale
Bedeutung (wird nicht Uber das Netzwerk gesendet).

Aus diesem Grund wird von jedem Fluss (BY OD, CWA, NSP, CPP) erwartet, dass richtige Attribute
hinzugefugt werden. Die | SE kann daher die Cisco Session-ID neu berechnen und eine Suche durchfthren,
um sie mit der richtigen Sitzung zu korrelieren und den Fluss fortzusetzen.

URL-Umleitung

Die ISE verwendet Radius cisco-av-pair called url-redirect and url-redirect-acl, um der NAD mitzuteilen,
dass bestimmter Datenverkehr umgeleitet werden muss.

Andere Anbieter bieten keine Unterstitzung fir cisco-av pair. In der Regel miissen diese Geréte mit einer
statischen Umleitungs-URL konfiguriert werden, die auf einen bestimmten Service (Autorisierungsprofil)
auf der ISE verweist.

Sobald der Benutzer eine HTTP-Sitzung initiiert hat, leiten diese NADs zur URL um und fligen zusétzliche
Argumente (wie | P-Adresse oder MAC-Adresse) an, damit die | SE eine bestimmte Sitzung identifizieren
und den Fluss fortsetzen kann.

CoA

Die ISE verwendet Radius cisco-av-pair mit dem Namen Subscriber:command, Subscriber:reAuthenticate-
type, um anzugeben, welche Aktionen NAD fir eine bestimmte Sitzung ausfihren muss.

Andere Anbieter bieten keine Unterstitzung fir cisco-av pair. In der Regel verwenden diese Gerdte RFC-
CoA (3576 oder 5176) und eine der beiden definierten Meldungen:

» disconnect-Anfrage (auch als Paket von disconnect bezeichnet) - dass eine zum Trennen der Sitzung
verwendet wird (sehr oft, um eine erneute Verbindung zu erzwingen)

* CoA-Push - dieser dient dazu, den Sitzungsstatus transparent und ohne Trennung der Verbindung zu
andern (z. B. VPN-Sitzung und Anwendung einer neuen ACL).

Die ISE unterstiitzt sowohl Cisco CoA mit cisco-av-pair als auch RFC CoA 3576/5176.
L 6sung auf der | SE

Zur Unterstitzung von Drittanbietern wurde mit I SE 2.0 ein Konzept von Netzwerkgerteprofilen
eingefuhrt, das beschreibt, wie sich bestimmte Anbieter verhalten - wie Sitzungen, URL-Umleitung und



CoA unterstiitzt werden.

Autorisierungsprofile sind von einem bestimmten Typ (Netzwerkgeréteprofil) und nach der
Authentifizierung wird das | SE-V erhalten von diesem Profil abgeleitet.

Dementsprechend kdnnen Geréte anderer Anbieter problemlos tiber die | SE verwaltet werden. Dartiber
hinausist die Konfiguration auf der ISE flexibel und ermdglicht die Anpassung oder Erstellung neuer
Netzwerkgeréteprofile.

In diesem Artikel wird die Verwendung des Standardprofils fir das Aruba-Gerét erlautert.
Weitere Informationen zu dieser Funktion:

Netzwerkzuariffs-Gerateprofile mit Cisco ldentity Services Enaine

Cisco I SE

Schritt 1. Aruba Wireless Controller zu Netzwer kger aten hinzufigen

Navigieren Sie zu Administration > Networ k Resour ces > Network Devices (Verwaltung >

Netzwer kressour cen > Netzwer kger ate). Wahlen Sie das richtige Geréteprofil fir den ausgewahlten
Anbieter aus, in diesem Fall: ArubaWireless. Stellen Sie sicher, dass Sie den Shared Secret- und CoA-
Port konfigurieren, wie in den Abbildungen dargestellt.


/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf

Metwork Devices List = aruba

Network Devices

* Mame |aruba |

Description | |
*IP Address: [ 10.62.148.118 | /[ 32 |
* Device Profile ArubaWireless | = | &
Maodel Name | v |
Software Version | - |
* Metwork Device Group
Location ||l Locations | [ Set To Default |
Device Type | All Device Types | [ Set To Default |

» RADIUS Authentication Settings

Enable Authentication Settings

Protocol RADIUS

* Shared Secret

TIIL || Shl:ﬁ'\'

Enable KeyWrap |:|i

* Key Encryption Key
* Message Authenticator Code Key

Key Input Format = ASCII HEXADECIMAL

CoAPort [3709 | | Set To Default |

Falls kein Profil fir den gewtnschten Anbieter verfugbar ist, kann es unter Administration > Networ k
Resour ces > Network Device Profiles (Administration > Netzwer kr essour cen >
Netzwer kger &teprofile) konfiguriert werden.

Schritt 2: Autorisierungsprofil konfigurieren

Navigieren Sie zu Policy > Policy Elements > Results> Authorization > Authorization Profiles, und
wahlen Sie das gleiche Netzwer kger atepr ofil wie in Schritt 1 aus. Aruba Wireless: Das konfigurierte
Profil lautet "Aruba-redirect-BY OD with BYOD Portal” und ist in den Bildern dargestellt.



Authorization Profiles = Aruba-redirect-BYOD
Authorization Profile

* Name | Aruba-redirect-BYOD |

Description |
* Access Type | ACCESS ACCEPT - |
Metwork Device Profile ArubaWireless | = | &

+ Common Tasks

& web Redirection (CWaA, MDM, MSF, CPF)

Mative Supplicant Provisioning | = ‘v‘aluel BYOD Portal (default) -r|

w Advanced Attributes Settings

Select an item ;,1| = |

w Aftributes Details
Access Type = ACCESS_ACCEPT

Fehlender Tell der Web Redirection-Konfiguration, in der eine statische Verkntipfung mit dem
Autorisierungsprofil generiert wird. Obwohl Aruba keine dynamische Umleitung zum Gastportal
unterstiitzt, ist jedem Autorisierungsprofil ein Link zugewiesen, der dann auf Aruba konfiguriert und im
Bild dargestellt wird.

» Common Tasks

 Native Supplicant Provisioning + "u"alLIE| BYOD Portal (default) -r|

The network device profile selected above requires the following redirect URL to be configured manually on the network access dewvi

https:/fiseHost:8443/portal/g?p=10IlmawmklleZQhapEvIXPAoELx

Schritt 3: Konfiguration der Authentifizierungsregeln

Navigieren Sie zu Policy > Authorization Rules (Richtlinie > Autorisierungsregeln), und die Konfiguration



wird im Bild angezeigt.

Basic_Authenticated_Access Employee EAP-TLS EndPoints:BYODReqgistration EQUALS
Yes
ArubaRedirect Aruba:Aruba-Essid-Mame EQUALS mgarcarz_aruba

Zunéchst stellt der Benutzer eine Verbindung mit der SSID mgracarz_aruba her, und die I SE gibt das
Autorisierungsprofil "Aruba-redirect-BY OD" zurtick, das den Client zum Standard-BY OD-Portal umleitet.
Nach Abschluss des BY OD-Prozesses stellt der Client eine Verbindung mit EAP-TLS her, und der
uneingeschrankte Zugriff auf das Netzwerk wird gewahrt.

In den neueren Versionen der | SE sieht die gleiche Richtlinie moglicherweise wie folgt aus:

Policy Sels.  Profiling Postwe  Clent Provisioning  # Policy Elsmants

Status  Policy Sef Name Description Conditions

@ Aruba b Arubsi-Aruba-Essid-Name EQUALS mgarcarz aruba

¥ Authentication Paolicy (1)
¥ Authorization Policy - Local Exceplions
¥ Authorization Policy - Global Exceptions

W Authorization Policy (3)

Rasults
+
Status  Fule Name Conditions Profiles
i 1 wxamphy,com: ExdemalGroups EQUALS gocamphe. comfBuiltind Administrators
@ ALithaorizesd AND kE ErdPoints-BYODRegistraSon EQUALS Yes s PermilAccess +
Mabwork Access-EaphuthenBcation EQUALS EAP-TLS

@ Radirsct E Anuba-Aruba-Esskd-Mame EQUALS mgarcarz_aruba = Aruba_Redinect_BY D +
& Dafault = Darphocnss +

Schritt 1: Captive Portal-K onfiguration

Um Captive Portal auf Aruba 204 zu konfigurieren, navigieren Sie zu Security > External Captive Portal,

und fligen Sie ein neues hinzu. Geben Sie diese Informationen zur korrekten Konfiguration ein, wieim Bild
dargestellt.

* Typ: RADIUS-Authentifizierung
* |P- oder Hostname: | SE-Server
* URL: Dieser Link wird auf der ISE unter der Konfiguration des Autorisierungsprofils erstellt. Er

bezieht sich auf ein bestimmtes Autorisierungsprofil und ist hier unter der Konfiguration der
Webumleitung zu finden.



Mative Supplicant Provisioning | = "-"ElUE| BYOD Portal (default) -r|

The network device profile selected above requires the following redirect URL to be configured manually on the network access devic

https://iseHost:8443/portal/g?p=10ImawmklleZQhapEvIXPAoELx

 Port: Die Portnummer, auf der das ausgewéhlte Portal auf der ISE gehostet wird (standardméliiig
8443), wie im Bild gezeigt.

mgarcarz_ise20

Type: | Radius Authentication j
IP or hostname: |rngaru:arz-i5e2tl.exarnple.
URL: //portal/g?p=Kjr7eB7RrrLl
Port: 8443

Use https: | Enabled -~
Captive Portal failure: | Deny internet j
Automatic URL Whitelisting: | Disabled j

Redirect URL: |

oK Cancel

Schritt 2: Radius-Serverkonfiguration

Navigieren Sie zu Security > Authentication Servers, und stellen Sie sicher, dass der CoA-Port mit dem
auf der | SE konfigurierten Port identisch ist (siehe Abbildung).

Standardmafdig ist fir Aruba 204 "5999" festgelegt, diesist jedoch nicht mit RFC 5176 kompatibel und
funktioniert auch nicht mit der ISE.



Authentication Servers | Users for Internal Server | Roles | Blacklisting

Edit
MName: mgarcarz_ise20
IP address: [10.48.17.235 |
Auth port: (1812 |
Accounting port: |1813 |
Shared key: |""- |
Retype key: [snnes |
Timeout: |5 | SEC.
Retry count: |3 |
RFC 3576: | Enabled ~|
Air Group CoA port: |3799 |
NAS IP address:  (10.62.148.118 |
NAS identifier: | |
Dead time: |5 | min
DRP IP: | |
DRP Mask: | |
DRP VLAN: | |

| DRP Gateway: | |

Hinweis. Aktivieren Siein Arubaab Version 6.5 auch das Kontrollkéastchen " Captive Portal".
Schritt 3: SSID-K onfiguration

» Die Registerkarte "Sicherheit” ist wie im Bild dargestellt.



Edit mgarcarz_aruba

WLAN Settings ; A

Security Level

Mare Key management: |WF‘A-2 Enterprise :I
Secure
Termination: | Disabled :I
Authentication server 1: | mgarcarz_ise20 :I Edit
- Enterprise
Authentication server 2: | -- Select Server -- :I
Personal Reauth interval: 0 hrs. ‘FI
Authentication survivability: | Disabled ~|
Open
MAC authentication: [7] Perform MAC authentication before 802.1X
[ MAC authentication fail-thru
Less Accounting: | Use authentication servers :I
s
SEure Accounting interval: D min.
Blacklisting: | Disabled ~|

Fast Roaming

Opportunistic Key Caching{OKC): ||
BO2.11r: |
802.11k: |
BO2.11v: O

» Registerkarte "Zugriff": Wahlen Sie eine netzwer kbasierte Zugriffsregel aus, um das Captive Portal
auf der SSID zu konfigurieren.

Verwenden Sie das Captive Portal, dasin Schritt 1 konfiguriert wurde. Klicken Sie auf Neu, wahlen Sie
Regeltyp: Captive portal, Splash-Seitentyp: Extern, wieim Bild dargestellt.

WLAN Settings 4

Access Rules

More
Contral Access Rules (3)
=+ Enforce captive portal
® Allow any to all destinations
- Role-based ® Allow TCP on ports 1-20000 on server 10.48.17.235

Edit Rule Enforce captive portal
) - Network-bas«

Rule type: Splash page type: Captive portal pr

_ : External :I mgarcarz_ise2l
Unrestricted Captive portal :I —
I

Less
Control I




Aul¥erdem sollte der gesamte Datenverkehr zum | SE-Server zugel assen werden (TCP-Portsim Bereich 1-
20000), wahrend die Regel standardméfidig auf Aruba konfiguriert ist: Any to all destination scheint nicht
richtig zu funktionieren, wie im Bild gezeigt.

4| WLAN Settings 3 el Access

Access Rules

More
Contral Access Rules (3)
= Enforce captive portal
® Allow any to all destinations
- Role-based @ Allow TCP on ports 1-20000 on server 10.48.17.235
Edit Rule Allow TCP on ports 1-20000 on server 10.48.17.235
&) - Network-bas:«
Rule type: Service: Action:
- Unrestricted Access control :I 0] Metwork |-:u5torn :I |Allow
O Application
Protocol:
Less (J Application category TCP A
Control -
" "Web category
~ Port(s):
"' Web reputation 1-200000 |
Options: [ Log [ Classify media [ DSCP tag
[T Blacklist || Disable scanning 1 802.1p priority

Uber prtifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgeméal? funktioniert.
Schritt 1: Verbindung zur SSID mgarcarz_aruba mit EAP-PEAP

Das erste Authentifizierungsprotokoll auf der | SE wird angezeigt. Es wurde eine

Standardauthentifizierungsrichtlinie verwendet. Das Aruba-redirect-BY OD-Autorisierungsprofil wurde
zurlickgegeben, wie im Bild gezeigt.

CISCO Idﬂﬁ[itj‘ Services Er'll;l'l'li'_'! Harsa = Operalions v Palicy b Guest Aooess v Administration ¥ Work Canbars

RADIUS Livelog = TACACS Livelog  Reporls  F Troubleshool ¢ Adaplive Metwork Conbrol

Miscorfigured Supplicants f Miscorfigured Network Devices RADIUS Drops

1 0 12

m Show Live Sessions {55 Add or Remowve Columns = ﬂ» Refresh a Reset Repeat Counts

— i Status Det... @ dentity - Endpoint I Authentication Policy * Authorization Polley * Authorization |
2015-10-2§ 22:23:37.. o 0 cisco CO:df:00:14:66:31 Default == DotlX == EAP-TLS  Default == Basic_Authenticated... PermitAccess
2015-10-29 22:23:37... a cisco CO:AA:00:14:6E:31 Default == DotlX == EAPTLS  Default == Basic_Authemticated.., ParmitAccess

2015-10-29 22:19:04.., o cisco CO:df:00:14:6E:31 Default == DotlX == Default  Default == ArubaRedirect Aruba-redirect



I SE gibt die Radius Access-Accept-Nachricht mit EAP Success zurlick. Beachten Sie, dass keine
zusétzlichen Attribute zuriickgegeben werden (keine Cisco av-pair url-redirect oder url-redirect-acl), wieim
Bild gezeigt.

No. Source Destination | Protocol | Lengthl Info | User-
133 10.62.148.118 10.48.17.235 RADIUS 681 Access-Request(l) (i1d=102, 1=535) cisco
124 10.48.17.235 10.82.148.118 RADIUS 257 Access-Challenge(11) (id=102, 1=21S)

135 10.562.148.118 10.48.17.235 RADIUS 345 Access-Request(l) (i1d=103, 1=307) cisco

136 10.48.17.235 10.52.148.118 RADIUS 235 Access-challenge(11) (id=103, 1=193)

137 10.62.148.118 10.48,17.235 RADI LS 386 Access-Request(l) (i1d=104, 1=344) cisco

138 10.48.17.235 10.52.148.118 RADIUS 267 Access-Challenge(11) (id=104, 1=225)

130 10.62.148.118 10.48,17.235 RADILS 450 Access-Request(l) (id=105, L=408) cisco

140 10.48.17.235 10.62.148.118 RADIUS 283 Access-Challenge(11) (id=105, 1=241)

141 10.82.148.1182 10.48.17.235 RADIUS 386 Access-Request(l) (id=108, 1=344) cisco

142 10.48.17.235 10.62.148.118 RADIUS 235 Access-Challenge(1l) (1d=106, 1=153)

143 10.62.148.118 10.48,17.235 RADILS 386 Access-Request(l) (id=107, 1=344) cisco
.148.118 RADILS : (1d=107, 1=321) cisco

150 10.52.148.118 10.48.17.235 RADIUS 337 Accounting-Request(4) (i1d=108, 1=255) cisco

153 10.48.17.235 10.62.148.118 RADIUS 62 Accounting-Response(S) (1d=108, 1=20)

e —
Packet identifier: oOxeb (107)
Length: 321
suthenticator: 1173a3d3eazdovosfesnfdaccfsdafls
[This 15 a response to a request in frame 143]

[Time from request: ©.038114000 seconds])
“Attribute Value Pairs

[+ AVP: 1=7 t=User-Mame(l): cisco
AVP: 1=57 t=Statel(24): S2656175746853657373606f 63a30613330313165625862, .
AVP: 1=87 t=Class(25): 434143533330613330313165625862607544413379554e6T . . .
AVP: 1=6 t=EAP-Message(79) Last Segment[1]
AvP: 1=18 t=Message-Authenticator(80): e0b74052c2cfB8803ded37032b761513
AVP: 1=58 +t=Vendor-Specifici(28) v=Microsoft(311)
avp: 1=58 t=Vendor-Specific(28) v=Microsoft(311)

Aruba berichtet, dass die Sitzung hergestellt wurde (die EAP-PEAP-Identitét lautet cisco) und dass die
ausgewahlte Rolle mgar carz_aruba ist, wieim Bild gezeigt.

El cisco

Info RF Trends

MName: cisco Signal (dB)
IP Address: 10.62.148.71 100

MAC address: c0:4a:00:14:6e:31

05: Win 7 )

Metwork: mgarcarz_aruba =

Access Point:  04:bd:B8:c3:88:14 ———
Channel: 11 ok |
Type: GMN L
Role: mgarcarz_aruba

Speed (mbps)

RF Dashboard 15T

Client Signal Speed
cisco L Y i
_f"r
Access Point Utilization MNoise Errors ol
oez20

04:bd:B8:c3.88:14 - - —



Diese Rolleist fur die Umleitung zur | SE (Captive Portal-Funktion auf Aruba) verantwortlich.

In der Aruba CLI kann der aktuelle Autorisierungsstatus fur die jeweilige Sitzung bestétigt werden:

<#root>

04:bd:88:

c3:88:14#

show dat apat h user

Datapath

Flags: P
R
FM(Forwar

10.62.148

10. 62. 148

0.0.0.0
172.31.98
0.0.0.0
04:bd:88:

User Table Entries

- Permanent, W - WEP, T- TKIP, A - AESCCM
- ProxyARP to User, N - VPN, L - local, I - Intercept, D - Deny local routing

d Mode): S - Split, B - Bridge, N - N/A
MAC ACLs Contract Location Age Sessions Flags
.118 04:BD:88:C3:88:14  105/0 0/0 0 1 @/65535 P
.71 C0: 4A: 00: 14: 6E: 31  138/0 0/0 0 0 6/ 65535
C0:4A:00:14:6E:31  138/0 0/0 0 0 @/65535 P
.1 04:BD:88:C3:88:14  105/0 0/0 0 1 @/65535 P
04:BD:88:C3:88:14  105/0 0/0 0 0 @/65535 P
Cc3:88:14#

So Uberpriifen Sie die ACL-1D 138 fir die aktuellen Berechtigungen:

<#root>

04:bd:88:

c3:88:14#

show dat apath acl 138

Datapath ACL 138 Entries

5. any

6: any

- permit, L - log, E - established, M/e - MAC/etype filter

- SNAT, D - DNAT, R - redirect, r - reverse redirect m - Mirror

- Invert SA, i - Invert DA, H - high prio, 0 - set prio, C - Classify Media
- Disable Scanning, B - black list, T - set TOS, 4 - IPv4, 6 - IPv6

- App Throttle, d - Domain DA

any 17 0-65535 82@9-8211 P4

172.31.98.1 255.255.255.255 6 0-65535 80-80 PSD4

172.31.98.1 255.255.255.255 6 0-65535 443-443 PSD4

ngar car z-i se20. exanpl e. com 6 0-65535 80-80 Pd4

ngar car z-i se20. exanpl e. com 6 0-65535 443-443 Pd4

ngar car z-i se20. exanpl e. com 6 0-65535 8443-8443 Pd4 hits 37

Vlan

3333

lon)



7: any 10.48.17.235 255. 255, 255.255 6 0-65535 1-20000 P4 hits 18

<....some output removed for clarity ... >

Dies entspricht der Konfiguration in der GUI fir diese Rolle, wie im Bild gezeigt.

Authentication Servers | Users for Internal Server | Roles | Blacklisting | Firewall Settings | Inbound Firewall | Walled Garden

Roles Access Rules for mgarcarz_aruba
default_wired_paort_profile = Enforce captive portal

wired-instant ® Allow any to all destinations

ArubaAsl ® Allow TCP on ports 1-20000 on server 10.458.17.235

wcecot BYOD _aruba
mgarcarz_aruba

mgarcarz_aruba_tls

Mew Mew

Schritt 2: Umleitung von Webbrowser -Datenverkehr fir BYOD

Sobald der Benutzer den Webbrowser 6ffnet und eine beliebige Adresse eingibt, erfolgt die Umleitung wie
im Bild dargestellt.



" Firefox >

&3 BYOD Welcome +

6 @ https://mgarcarz-ise20.example.com:3443/portal/PortalSetup.action?portal=0d56f3f0-6d90-11e5-978e-0050! 77 v &

BYOD Welcome
Welcome to the BYOD portal.

Access to this network requires your device to be configured for
enhanced security. Click Start to provide device information before
components are installed on your device.

»

Please acceptthe policy: You are responsible far
maintaining the confidentiality of the password and all
activities that occur under your username and password.
Cisco Systems offers the Service for activities such as the
active use of e-mail, instant messaaging, browsing the World
Wide Web and accessing carpaorate intranets. High volume
data transfers, especially sustained high volume data
transfers, are not permitted. Hosting a web server or any
other server by use of our Sernvice is prohibited. Trying to
access someone else’s account, sending unsolicited bulk
e-mail, collection of other people’s personal data without
their knowledge and interference with other netwaork users
are all prohibited. Cisco Systems reserves the right to
suspend the Senvice if Cisco Systems reasonably believes
that your use ofthe Service is unreasonably excessive or you
are using the Service for criminal or illegal activities. You do

m

not have the right to resell this Service to a third party. Cisco E_

Systems reserves the right to revise, amend or modify these
Terms & Conditions, our other policies and agreements, and

aspects of the Senvice itself. Motice of any revision, -

Wenn Sie sich die Paketerfassungen ansehen, wird bestétigt, dass Aruba das Ziel (5.5.5.5) imitiert und die
HTTP-Umleitung an die ISE zurlckgibt.

Beachten Sie, dass es sich um dieselbe statische URL handelt, diein der ISE konfiguriert und in Captive
Portal auf Aruba kopiert wurde. Es werden jedoch zusétzlich mehrere Argumente hinzugeftgt, wie im Bild
gezeigt:

» c¢cmd = Anmeldung

* mac = c0:4a:00:14:6e:31

* essid = mgarcarz_aruba

* ip=10,62.148,7

 apname = 4bd88c38814 (Mac)
e url = http://5.5.5.5



http://5.5.5.5

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

ceams BERXE Aes»dTLIEE QaQaaD #BB % B

Filter: |htl:p Izl Expression... Clear Apply Save
Mo. Source Destination Protocol Length Info
724 10.62.148.71 T HTTP 335 GET / HTTP/1.1
726 5.5.5.5 10.62.148.71 HTTF 498 HTTP/1.1 302
752 10.62.148.71 23.62.99.25 HTTP 151 GET /ncsi.txt HTTRP/ 1.1
735 23.62.99.25 10.62.14E.71 HTTF 515 HTTP/1.1 302

# Frame 726: 498 bytes on wire (3984 bits), 498 bytes captured (3984 bits) on interface 0

# Ethernet II, Src: 04:bd:88:c3:88:14 (04:bd:88:c3:88:14), Dst: Tp-LinkT_14:6e:31 (c0:4a:00:14:
® Internet Protocol Version 4, src: 5.5.5.5 (5.5.5.5), Dst: 10.62.148.71 (10.62.148.71)
I'Transn1551un cuntro] Pratucui, src Port: http (80), Dst Port: 53939 (53939), seq: 1, aAck: 282

server :\r\n
pate: Thu, 01 Jan 1970 03:36:56 GMT\r\n
Cache-control: no-cache,no-store,must-revalidate,post-check=0,pre-check=0%r"n

Connection: close\ryn

“rin
[HTTP response 1/11

pre-chec k=0. . [l

65 2d 63 6

7 p=10Tmaw
E"'.-'-l.l{F" :

3Abd
BAQ B‘s
ame=in5t
s88%3a14

3a

Aufgrund dieser Argumente kann die I SE die Cisco Session-1D neu erstellen, die entsprechende Sitzung auf
der ISE ermitteln und mit dem BY OD-Fluss (oder einem anderen konfigurierten Fluss) fortfahren.

Fur Cisco Gerédte wird normalerweise audit_session_id verwendet, was jedoch von anderen Anbietern nicht
unterstitzt wird.

Um zu bestétigen, dass die | SE-Debugging-Funktion die Generierung des Werts "audit-session-id" anzeigt
(der nie Uber das Netzwerk gesendet wird):

<#root>

AcsLogs,2015-10-29 23:25:48,538,DEBUG, 0x7fc@b39a4700@,cntx=0000032947,CallingStationID=
Cc04a00146e31,FramedIPAddress=10.62.148.71,MessageFormatter: :appendValue() attrName:
cisco-av-pair appending value:

audi t - sessi on-i d=0a3011ebXbi uDA3yUNoLWvt CRyuPFxkqYJ7TTO6f 0OZ7GLHX] 1M



Und dann, Korrelation dieser nach der Registrierung des Geréts auf BY OD Seite 2:

<#root>

AcslLogs,2015-10-29 23:25:48,538,DEBUG, 0x7fc0b39a4700,cntx=0000032947,CallingStationID=
Cc04a00146e31,FramedIPAddress=10.62.148.71,Log_Message=[2015-10-29 23:25:48.533 +01:00
0000011874 88010 INFO

MyDevi ces: Successfully registered/ provisioned the device

(endpoint), ConfigVersionId=145, UserName=cisco, MacAddress=c0@:4a:00:14:6e:31,
IpAddress=10.62.148.71, AuthenticationIdentityStore=Internal Users,

PortalName=BYOD Portal (default), PsnHostName=mgarcarz-ise2@.example.com,
GuestUserName=cisco, EPMacAddress=C0:4A:00:14:6E:31, EPIdentityGroup=RegisteredDevices
Staticassignment=true, EndPointProfiler=mgarcarz-ise2@.example.com, EndPointPolicy=
Unknown, NADAddress=10.62.148.118, DeviceName=ttt, DeviceRegistrationStatus=Registered
AuditSessionId=0a301lebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT@6T00Z7G1HX]j1M,

cisco-av-pair=

audi t - sessi on-i d=0a3011ebXbi uDA3yUNoLUvt CRyuPFxkqYJ7TTO6f oQZ7GLHXj 1M
Bei nachfolgenden Anfragen wird der Client auf BY OD-Seite 3. umgeleitet, auf der die NSA
heruntergel aden und ausgefihrt wird.

Schritt 3: Ausfuhrung des Network Setup Assistant

.t."u:n Metwork Sebup Assistant

Network Setup Assistant

Applying configuration... Specify additional
information if prompled.

[ Concel

& 20142 Chnce Syabema, ne. Cacs, Caos Syidera and Sacs Syibema loge am
¥ & ¥

segrntnned rademarin of Sinco Syaiwme. Ing andior ds alfilates o e U 5 and

serter oiter couinas

Die NSA hat die gleiche Aufgabe wie der Webbrowser. Zunéchst muss die IP-Adresse der | SE ermittelt
werden. Dies erfolgt tber HTTP Redirection (HTTP-Umleitung).

Dader Benutzer diesmal nicht die Mdglichkeit hat, die |P-Adresse einzugeben (wie im Webbrowser), wird
dieser Datenverkehr automatisch generiert.

Eswird, wieim Bild dargestellt, das Standard-Gateway verwendet (es kann auch enroll.cisco.com
verwendet werden).



,! *Wireless Metwork Connection  [Wireshark 1.10.3 (5VMN Rev 53022 fraom Sftrunk-1.107]
File Edit View Go Capture Analyze Statistics Telephonz Tools  Internals  Help

oAl I BERRXES A9 DTL QA #EB % B
Filter: | http IEI Expression.. Clear Apply Save
Mo. Source Destination Protocol Length Info

182 10.62.148.71 10.62.148.100 HTTP 223 GET Jauth/discovery HTTP/1.1

184 10.62.148.100 10.62.148.71 HTTP 520 HTTP/1.1 302
# Frame 182: 223 bytes on wire (1784 bits), 223 bytes captured (1784 bits) on interface 0
# Ethernet II, Src: Tp-LinkT_14:6e:31 (c0:4a3:00:14:6e:31), Dst: Cisco_f2:b1:42 (cd4:0a:ch:f2:k
® Internet Protocol version 4, src: 10.62.148.71 (10.62.148.71), Dst: 10.62.148.100 (10.62.14
# Transmission Control Protocol, Src Port: 55937 (55937), Dst Port: http (80), Seqg: 1, Ack: 1
-l Hypertext Transfer Protocol

+ GET Jauth/discovery HTTP/1.1%r'n
User-agent: Mozilla/4.0 (windows NT 6.1; compatible; Cisco NAC wWeb Agent wv.)'\rn
Accept: */*\r\n
Cache-Control: no-cache'.r’n
PN
[Full request URI: http://10.62.148.100/auth/discovery]
[HTTP request 1,/1]
[Response in frame: 184]

Die Antwort ist genau die gleiche wie fur den Webbrowser.

Auf diese Weise kann die NSA eine Verbindung zur ISE herstellen, ein XML-Profil mit Konfiguration
abrufen, eine SCEP-Anforderung generieren, diese an die | SE senden, ein signiertes Zertifikat (signiert von
der internen | SE-Zertifizierungsstelle) abrufen, ein Wireless-Profil konfigurieren und schliefdlich eine
Verbindung zur konfigurierten SSID herstellen.

Sammeln Sie Protokolle vom Client (unter Windows befinden sich in %temp% /spwPr ofile.log). Einige
Ausgaben werden der Ubersichtlichkeit hal ber weggel assen:

<#root>

Logging started

SPW Version: 1.0.0.46

System locale is [en]

Loading messages for english...

Initializing profile

SPW is running as High integrity Process - 12288

GetProfilePath: searched path = C:\Users\ADMINI~1.EXA\AppData\Local\Temp\ for file name = spwProfile.xm]
GetProfilePath: searched path = C:\Users\ADMINI~1.EXA\AppData\lLocal\Temp\Low for file name = spwProfile.

Profile xm not found Downl oadi ng profile configuration...

Downloading profile configuration...

Di scovering | SE using default gateway

Identifying wired and wireless network interfaces, total active interfaces: 1
Network interface - mac:C0-4A-00-14-6E-31, name: Wireless Network Connection, type: wireless
Identified default gateway: 10.62.148.100

Identified default gateway: 10.62.148.100, nac address: CO-4A-00-14-6E-31



redirect attenpt to discover |SE with the response url

DiscoverISE - start
Discovered ISE - : [mgarcarz-ise2@.example.com, sessionId: @a301lebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT@6f00Z7(
DiscoverISE - end

Successfully Discovered | SE: ngarcarz-ise20. exanpl e.com session id: 0a301lebXbi uDA3yUNoLUvt CRyuPFxkqYJ:

GetProfile - start
GetProfile - end

Successfully retrieved profile xm

using V2 xml version
parsing wireless connection setting

Certificate tenplate: [keysize: 2048, subject: O=Exanpl e unit, O=Conpany nane, L=Ci ty, ST=St at e, C=US, SAN. M

set Chal | engePwd

creating certificate with subject = cisco and subjectSuffix = OU=Example unit,O=Company name,L=City, ST=!
Installed [LAB CA, hash: fd 72 9a 3b b5 33 72 6f 8 45 @03 58 a2 f7 eb 27~M

ec 8a 11 78"M

] as rootCA

Installed CA cert for authMde nmachi neOr User - Success

Ht t pW apper : : SendScepRequest

- Retrying: [1] time, after: [2] secs , Error: [@], msg: [ Pending]
creating response file name C:\Users\ADMINI~1.EXA\AppData\Local\Temp\response.cer

Certificate issued - successfully

ScepWrapper: :InstallCert start

ScepW apper::Install Cert: Reading scep response file

[C:\Users\ADMINI~1.EXA\AppData\Local\Temp\response.cer].
ScepWrapper: :InstallCert GetCertHash -- return val 1
ScepWrapper: :InstallCert end

Configuring wireless profiles...

Configuring ssid [ngarcarz_aruba_tl s]

WirelessProfile: :SetWirelessProfile - Start

Wreless profile: [ngarcarz_aruba_tls] configured successfully



Connect to SSID

Successfully connected profile: [ngarcarz_aruba_tls]

WirelessProfile: :SetWirelessProfile. - End

Diese Protokolle entsprechen genau denen fir BY OD-Prozesse mit Cisco Geréaten.

Hinweis: Radius CoA ist hier nicht erforderlich. Die Anwendung (NSA) erzwingt die erneute
Verbindung mit einer neu konfigurierten SSID.

In dieser Phase kann der Benutzer sehen, dass das System versucht, eine Verbindung mit einer endgultigen
SSID herzustellen. Wenn Sie Uber mehr als ein Benutzerzertifikat verfiigen, mussen Sie das richtige
auswahlen (wie dargestellt).

Select Certificate
|Iser name on certificate:
‘dsm@aﬂmde.m v]
cisco@example .com
administlator@examile.com |
I -
Expiration date: TATA206 122941 PM
| 0K || Cancel | | View Certficate |

Nach einer erfolgreichen Verbindung meldet die NSA, dass die im Bild dargestellte Situation eintritt.

Cisco Network Setup Assistant

Network Setup Assistant

' our device is now configured lor secure
' access to the "'myarcarz_aruba_tls" network.

Esl I

@ 3314 Cipco Sysbeme., Ing. Cacs, Caco Syntems ard Cince Synbems ogo amy
segrnbered bracierruiy of Cipon Sysinms, Ing andior 2y adfiliabey in B U5, and
SHTENR oftar counings




Das kann auf der | SE bestétigt werden - das zweite Protokoll trifft auf die EAP-TLS-Authentifizierung, die
allen Bedingungen fir Basic_Authenticated Access (EAP-TLS, Employee und BY OD Registered true)
entspricht.

ciliaiflia
L4} 14

|:'jl'.‘-r"|[i[:r' Services EI'I;'.] e * Operations v Policy v Guest Access v Adminisiration » Work Canbars

RADIUS Livalog TACACS Livelog Reporls  F Troubleshoot ¢ Adaplive Network Control

Miscorfigured Supplicants ¢ Miscorfigured Network Devices RADIUS Drops
1 0 12

m Show Live Sessions Ehg fdd or Remowve Columns = ﬁ Refresh a Reset Repeat Counts

] [}

Status Identity ! Endpeint 1D ° Authentication Policy Authorization Policy Authorization |

Time Det... R

' ] [ | | M ) |

2015-10-2§ 22:23:37... a 0 cisco CO:df:0014:66:31 Default == DotlX == EAP-TLS  Default => Basic_Authenticated... PermitAccess

2015-10-29 22:23:37... o cisco C0:d8:00:14:6E:31  Default == DotlX == EAP-TLS  Default == Basic_Authenticated... PermitAccess

2015-10-28 22:19:08.., o cisco CO:df:00:14:6E:31 Default == DotlX == Default  Default == ArubaRedirect Aruba-redirect
Die Ansicht der Endgeréateidentitét kann aul3erdem bestétigen, dass fur das Endgerét das Flag "BY OD
Registered” auf "true" gesetzt ist, wieim Bild gezeigt.

P— Endpoint List

Usars Endpoints by Profile Endpaints by Policy Service Nod

Lalas Manuasl Metwork Scan Results

Windows - Warkstati..: 100%

Rz
ﬂkzl'ne:h o Bdd '.Tﬂa-sh - & Edit MOM Actions « Ralrash MOM Parner Endpoind Impor « Exportw
Ertipsint MAC Addreads Wanden{ Uy Logical Hedirams DM Device P Agldrean Sealks Fan
Profils Profies Barver Mlaritifier Apsignmend  Gro
Asd
X
WinsowsT- CO4ADNC148E:31 TP-LINK TE Mgaecarz-pe 106214871 fakse s
= Workstaon

Auf Windows-PCs wurde automatisch ein neues Drahtlosprofil erstellt, wie dies bevorzugt (und fir EAP-
TLS konfiguriert) und dargestellt wird.



Manage wireless networks that use (Wireless Network Connection)

‘Windiows Eries to conmect to these networks in the crder isted below,

Add  Bemove  Movedown  Adspler propen
Higtweorks you can view, moddy, and rearder (4)

migarcan_sruba_tls

migarcarz_sniba
1

pruszes_WLAMNL

migarcars_byod
1

P P P P,

Zu diesem Zeitpunkt bestétigt Aruba, dass der Benutzer mit der endgultigen SSID verbunden ist.

mgarcarz_aruka_ts Wireless Network Properties

| ‘Connechon | Seaniy

Security type: WeAZEnterpre

Enarypieon type: AES

reoens & nefwork sotherScabon method:

tacmsfis Smart Card or ofher certrfcat = | [ Setngs |

[¥] Remember my orederials for ths connecton each
tre T logged on

Aanced settngs |

El cisco

Info

MName: cisco

IP Address: 10.62.148.71

MAC address: c0:4a:00:14:6e:31
0s: Win 7

Metwork:

mgarcarz_aruba_tls

Access Point: 04:bd:BB:c3:88:14

Channel: 11

Type: GM

Role: mgarcarz_aruba_tls

RF Dashboard

Client Signal Speed
cisco ol =
Access Point Utilization Nolse Errors

04:bd:B8:c3:88:14

RF Trends

Signal (dB)

&0

30

—

|
|
|
j i
06:10

Speed (mbps)

0651

Die Rolle, die automatisch erstellt wird und die den Namen Network trégt, bietet vollsténdigen

Netzwerkzugriff.

O&lz



Authentication Servers | Users for Internal Server | Roles | Blacklisting | Firewall Settings | Inbound Firewall

Roles Access Rules for mgarcarz_aruba_tls
default_wired_port_profile ® Allow any to all destinations
wired-instant
ArubaAAA

weecot BYOD aruba
mgarcarz_aruba

mgarcarz_aruba_tls

Mew Mew

Weltere Flows und CoA-Unterstitzung

CWA mit CoA

Wahrend im BY OD-Fluss keine CoA-Meldungen vorhanden sind, wird der CWA-Fluss mit dem Portal fir
selbst registrierte Gaste hier dargestellt:

Die konfigurierten Autorisierungsregeln werden im Bild angezeigt.

Guest_Authenticate_internet GuestEndpoints ArubaAruba-Essid-Mame EQUALS
mgarcarz_aruba_guest

Guest_Authenticate_Aruba Aruba:Aruba-Essid-Mame EQUALS mgarcarz_aruba_guest

Der Benutzer stellt iber MAB-Authentifizierung eine Verbindung zum SSID her. Wenn er versucht, eine
Verbindung zu einer Webseite herzustellen, wird eine Umleitung zum Portal fir selbst registrierte Gaste
durchgefihrt, auf dem Guest ein neues Konto erstellen oder das aktuelle Konto verwenden kann.



CISCO Sponsored Guest Portal

Sign On
Welcome to the Guest Portal. Sign on with the username and passwaord provided to you.
Username:
cisco
Password:

Don't have an account?

Nachdem der Gast erfolgreich verbunden wurde, wird eine CoA-Nachricht von der ISE an das
Netzwerkgerét gesendet, um den Autorisierungsstatus zu andern.

CISCO Sponsored Guest Portal

Welcome Message
Click Continue to connect to the network.
You're very close to gaining netwaork access.

Sie kann unter Oper ationen > Authentifizierungen und wie im Bild dargestellt Gberpriift werden.

cisco CO:4A:00:15:76:34 Windows7-Workstat... Default == MAB Default == Guest_Authenticate_internet
CO:48:00:15:76:34
cisco CO:48:00:15:76:34

CO:44:00:15:76 CO:44:00:15:76:34 Default == MAB == ... Default == Guest_Authenticate Aruba

CoA-Meldung bei | SE-Debugging:

<#root>

2015-11-02 18:47:49,553 DEBUG [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700, cntx=0000000561, sesn=c59%9aa4la-e029-4ba@-a3lb
-44549024315e,CallingStationID=c@4a00157634, [DynamicAuthorizationFlow: : createCoACmd]

Autho
Dyniar
Guest
Authe



Processing incoming attribute vendor , name

NAS- | P- Addr ess, val ue=10. 62. 148. 118

DynamicAuthorizationFlow.cpp:708

2015-11-02 18:47:49,567 DEBUG [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aad4la-e029-4bad-a31lb
-44549024315e,CallingStationID=c@4a00157634, [DynamicAuthorizationFlow: : createCoACmd]
Processing incoming attribute vendor , name

Acct - Sessi on-1d, val ue=04BD88B88144-
C04A00157634- 7TAD

.,DynamicAuthorizationFlow.cpp:708

2015-11-02 18:47:49,573 DEBUG [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c@4a00157634, [DynamicAuthorizationFlow: : createCoACmd]

Processing incoming attribute vendor , name cisco-av-pair, v
alue=audit-session-id=0a3011ebisZXypODwqjB6j64GeFiF7RwvyocneEial7ckjtU1HI. ,DynamicAuthorizationFlow. cpp
2015-11-02 18:47:49,584 DEBUG [Thread-137]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700, cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c04a00157634, [DynamicAuthorizationRequestHelper: :

setConnectionParams]

defaults fromnad profile : NAS=10.62. 148. 118, port=3799, ti neout=5,

retries=2

,DynamicAuthorizationRequestHelper.cpp:59
2015-11-02 18:47:49,592 DEBUG [Thread-137]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow,DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c04a00157634, [DynamicAuthorizationRequestHelper: :set
ConnectionParams] NAS=10.62.148.118, port=3799, timeout=5, retries=1,
DynamicAuthorizationRequestHelper.cpp:86
2015-11-02 18:47:49,615 DEBUG [Thread-137]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow, DEBUG, @x7fc@e9cb2700,cntx=0000000561, sesn=c5%aad4la-e029-4ba®-a31lb
-44549024315e,CallingStationID=c04a00157634, [DynamicAuthorizationFlow: :onLocalHttpEvent]:

i nvoki ng Dynam cAut hori zati on, Dynam cAut hori zat i onFl ow. cpp: 246

und Disconnect-ACK von Aruba:

<#root>

2015-11-02 18:47:49,737 DEBUG [Thread-147]1[] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::-
DynamicAuthorizationFlow,DEBUG, @x7fc@e9eb4700,cntx=0000000561, sesn=c5%9aad4la-e029-4bad-a31lb
-44549024315e,

Cal | i ngSt ati onl D=c04a00157634

, [DynamicAuthorizationFlow: :
onResponseDynamicAuthorizationEvent] Handling response
ID c59aa4la-e029-4ba0-a31b-44549024315e, error cause 0,

Packet type 41(Di sconnect ACK) .

DynamicAuthorizationFlow.cpp:303



Die Paketerfassung mit CoA-Trennanforderung (40) und Diconnect-ACK (41) erfolgt wie dargestellt.

aruba_Endpoint_ CWA.pcap [Wireshark 1.10.6 (v1.10.6 From master-1.10)]

©© 4 m @0 e Q« 37T 4 BB &= @ B §

Filter: ' udp.port==3799 w» | Expression... Clear Apply Save

No. Time Source Destination Protocol Length
144 17:47:49.654868 10.48.17.235 18.62.148.118

147 17:47:49.707216 10.62.148.118 18.48.17.235 RADIUS ]

b Frame 144: 180 bytes on wire (800 bits), 100 bytes captured (808 bits)
b Ethernet II, Src: Vmware 99:6d:34 (00:50:56:99:6d:34), Dst: Cisco lc:eB:00 (90:07:4f:1c:eB:00)
> Internet Protocol Version 4, Src: 18.48.17.235 (19.48.17.235), Dst: 10.62.148.118 (10.62.148.118)
b User Datagram Protocol, Src Port: 16573 (16573), Dst Port: radius-dynauth (3799)
wRadius Protocol

Packet identifier: oxl1 (1)

Length: 58

Authenticator: 517f99c381100cbl6f157562784666Ch

[The response to this request is in frame 1471
whAttribute Value Pairs

BAVP: 1=6 t=NAS-IP-Address(4): 16.62.148.118

BAVP: 1=14 t=Calling-Station-Id(31): c04a00157634

BAVP: 1=18 t=Message-Authenticator(88): d00elof60c68b99da3146b8592c873be

Hinweis: RFC-CoA wurde fir die Authentifizierung im Zusammenhang mit dem Geréteprofil Aruba
verwendet (Standardeinstellungen). Fir die Authentifizierung in Bezug auf ein Cisco Geréat wére
"Cisco CoA type reAuthenticate”" verwendet worden.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration verwenden
konnen.

Aruba Captive Portal mit | P-Adresse anstelle von FQDN

Wenn das Captive Portal auf Arubamit einer |P-Adresse anstelle von FQDN der | SE konfiguriert wird,
schlagt die PSN NSA fehl:

<#root>

Warning - [HTTPConnection]

Abort the HTTP connection due to invalid certificate

Der Grund dafUr ist die strenge Zertifikatsvalidierung bel der Verbindung mit der ISE. Wenn Siedie IP-
Adresse fur die Verbindung mit der | SE verwenden (als Ergebnis der Umleitungs-URL mit IP-Adresse
anstelle von FQDN) und ein | SE-Zertifikat mit dem Antragstellernamen erhalten, schlagt die FQDN-



Validierung fehl.

Hinweis. Webbrowser wird mit BY OD-Portal fortgesetzt (mit einer Warnung, die vom Benutzer
genehmigt werden muss).

Aruba Captive Portal: Richtlinie fur falschen Zugriff

Standardmafdig ermdglicht die mit Captive Portal konfigurierte Aruba Access-Policy die TCP-Ports 80, 443
und 8080.

Die NSA kann keine Verbindung zum TCP-Port 8905 herstellen, um ein XML-Profil von der ISE zu
erhalten. Dieser Fehler wird gemeldet:

<#root>

Failed to get spw profile url using - url

[

https:// ngarcarz-i se20. exanpl e. com 8905

/auth/provisioning/evaluate?
typeHint=SPWConfig&referrer=Windows&mac_address=C0-4A-00-14-6E-31&spw_version=
1.0.0.46&session=0a3011ebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06T00Z7G1HX]j1M&os=Windows All]
- http Error: [2]

HTTP response code: 0

1
GetProfile - end

Failed to get profile. Error: 2

Aruba CoA-Portnummer

Standardmafdig gibt Aruba die Portnummer fir den CoA Air Group CoA-Port 5999 an. Leider hat Aruba
204 nicht auf solche Anfragen reagiert (wie gezeigt).

Event 2417 Dynamic Authorization failed

11213 No response received from Metwork Access Device after sending a

e Dynamic Authorization request



Steps

11201 Received disconnect dynamic authorization request
11220 Prepared the reauthenticate request
11100 RADIUS-Client about to send request - { port = 5999  type = RFC 5176 )

11104 RADIUS-Client request timeout expired [E Step latency=10009 ms)

Mo response received from Metwork Access Device after sending a Dynamic

12is Authorization request

Die Paketerfassung erfolgt wie im Bild dargestellt.

arubacoa5999.pcap [Wireshark 1.10.6 (v1.10.6 from master-1.10]]
®® O - 8C Q< >3 T & BE gl &8

Filter: 'udp,purt==5999 + | Expression... Clear Apply Save

No. Time source Destination Protocol Length Info
48.17.141 16.62.148.118 RADIUS

Z.148.118 16.48.17.141 LCME

Frame 685: 108 bytes on wire (868 bits), 180 bytes captured (888 bits)

»Ethernet II, Src: Vmware 99:37:59 (00:50:56:99:37:59), Dst: Cisco lc:eB8:00 (00:07:47:1c:ed:00)
kInternet Protocol Version 4, Src: 10.48.17.141 (1€.48.17.141), Dst: 10.62.148.118 (10.62.148.118)
rUser Datagram Protocol, Src Port: 59726 (59726), Dst Port: cvsup (5999)
vRadius Protocol

Code: Disconnect-Request (40)

Packet identifier: 8xb (11)

Length: 58

Authenticator: 00b8961272015b5cecf27cc7fiesfes]
wAttribute value Pairs

HAVP: 1=6 t=NAS-IP-Address(4): 10.62.148.118

kAVP: 1=14 t=Calling-Station-Id{31): cB4200157634

FAVP: 1=18 t=Message-Authenticator(8e): 1959828d15fe2b8584b3a887cle3c366

Die beste Option zur Verwendung hier ist der CoA-Port 3977, wie in RFC 5176 beschrieben.

Umleitung auf einigen Aruba Geraten

Auf Aruba 3600 mit v6.3 fallt auf, dass die Umleitung etwas anders funktioniert als auf anderen Controllern.
Die Paketerfassung und -erklarungen finden Sie hier.

770 89:29:40.511911€10.75.94.213 173.194.124.52 HTTP 1373 GET / HTTP/1.1

772 89:29:48.521865€ 173.194.124.52 18.75.94.213 HTTP 416 HTTP/1.1 288 Ok (tex

794 89:29:41.698257€ 10.75.94.213 173.194.124.52 HTTP 63 GET /&arubalp=6b8512f

797 89:29:41.756306€ 173.194.124.52 18.75.94.213 HTTP 485 HTTP/1.1 382 Temporar
<#root>

packet 1: PC is sending GET request to google.com
packet 2: Aruba is returning HTTP 200 OK with following content:
<meta http-equiv='refresh' content='1l; url=http://www.google.com/

&ar ubal p=6b0512f c-f 699- 45c6- b5ch- e62b3260e5

'>\n
packet 3: PC is going to link with Aruba attribute returned in packet 2:



http://www.google.com/

&ar ubal p=6b0512f c- f 699- 45c6- b5ch- e62b3260e5

packet 4: Aruba is redirecting to the ISE (302 code):
https://10.75.89.197:8443/portal/g?p=4voD8q6W5Lxr8hpab77gL8VdaQ&cmd=1ogin&

nmac=80: 86: f 2: 59: d9: db& p=10. 75. 94. 213&essi d=SCY¥2DW Fi &apnanme=LRC- 006&apgr oup=def aul t &ur | =ht t p¥8AYR F¥2 Fw

Zugehorige Informationen

+ Administratorleitfaden fur die Cisco Identity Services Engine, Version 2.0
* Netzwerkzugriffs-Geréteprofile mit Cisco Identity Services Engine
* Technischer Support und Dokumentation fir Cisco Systeme



/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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