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Einflihrung

In diesem Dokument wird beschrieben, wie die Statusfunktion der Cisco Identity Services Engine
(ISE) konfiguriert wird, wenn sie in die Microsoft Windows Server Update Services (WSUS)
integriert ist.



Hinweis: Wenn Sie auf das Netzwerk zugreifen, werden Sie zur ISE fur Cisco AnyConnect
Secure Mobility Client Version 4.1 umgeleitet, wobei ein Statusmodul bereitgestellt wird.
Dieses pruft den Compliance-Status auf dem WSUS und installiert die erforderlichen
Aktualisierungen, damit die Station den Anforderungen entspricht. Sobald die Station als
konform gemeldet wurde, ermdglicht die ISE den vollstandigen Netzwerkzugriff.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:
- Bereitstellung, Authentifizierung und Autorisierung der Cisco ISE

- Grundkenntnisse der Funktionsweise der ISE und des Cisco AnyConnect-
Schwachstellenagenten

- Konfiguration der Cisco Adaptive Security Appliance (ASA)
- Grundlegendes VPN und 802.1x-Wissen
- Konfiguration des Microsoft WSUS

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Microsoft Windows Version 7

. Microsoft Windows Version 2012 mit WSUS Version 6.3

. Cisco ASA Version 9.3.1 und hoher

. Cisco ISE Software Version 1.3 und héher
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie die ISE und die zugehdrigen Netzwerkelemente
konfigurieren.



Netzwerkdiagramm

Dies ist die Topologie, die fur die Beispiele in diesem Dokument verwendet wird:
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Hier ist der Datenverkehrsfluss, wie im Netzwerkdiagramm veranschaulicht:

1. Der Remote-Benutzer stellt Gber Cisco AnyConnect eine Verbindung fur den VPN-Zugriff auf
die ASA her. Dabei kann es sich um eine beliebige Art von Unified Access handeln, z. B.
eine verkabelte 802.1x/MAC Authentication Bypass (MAB)-Sitzung, die am Switch terminiert
wird, oder eine Wireless-Sitzung, die am Wireless LAN Controller (WLC) terminiert wird.

2. Im Rahmen des Authentifizierungsprozesses bestatigt die ISE, dass der Status der
Endstation nicht den Vorgaben entspricht (ASA-VPN_Quarantine-Autorisierungsregel) und
dass die Umleitungsattribute in der RADIUS Access-Accept-Nachricht zurlickgegeben
werden. Daher leitet die ASA den gesamten HTTP-Datenverkehr an die ISE um.

3. Der Benutzer 6ffnet einen Webbrowser und gibt eine beliebige Adresse ein. Nach der
Umleitung zur ISE wird das Cisco AnyConnect 4-Statusmodul auf der Station installiert. Das
Statusmodul Iadt dann die Richtlinien von der ISE herunter (Voraussetzung fur WSUS).

4. Das Statusmodul sucht nach Microsoft WSUS und fuhrt eine Problembehebung durch.

5. Nach erfolgreicher Behebung sendet das Statusmodul einen Bericht an die ISE.

6. Die ISE gibt einen Radius Change of Authorization (CoA) aus, der vollstandigen

Netzwerkzugriff fir einen kompatiblen VPN-Benutzer (ASA-VPN_compliance Authorization
Rule) bereitstellt.



Hinweis: Damit die Problembehebung funktioniert (Microsoft Windows-Updates konnen auf
einem PC installiert werden), muss der Benutzer Uber lokale Administratorrechte verfugen.

Microsoft WSUS

Hinweis: Eine detaillierte Konfiguration des WSUS wird in diesem Dokument nicht behandelt.
Weitere Informationen finden Sie in der Microsoft-Dokumentation Bereitstellung von
Windows Server Update Services in |hrer Organisation.

Der WSUS-Dienst wird tUber den standardmaRigen TCP-Port 8530 bereitgestellt. Beachten Sie,
dass zur Problembehebung auch andere Ports verwendet werden. Aus diesem Grund ist es
sicher, die IP-Adresse von WSUS der Umleitungszugriffskontrollliste (ACL) auf der ASA
hinzuzufigen (die weiter unten in diesem Dokument beschrieben wird).
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Die Gruppenrichtlinie fur die Domane ist fur Microsoft Windows-Updates konfiguriert und verweist

auf den lokalen WSUS-Server:
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Dies sind die empfohlenen Updates, die fur detaillierte Richtlinien aktiviert werden, die auf
unterschiedlichen Schweregraden basieren:

| Windows Update

Turn on recommended updates via

Automatic Updates

Edit policy setting

Reguirements:
At least Windows Vista

Description:

setting
|Z=| Do not display 'Install Updates

iiz| Do not adjust default option to 'Install Updates and Shut Do...
liz| Enabling Windows Update Power Management to automati...

i) Always automatically restart at
| Configure Automatic Updates

|=Z| Specify intranet Microsoft update service location

State
Mot configured
Mot configured
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Mot configured
Enabled
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and Shut Down' option in Sh..,

the scheduled time

Specifies whether Automatic Updates
will deliver both important as well as
recommended updates from the
Windows Update update service,
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Autematic Updates will install
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important updates from Windows
Update update service.
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Automatic Updates will continue to
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Die Client-seitige Ausrichtung ermoglicht eine deutlich grofiere Flexibilitat. Die ISE kann
Statusrichtlinien verwenden, die auf den verschiedenen Microsoft Active Directory (AD)-
Computercontainern basieren. Der WSUS kann Updates genehmigen, die auf dieser
Mitgliedschaft basieren.

ASA

Es wird ein Simple Secure Sockets Layer (SSL)-VPN-Zugriff fir den Remote-Benutzer verwendet
(dessen Details nicht in diesem Dokument enthalten sind).

Hier ein Beispiel fur eine Konfiguration:

interface G gabitEthernet0/0

namei f out si de

security-level 10

ip address 172.16.32. 100 255. 255.255.0

interface G gabitEthernet0/1

namei f inside

security-level 100

ip address 172.16.31. 100 255. 255.255.0

aaa- server | SE protocol radius

i nteri maccounting-update periodic 1
dynami c- aut hori zati on

aaa-server | SE (inside) host 172.16. 31. 202
key cisco

webvpn

enabl e outsi de

anyconnect - essenti al s

anyconnect image di sk0:/anyconnect-w n-4.0.00051-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

error-recovery disable

group-policy POLICY interna
group-policy POLICY attributes
vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

tunnel - group SSLVPN type renpte-access
tunnel - group SSLVPN general -attributes
addr ess- pool POOL- VPN

aut henti cati on-server-group | SE
accounti ng-server-group | SE

def aul t - group- policy PCLICY

ip local pool POOL-VPN 172.16.50.50-172.16.50. 60 mask 255.255. 255. 0
Es ist wichtig, eine Zugriffsliste auf der ASA zu konfigurieren, die verwendet wird, um den
Datenverkehr zu bestimmen, der an die ISE umgeleitet werden soll (fir Benutzer, die noch nicht
konform sind):

access-1ist Posture-redirect extended deny udp any any eq donmin
access-list Posture-redirect extended deny ip any host 172.16.31. 103
access-list Posture-redirect extended deny ip any host 172.16.31.202
access-1ist Posture-redirect extended deny icnp any any



access-1ist Posture-redirect extended pernmt tcp any any eq www

Nur Domain Name System (DNS)-, ISE-, WSUS- und Internet Control Message Protocol (ICMP)-
Datenverkehr ist fur nicht konforme Benutzer zuldssig. Der gesamte andere Datenverkehr (HTTP)
wird fir die AnyConnect 4-Bereitstellung an die ISE umgeleitet, die fur den Status und die
Problembehebung verantwortlich ist.

ISE

Hinweis: Bereitstellung und Status von AnyConnect 4 sind nicht Bestandteil dieses
Dokuments. Weitere Informationen zum Konfigurieren der ASA als Netzwerkgerat und zum
Installieren der Cisco AnyConnect 7-Anwendung finden Sie im Konfigurationsbeispiel fur die
AnyConnect 4.0-Integration mit der ISE Version 1.3.

Statusbehebung fir WSUS

Gehen Sie wie folgt vor, um die Statussanierung fir WSUS zu konfigurieren:

1. Navigieren Sie zu Richtlinien > Bedingungen > Status > Remediation Actions > Windows
Server Update Services Remediation, um eine neue Regel zu erstellen.

2. Uberpriifen Sie, ob die Einstellung Microsoft Windows Updates auf Schweregrad eingestellt
ist. Dieser Teil ist fur die Erkennung verantwortlich, wenn der Beseitigungsprozess initiiert
wird.

Der Microsoft Windows Update Agent stellt dann eine Verbindung mit dem WSUS her und
Uberpruft, ob kritische Updates flr diesen PC vorliegen, die auf die Installation warten:
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Statusanforderung fiir WSUS
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Navigieren Sie zu Richtlinien > Bedingungen > Status > Anforderungen, um eine neue Regel zu
erstellen. Die Regel verwendet eine Dummy-Bedingung namens pr_WSUSRule, d. h., dass der
WSUS kontaktiert wird, um zu prifen, ob bei Bedarf eine Problembehebung erforderlich ist
(kritische Updates).

Sobald diese Bedingung erflllt ist, installiert der WSUS die fir diesen PC konfigurierten Updates.
Diese kdnnen jede Art von Aktualisierungen sowie Updates mit niedrigerem Schweregrad
umfassen:

Requiremenls

Mame Dperating Systems Condilions Remediation fctions

Any_AS_Definition_Mac Mac OSX ANY_as_mac_def AnyASDelRemeadiationil
E 1=

Any_AV_Installaton_Win ‘Windows All AMNY _av_win_inst Message Text Only
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n

Any_AS_Installation_Win Windows All AMNY_as_win_insl Message Text Only
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m
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E =
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WsUS Windows All pr_WSsUSRula WsUS-Remediation

AnyConnect-Profil

Konfigurieren Sie das Status-Modulprofil zusammen mit dem AnyConnect 4-Profil (wie im
Konfigurationsbeispiel fur die_Integration von AnyConnect 4.0 in ISE Version 1.3 beschrieben):
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Client-Bereitstellungsregeln

Wenn das AnyConnect-Profil fertig ist, kann auf es in der Client Provisioning-Richtlinie verwiesen
werden:

™
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Configuralion

Die gesamte Anwendung wird zusammen mit der Konfiguration auf dem Endpunkt installiert, der
auf die Portalseite fur die Client-Bereitstellung umgeleitet wird. AnyConnect 4 kann aktualisiert und
ein zusatzliches Modul (Status) installiert werden.

Autorisierungsprofile



Erstellen Sie ein Autorisierungsprofil fur die Umleitung zum Client Provisioning-Profil:
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Autorisierungsregeln

Dieses Bild zeigt die Autorisierungsregeln:
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Zum ersten Mal wird die ASA-VPN_Quarantine-Regel verwendet. Als Ergebnis wird das Status-
Autorisierungsprofil zurickgegeben und der Endpunkt fur die AnyConnect 4-Bereitstellung (mit
Statusmodul) an das Client Provisioning-Portal umgeleitet.

Sobald die Vorgaben erfiillt sind, wird die ASA-VPN_compliance-Regel verwendet, und der
vollstandige Netzwerkzugriff ist zulassig.

Uberpriifen

Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kdnnen, ob Ihre Konfiguration
ordnungsgemal funktioniert.



PC mit aktualisierten GPO-Richtlinien

Die Domanenrichtlinien mit der WSUS-Konfiguration sollten nach der Anmeldung des PCs bei der
Domane weitergeleitet werden. Dies kann vor der Einrichtung der VPN-Sitzung (Out-of-Band) oder
danach erfolgen, wenn die Funktion Start Before Logon (Start Before Logon) verwendet wird (sie
kann auch fur den kabelgebundenen/Wireless-Zugriff auf 802.1x verwendet werden).

Sobald der Microsoft Windows-Client die richtige Konfiguration aufweist, kann dies in den
Windows Update-Einstellungen angezeigt werden:

| *| <« System and Security » Windows Update » Change settings - | +3 || Search Control Panel

Choose how Windows can install updates
iﬁl Some settings are managed by your system administrator. More information.

When your computer is onling, Windows can automatically check for important updates and install them
using these settings. When new updates are available, you can also install them before shutting down the
computer.

How does automatic updating help me?

Important updates
L\T Download updates but let me choose whether to install them
Install new updates: | Every day at |9:00 AM

Recommended updates
Give me recommended updates the sarme way [ receive important updates
Who can install updates

[¥] Allow all users to install updates on this computer

Mote: Windows Update might update itself automatically first when checking for other updates. Read our
privacy staternent cnline.

Bei Bedarf kdnnen eine GPO-Aktualisierung (Group Policy Object) und die Microsoft Windows
Update Agent-Servererkennung verwendet werden:

C:\ User s\ Admi ni str at or >gpupdate /force
Updating Policy...

User Policy update has conpl eted successfully.
Conputer Policy update has conpl eted successfully.
C.\ User s\ Admi ni strat or >wuauclt.exe /detectnow

C.\ Users\ Adm ni strat or>



Genehmigen eines kritischen Updates fiir den WSUS

Der Genehmigungsprozess kann von der Ausrichtung auf Kundenstandorte profitieren:

=1 Update Services
&7 File  Action  View Window Help

e zE @

ﬁ Update Services Security Updates ({5 updates of 395 shown, 1085 total)
4 55 WIN-LTB0ZKSCFOU
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£ Al Updates 1 Title Ins... Approval
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Security Updates
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4 B Computers Approve Updates

4 B¢ Al Computers
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£ Downstrearn Servers _
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&l Reports & 7 &1 Computers Mot approved  MAA
| Options IE Unaszigned Computers lnstall Mone

@ ~ Computer-Updated Install Mare

< | i

|® The selected update does not support rermawval,

Dk

Senden Sie den Bericht bei Bedarf erneut.

Uberpriifen Sie den PC-Status auf dem WSUS.

Dieses Bild zeigt, wie Sie den PC-Status auf dem WSUS Uberprifen:
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B Updates with errors: 0
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Q
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Fir die nachste Aktualisierung mit dem WSUS sollte ein Update installiert werden.

VPN-Sitzung eingerichtet

Nach Einrichtung der VPN-Sitzung wird die ISE-Autorisierungsregel fur ASA-VPN_Quarantine
verwendet, die das Status-Autorisierungsprofil zurtickgibt. Als Ergebnis wird der HTTP-
Datenverkehr vom Endpunkt zur Bereitstellung des AnyConnect 4-Updates und -Statusmoduls

umgeleitet:
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Device Security Check
Your computer reguires secunty software fo be installed before you can connect to the network.

2 Detecting if AnyConnect is installed and running...

[ £§ Cisco AnyConnect Secure Mobility Client ===
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T

Connected to SSLVPH-ASA.

SaLVPN-ASA

An diesem Punkt zeigt der Sitzungsstatus auf der ASA eingeschrankten Zugriff mit der Umleitung
des HTTP-Datenverkehrs zur ISE an:

asav# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detail ed

User name . cisco I ndex . 69
Assigned IP : 172.16.50.50 Public IP :192.168.10. 21

<...sone output omtted for clarity...>

ISE Posture:

Redirect URL : https://iseld4.example.com:8443/portal/gateway?sessionId=acl101£64000
45000556b6a3b&portal=283258a0-e96e-...

Redirect ACL : Posture-redirec

Statusmodul empfangt Richtlinien von der ISE und fiihrt Problembehebung durch

Das Statusmodul empfangt die Richtlinien von der ISE. Die ise-psc.log-Debugger zeigen die
Anforderung an, die an das Statusmodul gesendet wird:

2015- 06- 05 07:33:40,493 DEBUG |[portal -http-servicel2][] cisco.cpm posture.runtine.
Post ur eHandl er I npl -:ci sco: ac101f 6400037000556b40c1: :: - NAC agent xni

<?xm version="1.0" encodi ng="UTF- 8" ?><cl eanmachi nes>

<ver si on>2</ ver si on>

<encrypti on>0</encrypti on>



<package>
<i d>10</i d>

<version/ >

<descri ption>Thi s endpoint has failed check for any AS installation</description>
<type>10</type>

<opti onal >0</ opti onal >

<remnedi ati on_t ype>1</renedi ati on_t ype>
<renedi ati on_retry>0</renedi ati on_retry>
<renedi ati on_del ay>0</r enedi ati on_del ay>
<action>10</acti on>

<check>

</ check>
<criterial>
</ package>
</ cl eanmachi nes>
Das Statusmodul veranlasst den Microsoft Windows Update Agent automatisch, eine Verbindung
zum WSUS herzustellen und Updates entsprechend der WSUS-Richtlinien herunterzuladen (alle
automatisch ohne Benutzereingriff):
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Installation status:
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Hinweis: Einige der Updates erfordern mdglicherweise einen Neustart des Systems.
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Vollstédndiger Netzwerkzugriff

Dies wird angezeigt, nachdem die Station vom AnyConnect-Statusmodul als konform gemeldet
wurde:
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Der Bericht wird an die ISE gesendet, die die Richtlinie neu bewertet und die ASA-
VPN_compliance-Autorisierungsregel aufruft. Dadurch wird der vollstandige Netzwerkzugriff (Uber
Radius CoA) gewahrleistet. Navigieren Sie zu Operations > Authentications (Vorgange >
Authentifizierungen), um Folgendes zu bestatigen:

I
E;Q Identity Services Engine 7 Home  Opsrations |« Folicy | ¥ Guest Access T i siratan | *
Suthanications ~ Reporls A phve Metsork Canim * Iraubleshool
L o LY
Misconfgured Supplicarss 7 Mizconfigurad Metwork Dewces RADILS Draps F
0 0 0

[i] Show Live Sessions 58 Add o Remowvs Solernns = 9 Felresh  EF Resel Repast Counle

]

Status wry f . 7 .
Tifid .2 Det.. |RepeatC.. llder'-.i:u |.-!-\J.I|:|"{} ation Policy | Authorzation Frofiles |Eme-nt
SO1508-0% 11:13:13. .. u a PermitAccass Bymames duthonzabon succeedad
201506-05 110210, a 0 clscg Session Stata s Postured
201540805 11:11:33.. a clsco Default == &5ANPN_guarartine  Posture Suthartication succeeded

Die debugs (ise-psc.log) bestatigen auch den Compliance-Status, den CoA-Trigger und die
endgultigen Einstellungen fir den Status:

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtine. PostureManager -:cisco:
acl01f 6400039000556b4200: : : - Posture report token for endpoint mac
08-00-27-DA-EF-AD is Healthy

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:



acl101f 6400039000556b4200: :: - entering triggerPostureCoA for session

acl1l01f 6400039000556b4200

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:ac
101f 6400039000556b4200: : : - Posture CoA is scheduled for session id
[ac101£6400039000556b4200]

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtine.PostureHandl erlnpl -:cisco:
acl101f 6400039000556b4200: : : - DM PKG report non- AUP: htm = <!--X-Perfigo-DM Error=0-->
<l --error=0--><!--X-Perfigo-DrLogof f - Exi t =0- - ><! - - X- Per f i go- Gp- Updat e=0- - >
<!I'--X-Perfigo-Auto-C ose-Logi n-Scr=0--><!--X-Perfigo-Aut o- Cl ose- Logi n- Scr - Ti me=0- - >
<I--user role=--><!--X-Perfigo-OigRol e=--><!--X-Perfigo-UserKey=dunmykey- - >
<I--X-Perfigo-RedirectUl =--><!--X-Perfigo-Show nfo=--><!--X-Perfigo-Session=-->
<!I'--X-Perfigo-SSO Done=1--><!--X-Perfigo-Provider=Device Filter-->

<I'--X-Perfigo-User Nane=ci sco- - ><! - - X- Perfigo-DHCP-Release-Delay=4- - >

<! - - X- Perfigo-DHCP-Renew-Delay=1- - ><! - - X-Perfigo-Client-MAC=08:00:27 :DA:EF:AD- - >

DEBUG [ pool -183-thread-1][]cisco.cpm posture.runtime. PostureCoA -:cisco:

acl01f 6400036000556b3f 52: :: - Posture CoA is triggered for endpoint [08-00-27-da-ef-ad]

with session [ac101£6400039000556b4200]

Der ISE Detailed Status Assessment Report bestéatigt auRerdem, dass die Station die folgenden
Richtlinien erfillt:



Posture More Detail Assessment

Tirne Range: Fram O0S/E20/2015 12:00:00 AM to 0EF05/20L5 11:55:55 P
Generated Ak 2015-0&5-05 200500, 047

Client Details

Username: cisco

Mac Address: 0B:00:27:DA:ERAD

IP address: 172.16,50.50

Sassion I1D: acl01f6400036000556b3f52

Client Operating System: Windows 7 Professional 64-bit

Client MAC Agent: AnyConnect Posture Agent for Windows 4.1.02011
PRA Enforcement: 0

Codk: Received a posture report from an endpeint

PRA Grace Time: 0

PRA Interval: 4]

FPRA Action: MiA

User Agreement Status: MotEnabled

System Name: ADMIM-PC

System Domain: e am ple.com

System User: Administrator

User Domaimn: EXAMPLE

A\ Installed: ClamWin Free Antivirus: 0.98.5:55. 2061 5:06/26/201 5;
AS Installed: Windows Defender;5.1.7600.16385;1.201.171.0; 06/26/2015;

Fosture Report
Posture Status: Compliant

Logged At 2015-06-05 07:28:45.194

Posture Policy Detalls

Palicy Mame Enfarcement Statu @ Passed Failed Conditions
WSS WsUS Mandatory Missing windows updates: 0

Hinweis: Die genaue MAC-Adresse (Media Access Control) der physischen
Netzwerkschnittstelle auf dem Microsoft Windows PC ist aufgrund der ACIDEX-
Erweiterungen bekannt.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine Informationen zur Fehlerbehebung verflugbar.

Wichtige Hinweise

Dieser Abschnitt enthalt wichtige Informationen zur Konfiguration, die in diesem Dokument



beschrieben wird.

Optionsdetails fiir die WSUS-Bereinigung

Es ist wichtig, die Anforderungsbedingung von der Problembehebung zu unterscheiden.
AnyConnect veranlasst den Microsoft Windows Update Agent, die Compliance zu Uberprufen,
abhangig von der Einstellung Windows-Updates mithilfe der Problembehebungseinstellungen
validieren.

Windows Server Update Services Remediation
* Name | WSUS-Remediation | @

Description | |
Remeadiation T}rpe| Automatic v |
Inlenra]| 0 | {in secs) (Valid Range 0 to 9999)
Retry Count| 0 | (valid Range 0 to 99)

Validate Windows updates using(_) Cisco Rules () Severity Level

Windows Updates Severity Level| Medium v |
[ | Update to latest 05 Service Pack

Windows Updates Installation Source 'f::' Microsoft Server l@} Managed Server
Installation Wizard Interface Setting(®) Show Ul () No UI

In diesem Beispiel wird der Schweregrad verwendet. Bei der kritischen Einstellung Uberprift
Microsoft Windows Agent, ob ausstehende (nicht installierte) kritische Updates vorliegen. Wenn
dies der Fall ist, beginnt die Problembehebung.

Im Zuge der Problembehebung kénnen dann alle kritischen und weniger wichtigen Updates auf
Basis der WSUS-Konfiguration (Updates, die fur das jeweilige System genehmigt wurden)
installiert werden.

Wenn die Windows-Updates mithilfe von Cisco Regeln validieren, entscheiden die in der
Anforderung dargelegten Bedingungen, ob die Workstation die Anforderungen erfullt, dartber.

Windows Update-Dienst

Fir Bereitstellungen ohne WSUS-Server gibt es einen anderen Sanierungstyp, der als Windows
Update Remediation (Windows Update-Problembehebung) verwendet werden kann:

Windows Update REemediations st > New Windows Update Eemedlation

Windows Update Remediation

* Mame | WindowslIpdate | ]

Description |
Remediaton Type | Automatic rl
interval | 0 | (in secs) (valid Range 0 to 9999)
Rebry Count | li] | Valid Range 0 o 99)

Windows Update Setting | Automatically do |

Crverride User's Windows Update
selting with adminisirators



Dieser Sanierungstyp ermoglicht die Steuerung der Microsoft Windows Update-Einstellungen und
die Durchfuhrung sofortiger Aktualisierungen. Eine typische Bedingung flr diesen Sanierungstyp
ist pc_AutoUpdateCheck. Dadurch kdnnen Sie Uberprufen, ob die Microsoft Windows Update-
Einstellung auf dem Endpunkt aktiviert ist. Falls nicht, konnen Sie es aktivieren und die
Aktualisierung durchfuhren.

SCCM-Integration

Eine neue Funktion fur die ISE Version 1.4, die als Patch-Management bezeichnet wird,
ermoglicht die Integration mit zahlreichen Drittanbietern. Je nach Anbieter stehen verschiedene
Optionen fur die Bedingungen und AbhilfemaRnahmen zur Verfligung.

Microsoft unterstitzt sowohl den System Management Server (SMS) als auch den System Center
Configuration Manager (SCCM).

Zugehoérige Informationen

. Statusservices im Cisco ISE-Konfigurationshandbuch

- Administratoranleitung fiir Cisco Identity Services Engine, Version 1.4

- Administratoranleitung fir Cisco Identity Services Engine, Version 1.3

. Bereitstellen von Windows Server Update Services in lhrer Organisation

. Technischer Support und Dokumentation - Cisco Systems



/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
https://technet.microsoft.com/en-us/library/hh852340.aspx?f=255&MSPPError=-2147217396
//www.cisco.com/c/de_de/support/index.html

	Konfigurieren des Status ISE Version 1.4 mit Microsoft WSUS
	Inhalt
	Einführung
	Voraussetzungen
	Anforderungen
	Verwendete Komponenten

	Konfigurieren
	Netzwerkdiagramm
	Microsoft WSUS
	ASA
	ISE
	Statusbehebung für WSUS
	Statusanforderung für WSUS
	AnyConnect-Profil
	Client-Bereitstellungsregeln
	Autorisierungsprofile
	Autorisierungsregeln


	Überprüfen
	PC mit aktualisierten GPO-Richtlinien
	Genehmigen eines kritischen Updates für den WSUS
	Überprüfen Sie den PC-Status auf dem WSUS.
	VPN-Sitzung eingerichtet
	Statusmodul empfängt Richtlinien von der ISE und führt Problembehebung durch
	Vollständiger Netzwerkzugriff

	Fehlerbehebung
	Wichtige Hinweise
	Optionsdetails für die WSUS-Bereinigung
	Windows Update-Dienst
	SCCM-Integration

	Zugehörige Informationen


