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Einfihrung

In diesem Dokument werden einige Basiskonfigurationen beschrieben, die verschiedene
Anwendungsfalle mit umleitungsbasiertem Status behandeln. In diesen Konfigurationen bleibt der
Client konform, aber das Netzwerkzugriffsgerat (NAD) beschrankt den Zugriff, da es sich im
Umleitungsstatus befindet.

Einschrankungen

Die Konfigurationen in diesem Dokument gelten fiir Cisco NADs, aber nicht unbedingt fir NADs
von Drittanbietern.

Status-Client-Verhalten

Der Status-Client 16st in folgenden Fallen Prifungen aus:

- Erstmalige Anmeldung
- Anderung auf Layer 3 (L3)/Anderung der Netzwerkschnittstellenkarte (NIC) (neue IP-Adresse,
Anderung des NIC-Status)

Anwendungsfalle

Anwendungsfall 1: Bei der Client-Neuauthentifizierung wird die NAD gezwungen,



eine neue Sitzungs-ID zu erstellen.

In diesem Anwendungsfall ist der Client immer noch konform, aber aufgrund der
Neuauthentifizierung befindet sich die NAD im Umleitungszustand (Umleitung von URL und
Zugriffsliste).

StandardmaRig wird die Identity Services Engine (ISE) so konfiguriert, dass sie bei jeder
Verbindung mit dem Netzwerk eine Statusuberprifung durchfihrt, insbesondere fir jede neue
Sitzung.

Diese Einstellung wird unter Work Center > Posture > Settings > Posture General Settings
(Arbeitszentren > Status > Einstellungen > Statuseinstellungen) konfiguriert.

Posture General Settings ;

Femediation Timer | 4 | Minutes i
MNetwaork Transition Delay | 3 | Seconds i
Default Fosture Status | Compliant v

Automatically Close Login Success
O Y 9 |1] | Seconds (i

Screen After

Continuous Monitoring Interval | ] | Minutes
Acceptable Use Policy in Stealth Mode
(*) Perform posture assessment every time a user connects to the network
Ferform posture assessment every 1 Days
Cache Last Known Posture Compliant Status
Last Known Posture Compliant State | 10 | | Hours bl

Cave Recet

Um zu verhindern, dass die NAD bei der erneuten Authentifizierung eine neue Session-ID
generiert, konfigurieren Sie diese Reauthentifizierungswerte im Autorisierungsprofil. Der
angezeigte Authentifizierungs-Timer ist keine Standardempfehlung, Reauthentifizierungs-Timer
sollten je Bereitstellung auf Basis des Verbindungstyps (kabelgebunden/drahtlos), des Designs
(wie lauten die Persistenz-Regeln auf dem Load Balancer) usw. berlcksichtigt werden.

Richtlinien > Richtlinienelemente > Ergebnisse > Autorisierung > Autorisierungsprofile



Reauthentication

Timer | 3600 [Enter value in seconds )

Maintain Connectivity During Reauthentication | RADIUS-Request -|

v Advanced Attributes Settings

Select an item

+ Attributes Details
Access Type = ACCESS ACCEPT

Session-Timeout = 3600
Termination-Action = RADIUS-Request

Auf Switches missen Sie jede Schnittstelle oder Vorlage konfigurieren, um den
Authentifizierungs-Timer von der ISE abzurufen.

aut hentication tiner reauthenticate server

Hinweis: Wenn ein Load Balancer vorhanden ist, missen Sie sicherstellen, dass die
Persistenz so konfiguriert ist, dass Reauthentifizierungen an den urspringlichen Policy
Service (PSN) zurlickgegeben werden.

Anwendungsfall 2 - Der Switch wird mit der MAB-DOT1X-MAB-Nummer und der
Prioritat DOT1X-MAB (kabelgebunden) konfiguriert.

In diesem Fall werden Reauthentifizierungen beendet, da ein Abrechnungsstopp flir die 802.1x-
Sitzung gesendet wird, wenn wahrend der erneuten Authentifizierung MAB (MAC Authentication
Bypass) versucht wird.

- Der Abrechnungsstopp, der fir den MAB-Prozess gesendet wird, wenn er die
Authentifizierung nicht durchflihrt, ist korrekt, da der Benutzername flr den Client vom
802.1X-Benutzernamen in den MAB-Benutzernamen geandert wird.

- Dot1x als method-id im Accounting-Stopp ist ebenfalls korrekt, da die Autorisierungsmethode
dot1x war.

- Wenn die Dot1x-Methode erfolgreich ist, sendet sie einen Accounting-Start mit method-id als
dot1x. Auch hier ist dieses Verhalten wie erwartet.

Um dieses Problem zu beheben, konfigurieren Sie cisco-av-pair:termination-action-modifier = 1 fur
das authZ-Profil, das verwendet wird, wenn ein Endpunkt kompatibel ist. Dieses AV-Paar
(Attributwert) gibt an, dass die NAD unabhangig von der konfigurierten Reihenfolge die in der



ursprunglichen Authentifizierung gewahlte Methode wiederverwenden soll.

v Advanced Attributes Settings

Cisco:cisco-av-pair | = |te-rminatiun-actinn-mudiﬁer:].

+ Attributes Details

Access Type = ACCESS_ACCEPT
Session-Timeout = 60

Termination-Action = RADIUS-Request
cisco-av-pair = termination-action-modifier=1

Anwendungsfall 3: Das Roaming von Wireless-Clients und die Authentifizierung fiir
verschiedene APs erfolgen an verschiedene Controller.

In diesem Fall muss das Wireless-Netzwerk so konzipiert sein, dass die Access Points (APs), die
fur Roaming-Zwecke in Reichweite anderer APs sind, denselben aktiven Controller verwenden.
Ein Beispiel hierfur ist der WLC-Failover (Wireless LAN Controller). Weitere Informationen zu HA-
SSO (High Availability) fur WLC finden Sie im Bereitstellungsleitfaden flr Hochverfugbarkeit (High
Availability, SSO).

Anwendungsfall 4 - Bereitstellung mit Load Balancern (Patch 6, 2.7 Patch P2 und
3.0 vor 2.6).

Bei Bereitstellungen mit beteiligten Load Balancern ist es wichtig, sicherzustellen, dass nach den
Anderungen in den vorherigen Anwendungsféllen die Sitzungen demselben PSN zugeordnet
werden. Vor den fur diesen Schritt aufgelisteten Versionen/Patches wird der Status zwischen den
Knoten nicht Uber Light Data Distribution (ehemals Light Session Directory) repliziert. Daher
kénnen verschiedene PSNs unterschiedliche Statusstatusergebnisse zuriickgeben.

Wenn die Persistenz nicht korrekt konfiguriert ist, kdnnen Sitzungen, die sich erneut
authentifizieren, zu einem anderen PSN als dem, der urspriinglich verwendet wurde, geleitet
werden. In diesem Fall kann das neue PSN den Status der Sitzungen-Compliance als unbekannt
markieren, das Ergebnis authZ mit der ACL/URL (Redirect Access Control List) Gbergeben und
den Zugriff auf die Endpunkte einschrénken. Auch diese Anderung am NAD wird vom
Statusmodul nicht erkannt, und Tests werden nicht ausgeldst.

Weitere Informationen zum Konfigurieren von Load Balancern finden Sie im Cisco & F5
Deployment Guide: ISE-Lastenausgleich iiber BIG-IP. Sie bietet einen allgemeinen Uberblick und
eine F5-spezifische Konfiguration eines Best Practice-Designs fur ISE-Bereitstellungen in einer
Umgebung mit Lastenausgleich.



/content/en/us/td/docs/wireless/controller/technotes/7-5/High_Availability_DG.html#pgfId-23144
/content/en/us/td/docs/wireless/controller/technotes/7-5/High_Availability_DG.html#pgfId-23144
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159

Anwendungsfall 5 - Die Tests zur Erkennung in Phase 2 werden von einem anderen
Server als dem authentifizierten Client durchgefiihrt (Patch 6, 2.7 Patch 2 und 3.0,

alter als 2.6).
Sehen Sie sich die Probes in der roten Box in diesem Diagramm an.
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PSNs speichern Sitzungsdaten fuinf Tage lang, sodass Sitzungsdaten fur eine "konforme" Sitzung
manchmal noch auf dem urspringlichen PSN gespeichert sind, selbst wenn sich der Client nicht
mehr mit diesem Knoten authentifiziert. Wenn die in der roten Box enthaltenen Tests von einem
anderen PSN als demjenigen beantwortet werden, der die Sitzung derzeit authentifiziert UND
zuvor von PSN als solcher gekennzeichnet wurde, besteht die Mdglichkeit, dass der Status des
Statusmoduls auf dem Endpunkt nicht Gbereinstimmt und das aktuelle authentifizierende PSN

nicht Ubereinstimmt.

In den folgenden Szenarien kann diese Abweichung auftreten:

- Ein Abrechnungsstopp wird flir einen Endpunkt nicht empfangen, wenn er vom Netzwerk

getrennt wird.
- Die NAD wurde von einem PSN auf ein anderes Ubertragen.

- Ein Load Balancer leitet Authentifizierungen an verschiedene PSNs fiir denselben Endpunkt

weiter.

Zum Schutz vor diesem Verhalten kann die ISE so konfiguriert werden, dass nur
Erkennungssonden von einem bestimmten Endpunkt auf das PSN zugreifen kénnen, an dem sie



sich derzeit authentifiziert. Um dies zu erreichen, missen Sie fur jedes PSN in lhrer Bereitstellung
eine andere Autorisierungsrichtlinie konfigurieren. Verweisen Sie in diesen Richtlinien auf ein
anderes authZ-Profil, das eine herunterladbare Zugriffssteuerungsliste (DACL) enthalt, die nur das
in der authZ-Bedingung angegebene PSN zulasst. Siehe folgendes Beispiel:

Jedes PSN verfligt Uber eine Regel flr den Status eines unbekannten Status:

) Q  Network AccessISE Host Name EQUALS ise2-6-psn1
® PSN1_unknown AND x Posture_Unknown_PSN1 + - + 0 Ee3

E Session-PostureStatus NOT_EQUALS Compliant

Q  Network AccessISE Host Name EQUALS fse2-6-psn2
@ PSN2_unknown2 AND % Posture_Unknown PSNZ + t v+ 0 Ee3
ke Session-PostureStaius NOT_EQUALS Compliant

k. Session-PostureStatus EQUALS Compliant
Dot1X_Internal_Compliance AND % Permithcoess + t t v % 1 L
A InternalUserdentityGroup EQUALS User Identity Groups:ALL_AGCOUNTS (default)

©

Jedes einzelne Profil verweist auf eine andere DACL.

Hinweis: Verwenden Sie fur Wireless-Netzwerke Airespace ACLs.

Authorization Profiles > Posture_Unknown_PSN1

Authorization Profile

*Name | Posture_Unknown_PSN1| |

Description | P

"Access Type |ACCESS_ACCEPT v |

Metwork Device Profile axs Cisco | «

Service Template
Track Movement i

Passive ldentity Tracking i

« Common Tasks

DACL Mame Posture_Unknown_DACL_PSN1

Jede DACL ermdglicht nur den Zugriff auf das PSN, das die Authentifizierung Gbernimmt.



Downloadable ACL List > Posture_Unknown_DACL_PSN1
Downloadable ACL

* Name | Posture_Unknown DACL_PSN1

Description

IP version IPvd 1PV Agnostic

* DACL Content [1234567| permit udp any any eq 53
B210111 permit udp any any eq boolps
2131415 permit ip any host 10.10.10.1
1617181

9202122

2324252

62726829

3031323

3343536

3738394

¢ Check DACL Syntax

Im vorherigen Beispiel ist 10.10.10.1 die IP-Adresse von PSN 1. Die referenzierte DACL kann bei
Bedarf fur zusatzliche Services/IPs geédndert werden, sollte jedoch den Zugriff auf das PSN
beschranken, das die Authentifizierung tUbernimmt.

Anderung des Verhaltens nach 2.6 Patch 6, 2.7 Patch 2 und 3.0

Der Status wurde dem RADIUS Session Directory Uber das Light Data Distribution Framework
hinzugeflgt. Jedes Mal, wenn ein Statusupdate auf einem PSN eingeht, wird es auf ALLE PSNs in
der Bereitstellung repliziert. Sobald diese Anderung in Kraft ist, werden die Auswirkungen von
Authentifizierungen und/oder Tests, die verschiedene PSNs auf verschiedene Authentifizierungen
erreichen, entfernt, und alle PSNs sollten auf alle Endpunkte antworten kdnnen, unabhangig
davon, wo sie derzeit authentifiziert sind.

In den finf Anwendungsfallen dieses Dokuments werden folgende Verhaltensweisen
berlcksichtigt:

Anwendungsfall 1: Bei der Client-Neuauthentifizierung wird die NAD gezwungen, eine neue
Sitzungs-ID zu erstellen. Der Client ist immer noch kompatibel, aber aufgrund der
Neuauthentifizierung befindet sich die NAD im Umleitungsstatus (Umleitung von URL und
Zugriffsliste).

- Dieses Verhalten andert sich nicht, und diese Konfiguration sollte weiterhin auf der ISE und den
NADs implementiert werden.

Anwendungsfall 2 - Der Switch wird mit der MAB-DOT1X-MAB-Nummer und der Prioritdt DOT1X-
MAB (kabelgebunden) konfiguriert.

- Dieses Verhalten andert sich nicht, und diese Konfiguration sollte weiterhin auf der ISE und den
NADs implementiert werden.

Anwendungsfall 3: Das Roaming von Wireless-Clients und die Authentifizierung fur verschiedene
APs erfolgen an verschiedene Controller.

- Dieses Verhalten andert sich nicht, und diese Konfiguration sollte weiterhin auf der ISE und den



NADs implementiert werden.
Anwendungsfall 4: Bereitstellung mit Load Balancern

- Die im Lastenausgleichs-Leitfaden definierten Best Practices sollten weiterhin befolgt werden.
Falls jedoch Authentifizierungen vom Load Balancer an verschiedene PSNs weitergeleitet werden,
sollte der korrekte Status an den Client zurickgegeben werden.

Anwendungsfall 5 - Discovery-Tests in Stufe 2 werden von einem anderen Server als dem
authentifizierten Client mit folgenden Daten beantwortet:

- Dies sollte kein Problem mit dem neuen Verhalten sein, und das Per-PSN-Autorisierungsprofil
sollte nicht erforderlich sein.

Uberlegungen zum Beibehalten derselben SessionlD

Wenn Sie die in diesem Dokument aufgefihrten Methoden verwenden, kann ein Benutzer, der
weiterhin mit dem Netzwerk verbunden ist, Uber langere Zeit moglicherweise die Richtlinien
einhalten. Obwohl sie sich erneut authentifizieren, andert sich die sessionlD nicht, und die ISE
Ubergibt daher weiterhin das AuthZ-Ergebnis fir ihre Regel, die mit dem konformen Status
Ubereinstimmt.

In diesem Fall muss eine regelmaflige Neubewertung konfiguriert werden, damit die
Statustberprifung durchgeflhrt werden kann, um sicherzustellen, dass der Endpunkt in
festgelegten Abstanden die Unternehmensrichtlinien erfullt.

Sie kénnen diese Einstellungen unter Work Center > Status > Settings > Ressment Configuration
(Work Center > Status > Einstellungen > Sitzungen) konfigurieren.
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