Azure SFTP Blob Storage Repository auf der
ISE konfigurieren und Fehlerbehebung
durchfihren
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Auflésung

Einleitung

In diesem Dokument wird die Konfiguration von Azure Blob Storage als SFTP-Server mit Public
Key Infrastructure-Authentifizierung mit Identity Services Engine beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Allgemeine ISE-Kenntnisse
» ISE-Repository-Konfiguration
* PKI-Authentifizierung (Public Key Infrastructure)



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

* ISE 3.3, 3.4, 3.5 VM auf Azure
» Azure-Abonnement fur den Zugriff auf Storage Center

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Als Cloud-nativer Service ist das Azure Blob Storage SFTP-Repository einfach bereitzustellen und
ideal fur Azure-basierte ISE-Implementierungen. Es beseitigt Verbindungsprobleme vor Ort, |asst
sich automatisch skalieren, um schwankenden Speicheranforderungen gerecht zu werden, und
gewahrleistet hohe Verfligbarkeit und Dauerhaftigkeit flr groRe Datensatze. Gleichzeitig entfallt
das manuelle Infrastrukturmanagement.

Konfigurieren

ISE-Vorkonfiguration

1. Schllsselpaare auf der ISE generieren: Melden Sie sich bei der GUI des primaren Admin-
Knotens an. Navigieren Sie zu Administration > System > Maintenance > Repository.

2. Klicken Sie unter Repository-Liste auf die Option Schllisselpaare generieren.

3. Geben Sie eine Passphrase (mehr als 13 Zeichen) ein, und klicken Sie auf OK. Dies ist
erforderlich, um das Schlisselpaar zu schutzen.



Schllsselpaar auf ISE generieren

4. Klicken Sie auf Offentlichen Schliissel exportieren und laden Sie den id_rsa.pub-Schliissel auf
Ihren Computer herunter (stellen Sie sicher, dass dieser fur zuklnftige Referenzen gespeichert
wird).

Azure SFTP-Konfiguration

1. Azure-Speicherkonto erstellen und konfigurieren: Melden Sie sich beim Azure-Portal an, und
navigieren Sie zu Speicherkonten. Klicken Sie auf der Registerkarte Ressourcen auf Erstellen, um
ein neues Speicherkonto zu erstellen. Flllen Sie die Felder aus:

Feld Wert
Abonnement Ihr Azure-Abonnement
Ressourcengruppe Vorhandenen auswahlen oder neuen erstellen

Name des Speicherkontos |Global einzigartig

Region Wahlen Sie lhre bevorzugte Region aus

Lokal redundanter Speicher (LRS) - geeignet fur

Redundanz Labor/Nicht-Hersteller




Home @ Storage center | Blob Storage

Create a storage account

Basics Advanced Metworking Data protection Security Encryption Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below

Learn more about Azure storage accounts ( 3

Project details

Selact the subscription in which to create the new storage account. Choose a new or axisting resource group to organize and
manage your storage account together with other resources.

Subscription * I ' TAC - |

Resource group * bl |

Create new

Instance details

Storage account name * (3) sftprepository |

Region * (1) (US) East US y |

Deploy to an Azure Extended Zone

Preferred storage type I Azure Blob Storage or Azure Data Lake Storage hd |

0O This helps us provide relevant guidance. It doesn't restrict your storage to this
resaurce I}'pf LEAMM more

rformance * (i — .
Performance * [ (@) Standard: Recommended for most scenarios (general-purpose v2 account)

O Premium: Recommended for scenarios that require low latency.

Redundancy * (O Locally redundant storage (LRS) L

Speicherkonto erstellen

2. Klicken Sie auf Weiter und aktivieren Sie auf der Registerkarte Erweitert das Kontrollkastchen
Hierarchischen Namespace aktivieren. Diese Option ist obligatorisch. SFTP kann nur flr
hierarchische Namespacekonten aktiviert werden.

3. Aktivieren Sie das Kontrollkastchen SFTP aktivieren.



4. Belassen Sie die restlichen Optionen als Standard oder gemal} Ihren Anforderungen
angepasst.

Home * Storage center | Blob Storage

Create a storage account

Hierarchical Namespace

Hierarchical namespace, complemented by Data Lake Storage Gen2 endpoint, enables file and directory semantics, accelerates
big data analytics workloads, and enables access contral lists (ACLs) Learn more CF

Enable hierarchical namespace (i) -

Access protocols

Blob and Data Lake Gen2 endpoints are provisioned by default Learn more =

Enable SFTP (1) '

'ﬂ Local users feature will be enabled wath SFTP Create local user identities to access the
SFTP endpoint after storage account is created.

Enable network file system v3 (@) [:I

Blob storage

Allow cross-tenant replication (D

@ Cross-tenant replication and hierarchical namespace cannot be enabled
simultanecusly

Access tier —
© ) Hot

Optimized for frequently accessed data and everyday usage scenanos

O Cool

Optimized for infrequently accessed data and backup scenarios

() cold

Optimized for rarely accessed data and backup scenarios

Azure Files

Enable Managed |dentity for SMB () ]

Require Encryption in Transit for SME = (@ -

O] ... oo

Speicherkonto konfigurieren

5. Klicken Sie auf Weiter, um Networking zu konfigurieren.



6. Legen Sie Netzwerkzugriff auf 6ffentlichen Zugriff aus allen Netzwerken fest.

7. Legen Sie die Routing-Voreinstellung auf Microsoft-Netzwerk-Routing fest.

S

Anmerkung: Anmerkung: Erwégen Sie in Produktionsumgebungen, den Zugriff auf
bestimmte IP-Bereiche (die ISE-Knoten-IP-Adressen) mithilfe von Firewall-Regeln auf
dem Speicherkonto zu beschranken.



Home * Storage center | Blob Storage

Create a storage account

Mote: Allowing access to your resource through a pulblic network increases security risk. Learm more o

Public network access * (0 [y
>

Enable
Allow inbound and sutbound access with the option to restrict select mbownd
access using resource access configurations for this resource
O Disable
Restrict inbound access while allowing outbound access

O Secure by penmeter (Most restricted)
Restrict inbound and outbound access wsing a network security perimeter. Secure by
perimeter offers the greatest level of inbound and cutbound restriction to securne

WOUr resource

Pulblic network access scope * [i: Enabla from all networks

O Enable from selected virtual networks and P addresses
di Emabling public network access will make this resource available publicly.

Unless public access is required, consider using the most restricted access
configurations.

Private endpaint

Create a private endpoint to allow a private comnection to this resource. Additional private endpoint connections can be created
wiithin the storage account or private link center.

—+ Add private endpoint

Mame Subseription Resource g... Region Target sub-...  Subnet Private DN..

Click on add to creale a privale sndpoint

Metwork routing

Dretermine how to route your traffic as it travels from the source to its Azure endpoint. Microsoft network routing is
recommended for most customers

By f " .
wting pratersnce * €) 'r!\ Microsoft network routing

O Intermet routing

Previous || Mext Review + create

Netzwerkeinstellungen

8. Klicken Sie auf Weiter und belassen Sie Datenschutz, Sicherheit und Verschlisselung als

Standard. Fir Ubungs- oder Standardbereitstellungen ist keine zusétzliche Konfiguration
erforderlich.

9. Klicken Sie auf Prifen + erstellen. Klicken Sie nach der Validierung auf Erstellen.



10. Warten Sie, bis die Bereitstellung abgeschlossen ist, und klicken Sie dann auf Zur Ressource
wechseln.

11. Konfigurieren Sie SFTP auf dem Azure-Speicherkonto: Fiigen Sie in lhrem neu erstellten
Speicherkonto einen Container hinzu, indem Sie zu Datenspeicher > Container > Container
hinzufugen navigieren.

12. Geben Sie einen Containernamen an. Klicken Sie auf Erstellen.

13. Flgen Sie einen SFTP-Benutzer hinzu, indem Sie im linken Menu zu Settings > SFTP
(Einstellungen > SFTP) navigieren. Klicken Sie auf Lokalen Benutzer hinzufligen, und
konfigurieren Sie Folgendes:

Feld Wert

Benutzername Einen beschreibenden Namen

Authentifizierungsmethode  [SSH-Schlusselpaar - Kennwort NICHT verwenden

Quelle des offentlichen SSH- |Vorhandenen Schlissel verwenden (Generiert in Schritt 1,
SchlUssels der SchlUssel id_rsa.pub)

S

Anmerkung: Wenn in einer Bereitstellung mit mehreren Knoten das primare PAN und das
primare MnT separate Knoten sind, verfligt die Datei "id_rsa.pub" Uber 6ffentliche RSA-
Schlissel sowohl vom primaren PAN als auch vom primaren MnT-Knoten.

14. Um den vorhandenen offentlichen Schllissel unter SSH keys Option zu verwenden, 6ffnen Sie
die Datei id_rsa.pub in einem Texteditor Ihrer Wahl und kopieren Sie die beiden Knoten Schlissel
(beginnend mit ssh-rsa und endet mit root@your_node_name) separat durch Klicken Schlissel
hinzufligen Option zweimal.

Sample key: ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCdjUFU6QaMQfxuR/yzbwlQWZ8EwUIjN/COcNNMTKMOQE9fT1IQ6GoC



Add local user
5y Emmmsfip | SFTP =

15. Klicken Sie auf Berechtigungen. Wahlen Sie zunachst den in diesem Schritt erstellten
Container aus, und legen Sie die Berechtigung fur den Container auf Lesen, Schreiben, Auflisten,
Léschen und Erstellen fest.

16. Legen Sie das Home-Verzeichnis auf den Stamm des Containers fest.

17. Speichern Sie den Benutzer.

Konfiguration des ISE-GUI-Repository

1. Navigieren Sie zu Administration > System > Maintenance > Repository, und klicken Sie auf
Add (Hinzufligen). Fillen Sie die Felder wie folgt aus:

Feld Wert

Repository-Name Ein beschreibendes Label (z. B. Azure-SFTP)
Protokolle SFTP

Servername <Name des Speicherkontos>.blob.core.windows.net
Pfad / (Stammverzeichnis)




Authentifizierung PKI

Benutzername <storage_account_name>.<container_name>.<sftp_local_useraname>

Kennwort Leer lassen

2. Klicken Sie auf Senden, um das Repository zu speichern.

Repository Configuration

Azure-SFTP

Warnung: Der Host-Schlissel des SFTP-Servers muss uber die CLI mithilfe des
ausfuhrbaren Befehls crypto host_key add hinzugefluigt werden, bevor dieses Repository
verwendet werden kann. Stellen Sie aulRerdem sicher, dass die
Hostschllisselzeichenfolge mit dem Hostnamen Ubereinstimmt, der in der URL der
Repository-Konfiguration verwendet wird. Um auf das PKI-aktivierte Repository
zuzugreifen, generieren Sie Schllisselpaare aus der GUI, und exportieren Sie den
offentlichen Schlissel auf Ihren lokalen Computer. Kopieren Sie diesen 6ffentlichen
Schlussel auf den PKI-fahigen SFTP-Server und figen Sie ihn der Datei
"authorized_keys" hinzu.

3. Melden Sie sich sowohl beim primaren Admin-Knoten als auch beim primaren
Uberwachungsknoten an, und fiigen Sie den Krypto-Host-Schliissel mit dem Befehl crypto
host_key und host <sftp server> hinzu. Stellen Sie sicher, dass der ISE-Knoten den SFTP-
Hostnamen auflésen kann.

<ffroot>

isenodel/iseadmin#



crypto host_key add host xxxxxsftp. bl ob. core.w ndows. net

host key fingerprint added
# Host xxxxxsftp.blob.core.windows.net found: Tine 1
xxxxxsftp.blob.core.windows.net RSA SHA256:sP18dIvbSZgtEa5a2ea+Fy4P54Wd20cEkToBq6xG74g

4. Gehen Sie zurlck zur ISE-GUI unter Repository, und wahlen Sie das neu erstellte Repository
aus, und klicken Sie auf Validieren. Repository erfolgreich validiert.

Server Response

Repository validated successfully

Erfolgreiche Repository-Validierung

S

Anmerkung: Mit der Option zur Repository-Validierung wird die Repository-Konfiguration
nur auf dem primaren Admin-Knoten validiert.

Anmerkung: Wenn ein SFTP-Repository mit einem &ffentlichen RSA-Schlissel erstellt
wurde, werden die Uber die GUI erstellten Repositories nicht in der CLI repliziert, und die
Uber die CLI erstellten Repositories werden nicht in der GUI repliziert. Um dasselbe
Repository auf der CLI und der GUI zu konfigurieren, generieren Sie die offentlichen RSA-
Schlussel auf der CLI und der GUI, und exportieren Sie beide Schliissel auf den SFTP-
Server.

ISE CLI Repository-Konfiguration

1. SSH in die CLI (Befehlszeilenschnittstelle) des primaren Admin-Knotens integrieren. Fligen Sie
den Kryptografieschlissel auf jedem Knoten in der Bereitstellung hinzu, auf den Sie lGber die CLI
auf das PKI-basierte SFTP-Repository zugreifen mochten.

2. Generieren Sie einen offentlichen RSA-Schlussel fur CLI.

isenodel/iseadmin#crypto key generate rsa passphrase <passphrase>



3. Exportieren Sie die generierte Public Key-Datei in das lokale Festplatten-Repository (jedes
Repository, auf das Sie Zugriff haben, um die Datei herunterzuladen).

isenodel/iseadmin#crypto key export <give a name for this file> repository <repository name>

4. Laden Sie diese Datei aus dem Repository herunter und 6ffnen Sie sie in einem Texteditor, um
den offentlichen Schlissel fir den CLI-Zugriff zu kopieren.

5. Laden Sie den o6ffentlichen SSH-Schllissel auf Azure hoch. Dies entspricht dem GUI-Schllssel,
der unter dem Bildschirm zum Erstellen des lokalen Azure SFTP-Benutzers (aus Schritt 3)
hinzugeflgt wurde.

6. Klicken Sie auf Schlissel hinzufigen und fliigen Sie den vollstandigen 6ffentlichen SSH-
Schlussel (in das Feld fur den offentlichen SSH-Schlussel) ein.

7. Geben Sie optional eine SchllUsselbeschreibung an (z. B. ISE-CLI-Key).

8. Klicken Sie auf Weiter und Speichern.

Uberpriifung

1. Uberpriifen Sie den CLI-Zugriff auf das SFTP-Repository mit dem Befehl "show repository
<Repository-Name>". Es zeigt die gespeicherten Dateien auf diesem SFTP-Server.

isenodel/iseadmin#show repository Azure-SFTP
SB-pk-260522-2236. tar.gpg
ops-0PS10-260525-1026. tar.gpg

2. Uberpriifen Sie den GUI-Zugriff auf das SFTP-Repository, indem Sie zu Repository navigieren
und das neu erstellte Repository auswéahlen und auf Validieren klicken. Repository erfolgreich
validiert.



° Server Response

Repository validated successfully

3. Navigieren Sie zu Administration > System > Backup and Restore . Nehmen Sie ein
Konfigurations-Backup vor, und gehen Sie dann zum Ende dieser Seite, wahlen Sie das SFTP-
Repository aus, und unter Konfiguration ist das aktuelle Backup sichtbar, um es
wiederherzustellen.

= i Identity Services Engine Administration / System

J|  EBookmarks Deployment Licensing Cartificates Legging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

5%  Dashboard [ Baciup & Restore

1! Gontext Visibility Follcy Export
Configurational Backup Details Operational Backup Details
'\ Operations
ackup Name azure-backup Backup Name
1) Policy Narm Azure-SFTP F

o Frl Jun 12 14:01:20 IST 2026
backup azure-backup-
CFG10-260812-
1401.tar.gpg to repository

vy DE

4 Administration

Work Centers

Al
Azure-SFTP: success
no
cLl
Interactive Features = .
Bestora
Azure-SFTP e Add Repository
Configuration Operational
Flle Name Modifled Time Repository
[
szure-Buckip- GFG10-260. Sat Jan 8 000:00 0 Azure-SFTP 0 Bytea Reatore
wsbackup-CFG10- 260522 Tuw Jun & 00:00-00 0 Azure-SFTR 0 Bytes Bestore
testbackup2-GFG10-2605 Tue Jan 11 00-00:00 O Azure-SFTP 0 Bytes Restore

SFTP-Repository-Validierung

S

Anmerkung: Aufgrund des kosmetischen Cisco Bugs IDCSCwu68863 wird die Grole der
Backups auf Azure-Speicher hier als 0 Byte angesehen, es gibt jedoch keine funktionalen
Auswirkungen. Diese Sicherungen kdnnen bei Bedarf erfolgreich wiederhergestellt
werden.

Fehlerbehebung


https://tools.cisco.com/bugsearch/bug/CSCwu68863

1. In der ISE-GUI gibt die Repository-Validierung den folgenden Fehler aus:

Error

Auflésung

Uberpriifen Sie, ob der richtige 6ffentliche Schliissel auf dem SFTP-Server unter SSH-Schliisseln
importiert wird (siehe Schritt 2 unter Konfigurieren von SFTP auf dem Azure-Speicherkonto).
Dieser Fehler tritt auf, wenn der Benutzer nach der erfolgreichen Validierung des Repositorys
erneut ein neues Schlusselpaar in der GUI generiert hat.

2. GUI-Repository-Validierung erfolgreich, aber keine Ausgabe des Befehls show repository <sftp
repository>

u wisenodel/iseadmin#show repository Azure-SFTP

% SSH connect error

Auflésung

Uberpriifen Sie, ob der aus der CLI generierte 6ffentliche RSA-Schliissel unter der Azure SSH-
Konfiguration hinzugeflgt wurde.

3. Um das Problem mit dem SFTP-Repository weiter zu beheben, aktivieren Sie den Befehl
debug:

isenodel/iseadmin#debug transfer 7



=isenodel/iseadminddebuy transfer 7
sisencdel/iseadn: show pository Azure-SFTP
3 [395485):[info) transfer: cars_xfer.c[333] [system]: sftp dir of repository Azure-5FTF requested

info] transfe: cfer_util.c[2755] [system]: Server validation successful § = s .core.windows.net

debug] transfer: sftp handler.c[1281] [system]: Running sftp command: e p.blob.core.windows . net g —

info i sftp handler.c[689] [system]: DEBUG: local user: igeadmin UID: 0 sftp run parent FD: 7 remote h . .ee windows

u — . . ommand: 1s -1

debug] transfer: sftp_| .c[699] [system]: £d is:

debug] transfer: sftp handler.c[327] [system]: Executing SFTP command: 0 iseadmin
rEnownHostsFile=/home/iseadmin/.ssh/known_hosts -oPasswordAuthentication=no = Tnw . w T frw— pu— ‘@ .blob.core.windows . net

error] transfer: sftp handler.c[445] [system]: sfetp read Error: read failed

handler.c[914] [system]: sftp_run_parent Error: read(command prompt) failed
sftp parent status -306

usr/bin/sftp -oIdentityFi home/iseadmin/.ssh/id_rsa -oUse

H connect error




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



