Fehlerbehebung bei Problemen mit der
Konfiguration statischer ISE-Routen mit
Bindungsschnittstellen und ADE-OS Network
Reset

Inhalt

Problem

Bei einem Cisco Identity Services Engine (ISE)-Knoten mit Version 3.4.0.608 Patch 4 schlagt der
Versuch fehl, statische Standardrouten tUber CLI zu entfernen oder erneut hinzuzufiigen. Fehler
auf Systemebene treten dabei auf. Das Problem tritt auf, wenn versucht wird, Standard-Routen
auf verbundenen Schnittstellen zu verwalten, insbesondere wenn die CLI zwei Standard-Routen
anzeigt (eine tber 10.224.12.1 auf Bond2 und eine andere Uber 10.224.16.1 auf eth0).

Wenn Sie versuchen, die Standardroute mit dem folgenden Befehl zu entfernen:

no ip route 0.0.0.0 0.0.0.0 gateway 10.224.12.1

Die Route bleibt in der Routing-Tabelle vorhanden. Wenn Sie versuchen, die Route erneut
hinzuzufigen:

ip route 0.0.0.0 0.0.0.0 gateway 10.224.12.1

Das System gibt folgende Fehler zurick:

Route is already present in running configuration: RTNETLINK answers: File exists
% Error: Error adding static route.

Darlber hinaus flhrten Versuche, das Problem mithilfe von reset-config von der Konsole aus zu



beheben, dazu, dass der Prozess beim "Speichern der aktuellen Konfiguration" abstlrzte und die
ISE-Services im Initialisierungszustand feststeckten.

Umwelt

+ Cisco Identity Services Engine (ISE) Version 3.4.0.608 Patch 4

» ISE-Knoten mit Bonded-Interface-Konfiguration (Bond2)

* Mehrere Standard-Routen konfiguriert (Bond2- und ethO-Schnittstellen)

 Aktivierung der Netzwerkschnittstellen-Verbindung zwischen GigabitEthernet4 und
GigabitEthernet5

+ Knoten mit Sponsorportal-Funktion konfiguriert

Auflosung

Die Lésung bestand darin, veraltete Routing-Eintrage manuell aus den ADE-OS-Routing-Tabellen
und den Richtlinien-Routing-Regeln auf Linux-Root-Ebene zu entfernen, gefolgt von einer
ordnungsgemafen Neukonfiguration Uber die ISE-CLI.

Schritt 1: Zugriff auf Root Shell und Identifizierung veralteter Eintrage

Greifen Sie auf den ISE-Knoten auf der Root-Ebene zu, und Uberprifen Sie die aktuelle Routing-
Konfiguration:

ip rule show

Prifen Sie die Routing-Tabelle (in diesem Fall Tabelle 5):

ip route show table 5

Uberpriifen Sie die Konfigurationsdatei fiir statische Routen:



cat /opt/system/etc/staticroute.cfg

Phase 2: Veraltete Routeneintrage entfernen

Léschen Sie die veralteten Eintrage aus der Routing-Tabelle:

ip route delete 10.224.12.0/24 dev bond2 proto kernel table 5
ip route delete default via 10.224.12.1 dev bond2 table 5

Entfernen Sie die Policy-Routingregel:

ip rule delete from 10.224.12.20 table 5 priority 900

Schritt 3: Konfigurationsdatei flr statische Routen bereinigen

Bearbeiten und I6schen Sie die Konfigurationsdatei fur statische Routen:

viedit /opt/system/etc/staticroute.cfg

Alle Eintrage in dieser Datei I6schen oder die Datei vollstandig entfernen:

rm -rf /opt/system/etc/staticroute.cfg

Schritt 4: Route Uber ISE CLI neu konfigurieren

Nachdem Sie die veralteten Eintrage bereinigt haben, konfigurieren Sie die Standardroute Gber
die ISE-CLI neu:



configure terminal
ip route 0.0.0.0 0.0.0.0 gateway 10.224.12.1
end

Uberpriifen Sie die Routenkonfiguration:

show 1ip route

Schritt 5: ISE-Cluster erneut verbinden

Wenn der Knoten bei der Fehlerbehebung vom ISE-Cluster abgemeldet wurde, verbinden Sie ihn
erneut mit der Bereitstellung, nachdem der stabile Routing-Vorgang bestatigt wurde.

Vorsicht: Mdglich. Die hier genannten Details scheinen Prozeduren oder Befehle zu
enthalten, die bei ihrer Ausfiihrung erhebliche Auswirkungen haben kénnten. Stellen Sie
sicher, dass diese Verfahren oder Befehle von einem SME oder einer Business Unit
evaluiert wurden, bevor Sie sie ausfuhren oder empfehlen.

Ursache

Das Problem wurde durch veraltete Routing-Eintrage in den ADE-OS-Routing-Tabellen und
Richtlinien-Routing-Regeln verursacht, die von der ISE-Konfiguration, die ausgefuhrt wird,
desynchron wurden. Diese Desynchronisierung war auf mehrere Anderungen der
Routenkonfiguration zurtickzufiihren, die wahrend der Ausfiihrung der ISE-Services
vorgenommen wurden, insbesondere auf verknlpfte Schnittstellen und Sponsorportal-
Konfigurationen. Die Routing-Tabellen des Linux-Kernels enthielten Eintrage, die in Konflikt mit
ISE CLI-Vorgangen standen, wodurch eine ordnungsgemale Routenverwaltung Uber die
Standard-ISE-Schnittstelle verhindert wurde.

Verlaufsprotokolle zeigten, dass die Standardroute mehrmals entfernt und neu hinzugeftigt wurde,
dass jedoch keine ausreichenden Debugging-Informationen verfigbar waren, um den
ursprunglichen Trigger flr das Routing-Verhalten zu identifizieren.
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