Bereitstellung der Identity Services Engine (ISE)
Version 3.4 auf AWS
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Einleitung

In diesem Dokument wird die Konfiguration der Cisco ISE auf AWS mithilfe der folgenden
Funktionen beschrieben:

* CloudFormation-Vorlage (CFT)
* Amazon Machine Image (AMI)

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in diesen Themen verfligen, bevor Sie mit der
Bereitstellung fortfahren:

+ Cisco ldentity Services Engine (ISE)
+ AWS EC2 Instanzmanagement und Netzwerk



* Generierung und Verwendung von SSH-Schlisselpaaren
» Grundlegendes Verstandnis von VPCs, Sicherheitsgruppen und DNS-/NTP-Konfiguration in
AWS

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Identity Services Engine (ISE)
* Amazon Web Services (AWS) Cloud-Konsole

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Teil 1: Generieren eines SSH-Schllsselpaares

1. Fur diese Bereitstellung kdnnen Sie entweder ein bereits vorhandenes Schlisselpaar
verwenden oder ein neues erstellen.

2. Um ein neues Paar zu erstellen, navigieren Sie zu EC2 > Network and Security > Key Pairs und
klicken Sie auf Create Key Pair.
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3. Geben Sie den SchlUsselpaarnamen ein, und klicken Sie auf Schlisselpaar erstellen.

iz} v Varshash Kariala »
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aws
—

EC2 > Hoypais > Create key pair

Create key pair i

Key pair

A loey pair, consisting of a private key and a public key, is  set of security credentials that you wse to prowve your identity when connecting to an instance.
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Die SchlUsselpaardatei (.pem) wird auf lhren lokalen Computer heruntergeladen. Stellen Sie
sicher, dass Sie diese Datei sicher aufbewahren, da dies die einzige Mdglichkeit ist, auf Ihre EC2-
Instanz zuzugreifen, sobald diese gestartet wurde.

Teil 2: Konfigurieren der ISE mithilfe der CloudFormation-Vorlage (CFT)

1. Melden Sie sich bei der AWS Management Console an, und suchen Sie nach AWS
Marketplace Subscriptions.

2. Geben Sie in der Suchleiste "cisco ise" ein, und wahlen Sie Cisco Identity Services Engine
(ISE) aus den Ergebnissen aus. Klicken Sie auf Abonnieren.
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3. Wahlen Sie nach dem Abonnement Launch Your Software (Software starten).

About =~  Categorles =  Delivery Methods =  Solutions =  Resources =  Your Saved List Become a Channed Partner  Sell in AWS Marketplace  Amazon Web Services Home  Help

el s ) [0]

Subscribe to Cisco Identity Services Engine (ISE) i

(@ You suecessfully purchased Cisco Identity Sarvices Engine (ISE) Launch your software [3

Your AWS Marketplace agreement was created, You can launch your software or Manage subscriptions A

Offer details i

Offer ID Offered by Offer type Deployed on AWS
basttravexwcdyn2uupbbh? 30 Cisco Systems, Inc. Public Yes

4. Wahlen Sie unter Fulfillment Option die Option CloudFormation Template. Wahlen Sie die
Softwareversion (ISE-Version) und die Region aus, in der Sie die Instanz bereitstellen mochten,
und klicken Sie auf Continue to Launch (Weiter zum Starten).
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Configure this software

Choose a fulfillment option and software version to launch this software.
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Cisco ldentity Services Engine (ISE)
Leam more

Region

US East (N. Virginia) -

5. Wahlen Sie auf der nachsten Seite CloudFormation starten als Aktion.
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Launch this software

Review the launch configuration details and follow the instructions to launch this software,

Configuration details

Fulfillment option Cisco Identity Services Engine (ISE)
Cisco Mentity Services Engine [ISE)

Software version 3.4.0

Regian US East [N, Virginia)

Choose Action

= (Choose this actian to launth your configuration through the AWS
Launch CloudFormation B CloudFormation console.

Launch

6. Behalten Sie unter den Stapeleinstellungen die Standardeinstellungen bei, und klicken Sie auf
Weiter.
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7. Geben Sie die erforderlichen Parameter ein:

» Stapelname: Geben Sie einen eindeutigen Namen fir Ihren Stack an.

* Hostname: Weisen Sie den Hostnamen fir den ISE-Knoten zu.

» SchlUsselpaar: Wahlen Sie das generierte oder bereits vorhandene Schllsselpaar aus, um
spater auf die EC2-Instanz zuzugreifen.

* Management-Sicherheitsgruppe:

Verwenden Sie entweder die standardmafige Sicherheitsgruppe (wie unten gezeigt),
oder erstellen Sie eine benutzerdefinierte Gruppe lber das EC2-Dashboard.

- Um eine neue Sicherheitsgruppe zu erstellen, navigieren Sie zum EC2 Dashboard,
und gehen Sie zu Network and Security > Security Groups, um eine neue
Sicherheitsgruppe zu erstellen.

Klicken Sie auf Sicherheitsgruppe erstellen, und geben Sie die erforderlichen Details
ein.

Stellen Sie sicher, dass die Sicherheitsgruppe so konfiguriert ist, dass der erforderliche
ein- und ausgehende Datenverkehr zugelassen wird. Aktivieren Sie beispielsweise den
SSH-Zugriff (Port 22) tber lhre IP-Adresse fur den CLI-Zugriff.
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- Wenn der SSH-Zugriff nicht richtig konfiguriert ist, tritt beim Versuch, eine Verbindung
Uber SSH herzustellen, mdglicherweise ein Timeout beim Vorgang auf.

-M-L63P Downloads % chmod 400 varshaah-isel.pem
—M-L63P Downloads % ssh -i varshaah-isel.pem admin@®3.91.252.232

ssh: connect to host 3.91.252.232 port 22: Operation timed out

- Wenn der HTTP-/HTTPS-Zugriff nicht konfiguriert ist, wird beim Versuch, auf die GUI

zuzugreifen, mdglicherweise der Fehler "Diese Site kann nicht erreicht werden"
angezeigt.



- X & hitpsi3.91.252.232

This site can't be reached

3.91.252.231 took too long to respond.

Try:
+ Checking the connection

s Checking the proxy and the firewall

ERA_TIMED_OUT

e CloudFormation » Stacks  Ereatestack (e}

CloudFermation < Sup 1

@ Create stack Specify stack details
Stacks
StackSets b 2 \

(@) Specify stack details Provide a stack name
Exparts

P Stack name
Canfigure stack options [
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[ generatar Review and create
Parameters

Parameters are defined in your template and allow you to input custom values when you create or update a stack

Instance Details

Hastname

Enter th tname. This fiekd only supports alpharumeric characters and hyphen (). The length of the hostname

warshaaheise

Instance Key Pair
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Management Private IP

¢ Terma  Coskie peelerences

Wenn |hr Design eine verteilte Bereitstellung mit einigen in AWS gehosteten Knoten und anderen
lokalen Knoten erfordert, konfigurieren Sie eine dedizierte VPC mit einem privaten Subnetz und
richten einen VPN-Tunnel zum lokalen VPN-Headend-Gerat ein, um die Konnektivitat zwischen
AWS-gehosteten und standortbasierten ISE-Knoten zu erméglichen.

Ausfuhrliche Informationen zur Konfiguration des VPN-Headend-Geréts finden Sie in diesem


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217462-configure-ise-3-1-through-aws-marketplac.html#anc9

Handbuch.
8. EBS-Verschlusselung

 Blattern Sie nach unten, um die EBS-Verschlisselungseinstellungen zu finden.
* Legen Sie EBS Encryption (EBS-Verschlusselung) auf False fest, es sei denn, Sie haben
bestimmte Verschlisselungsanforderungen.

EBS Encryption
Choose true to enable EBS encryption

false v
KMS key for encryption
Enter the KMS Key Id/ARN/Alias for encryption (Applicable only if EBSEncryption is “true”)

Enter 5tring

9. Netzwerkkonfiguration:

+ Blattern Sie nach unten, um Zugriffsoptionen fur die Konfiguration von
Netzwerkeinstellungen wie die DNS-Domane, den primaren Namenserver und den primaren
NTP-Server anzuzeigen.

Stellen Sie sicher, dass diese Werte korrekt eingegeben wurden.


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217462-configure-ise-3-1-through-aws-marketplac.html#anc9

Anmerkung: Eine falsche Syntax hier kann verhindern, dass ISE-Services nach der
Bereitstellung ordnungsgeman gestartet werden.



Network Configuration

DNS Domain
Enter a domain name in correct syntax (for example, cisco.com). The valid characters for this field are ASCIl characters, numerals, hyphen (-), and period (). If you use the wrong syntax, Cisco ISE services
might not come up on launch.

[ varshaah.local

Primary Name Server
Enter the IP address of the primary name server in correct syntax. If you use the wrong syntax, Cisco ISE services might not come up on launch.

[ 72,163.128.140

Secondary Name Server
(Optional) Enter the IP address of the secendary name server in correct syntax. If you use the wrong syntax, Ciseo ISE services might nat come up en launch.

[ Enter String

Tertiary Name Server
(Optional) Enter the IP address of the tertiary name server in correct synitax. If you use the wrong syntax, Cisco ISE services might not come up on launch.

[ Enter String

Primary NTP Server
Enter the IP address or hostname of the primary NTP server in correct syntax (for example, time.nist.gov). Your entry is not verified on submission. If you use the wrong syntax, Cisco ISE services might not
come up on launch.

[ 10.64.58.51

Secondary NTP Server
(Optional) Enter the IP address or hostname of the secondary NTP server in correct syntax (for example, time.nist.gov). Your entry is not verified on submission. If you use the wrong syntax, Cisco ISE services
might not come up on launch,

[ Enter String

Tertiary NTP Server
(Optional) Enter the IP address or hostname of the tertiary NTP server in correct syntax (for example, time.nist.gov). Your entry is not verified on submission, If you use the wrong syntax, Cisco ISE services
might not come up on launch.

[ Enter String

10. Service- und Benutzerdetails:

+ Blattern Sie nach unten, um die Option zum Aktivieren von ERS- und pxGrid-Services zu
finden.

« Wahlen Sie aus, ob ERS- und pxGrid-Dienste aktiviert werden sollen, indem Sie ja oder nein
auswabhlen.

» Legen Sie unter Benutzerdetails das Kennwort fiir den Administrator-Standardbenutzer fest.

Services

ERS
Do you wish to enable ERS?

[no v]

pxGrid

Do you wish to enable pxGrid?
(o )

pxGrid Cloud
Do you wish to enable pxGrid Cloud?

(e 2

User Details

Enter Password
Enter a password for the username “iseadmin”. The password must be aligned with the Cisco ISE password policy. The configured password is used for Cisco ISE GUI access. Warning: The password is displayed
in plaintext in the User Data section of the Instance settings window in the AWS Console.

(— )

Confirm Password
Retype Passwoard

= )

+ Klicken Sie auf Next (Weiter).



11. Stapeloptionen konfigurieren:

» Belassen Sie alle Standardoptionen unverandert, und klicken Sie auf Weiter.

Step 1 - n

@ Create stack Configure stack options
Step 2

@ Specify stack details Tags - optional

Step 3 Tags (key-value pairs) are used to apply metadata to AWS resources, which can help in organizing, identifying, and categorizing those resources, You can add
® l::enp;igum stack options up to 50 unique tags for each stack.
Step 4

Review and create Add new tag

You can add 50 more tag(s)

Mo tags associated with the stack.

Permissions - optional
Specify an existing AWS Identity and Access Management (IAM) service role that CloudFormation can assume.

1AM role - optional
Choose the 1AM rale for CloudFormation to use for all operations performed on the stack.

(1AM role name v | [ Sample-role-name v ] ( Remove :l@

Stack failure options
Behavior on provisioning failure
Specify the roll back behavior for a stack fallure. Learn more [2

© Roll back all stack resources
Roll back the stack to the last known stable state.

Preserve successfully provisioned resources . .

Preserves the state of successfully provisioned resources, while rolling back failed resources to the

last known stable state. Resources without a last known stable state will be deleted upon the next

stack operation.
Delete newly created resources during a rollback
Specify whether resources that were created during a failed operation should be deleted regardless of their deletion policy. Learn more [2
© Use deletion policy ) _ . )

Retains or deletes created resources according to their attached deletion policy,

Delete all newly created resources
Deletes created resources during a rollback regardless of their attached deletion policy.

Additional settings
You ¢an set additional options for your stack, like notification options and a stack policy. Learn more (3

» Stack policy - aptional
Defines the resources that you want to protect from unintentional updates during a stack update.

* Rollback configuration - optional

Specify alarms for CloudFormation to monitor when creating and updating the stack. If the operation breaches an alarm threshold, CloudFormation rolls it
back.

» Notification options - optional
Specify a new or existing Amazon Simple Motification Service topic where notifications about stack events are sent.

» Stack creation options - aptional
Specify the timeout and termination protection options for stack creation.

12. Uberpriifen Sie die Vorlage, um sicherzustellen, dass alle Konfigurationen korrekt sind, und
klicken Sie dann auf Senden. Sobald die Vorlage erstellt wurde, ahnelt sie dem unten gezeigten
Beispiel:
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13. Zugriff auf die Stapeldetails:
Navigieren Sie zum CloudFormation-Dienst in der AWS-Verwaltungskonsole, und gehen Sie zum
Abschnitt Stacks. Suchen Sie den bereitgestellten Stack aus der Liste.

14. Registerkarte "Ausgabe anzeigen":

Wabhlen Sie lhren Stapel aus, und 6ffnen Sie die Registerkarte Ausgange. Hier finden Sie wichtige
Informationen, die wahrend des Bereitstellungsprozesses generiert wurden, z. B.:

Verfligbarkeitszone: Die Region, in der die Ressourcen eingesetzt werden.
Instanz-1D: Der eindeutige Bezeichner der bereitgestellten Instanz

DNS-Name: Der private DNS-Name der Instanz, der fir den Remotezugriff verwendet werden
kann.

*IP-Adresse: Die 6ffentliche oder private IP-Adresse der Instanz, je nach Konfiguration.

Diese Informationen helfen lhnen, eine Verbindung mit der Instanz herzustellen und deren
Verflugbarkeit zu Uberprifen. Die Registerkarte Ausgaben ahnelt diesem Beispiel:
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Teil 3: Konfigurieren der ISE mit Amazon Machine Image (AMI)

1. Melden Sie sich bei der AWS Management Console an, und suchen Sie nach AWS
Marketplace Subscriptions.

2. Geben Sie in der Suchleiste "cisco ise" ein, und wahlen Sie Cisco Identity Services Engine
(ISE) aus den Ergebnissen aus.

Global *

e AWS Marketplace » Discover products

AWS Marketplace

Discover products
Procurement insights
Manage subscriptions
Private offers

Vendaor Insights
Private Marketplace [

Settings

£
v Refine results

Categories

Infrastructure Software (5)
Professional Services (4)
1T (2)

¥ Delivery methods
Professional Services (4)
Amazon Machine Image (1)
CloudFormation Template (1)

¥ Publisher
Aguiduct Technologies (1)
Aspire Technology Partners, LLC.
1)
Digitalstates Inc. (1)
Cisco Systems, Inc. (1)

ISE auf dem AWS-Marktplatz

Search AWS Marketplace products

Q cisco ise

cisco ise (5 results) shawing 1-5

Did you mean cisoo isv, cisco iso?

Sort By: Relevance

Cisco Identity Services Engine (ISE) [2

lm
CIsco
96 external reviews [

Cisco Identity Services Engine (ISE) on AWS enables Metwork Access Control (NAC) service
workloads to be deployved and managed from the cloud while ensuring the flexibility required
to meet each organizations unique cloud strategy, With Cisco ISE on AWS, you can unify the
policy management of your...

3. Klicken Sie auf Kaufoptionen anzeigen.

By Clsco Systams, inc. [ | ver 5.40
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aws marketplace [ m—— —
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(@ You have access to this product x

‘You or someone in your organization has already purchased entitlements for this product.

AWS Marketplace > Network Infrastrecture > Amazon Machine Image (AMI) > Cisco ldentity Services Engine (ISE)

il Cisco Identity Services Engine (ISE) . View purchase options
Elkes Sold by: Cisco Systems, Inc. [3 (

Request private offer [% _)

Deployed on AWS

Cisco ISE on AWS provides secure network access control for loT, BYOD, and corporate owned endpeints. Cisco
ISE enables you to easily segment network access for employees, contractors, and guests across wired, wireles..

[E Show mare

{0} 0AWS reviews | 48 external reviews

4. Klicken Sie auf Software starten.

aws marketplace -

About - Categories ~  Dallvery Methods = Solutlons ~  Resources ~ Your Saved List Becoma a Channal Partner  Sell In AWS Marketplace  Amagon Wob Services Home  Halp

0]

Subscribe to Cisco Identity Services Engine (ISE)

Offer details 1o

Offer ID Offered by Offer type Deployed on AWS
basttrzvéxwedyn2uup&bh730 Cisco Systems, Inc. Public Yes

© veuv ety s it

Your AWS Marketplace agreement was created. You can launch your software or Manage subscriptions [7.

5. Wahlen Sie unter der Erflllungsoption Amazon Machine Image aus. Wahlen Sie die
gewlnschte Softwareversion und den AWS-Bereich aus, und klicken Sie dann auf Weiter, um zu
starten.



aws marketplace o+

About Categories = Delivery Methods + Solutions + Resources + Your Saved List Become a Channel Partner  Sell in AWS Marketplace  Amazon
sl hal ]l . . . .
cl,sclo Cisco Identity Services Engine (ISE) E N
< Product Detail be  Configure
Configure tissoftwars
Choose a fulfillment option and software version to launch this software. This is an e cal software

and infrastre d on your
C) ration. Your actual charges for

. . riod may differ from
Fulfillment option

am

Amazon Machine Image Deploy a vendor-provided Amazon Maching Image Software Pricing

(AMI) on Amazon EC2

I Amazon Machine Image

Cisco Identity %0 /hre
6d-bit (x86) Amazon Machine Image (AMI) L :;’E‘\;"‘ﬁ Engine
Software version -. ]
3.4.0 (Aug 07, 2024) #J
Infrastructure Pricing
Region EC:: 1 * ¢5.4xlarge
| US East N. Virginia) s | Monthly Estimate:  $490.00/month

Use of Local Zones or WaveLength infrastructure deployment may alter your final pricing.

Ami Id: ami-07946balceelcadda
Ami Alias: faws/service/marketplace/prod-7wsmSsh6ugdle/3.4.0 Learn More ( ({{{EID
Product Code: basttravéxwcdyn2uup6bh730

Release notes (updated August 7, 2024)

6. Wahlen Sie im Dropdown-Menii Aktion auswéhlen die Option Uber EC2 starten, und klicken Sie
dann auf Starten, um fortzufahren.



aws marketplace Q search

LULIT g Categories v Delivery Methods + Solutions Resources v Your Saved List

ihals Cisco Identity Services Engine (ISE)
= Product Detail Subscribe Configure Launch

Launch this software

Review the launch configuration details and follow the instructions to launch this software.

Configuration details

Fulfillment option 64-bit (x86) Amazon Machine Image (AMI)
Cisco Identity Services Engine (ISE)
running on c5.4xlarge

Software version 3.4.0

Region US East (N. Virginia)

Usage instructions

Choose Action

Choose this action to launch your configuration through the
Amazon EC2 console.

Launch through EC2 v

Launch

7. Sie werden auf die Seite EC2 Launch an Instance umgeleitet, um lhre Instanzeinstellungen zu
konfigurieren.



ECZ » Mnstances 3 Laundh an instance

D) It seeren like you may be mew to lsunching instances in EC2. Take a walkthrough to learn about EC2, how to lsunch instances and sbout best practices

0o not show me this message again  ( Takea walkthrough )

Launch an instance ..
Amazon EC2 allows you 1o create vinual machines, of instances, that rum on the AWS Cloud. Quickly get staned by following the simple steps below.

Name and tags i

3. My Web Server Add additienal tags

¥ Application and OS5 Images (Amazon Machine Image) e

¢ Search o
AMI from catalog Recents Quick Start

Hame Q

Clsco Identity Services Engine ISE} v3.4-bedefbb2-abad-427e-b5 23

FraSeds0111e Browse more AMIs

Description

[Copied ami-0e29bcta7 16e0ddTd (ISE_5.4 0 608 from us-east. 1] Clsco Identity Services Engine (15E) vE4

Imag 10

ami-07946bal cee lcatida

Username (D)

raat [Check with the AMI proveder)

Published Architecture Rt deviee type ENA Enabled
2024-08-05T1S.0825.000F  x86_64 [ ehs Yes

Virtualizatien

¥ Instance type i | Ge ssvie

Instance type

al
Sterage (volumer)
1 volumals) - 300 Gib
I Free tiar: in your first year of spening an AWS accsunt, X

you get 750 hours per manth of 2 micra inftance utage
o £3 micre whene tLmicr snt available) when wied
weith Bree ther AMb, TS0 hours par month of public 1wl
addeess unage, 30 Gl of EBS storage, 2 million /0y, 1 6B
of inapihats, and 100 68 of bandwidth to the internet

(3
Launch an instance

G2 Proview code

8. Blattern Sie nach unten zum Abschnitt Instanztyp, und wahlen Sie einen geeigneten Instanztyp

basierend auf Ihren Bereitstellungsanforderungen aus.

Wabhlen Sie unter Schlisselpaar (Anmeldung) das zuvor generierte Schllisselpaar aus, oder
erstellen Sie ein neues (siehe die zuvor bereitgestellten Schritte zum Erstellen von

Schlisselpaaren).

Legen Sie die Anzahl der Instanzen auf 1 fest.

= ECZ » Instarwes » Lawnch an instance

¥ Instance type o | Geadice

Instance type

b axlarge I Al generations
Family;ch  VGvCPU 32 Gil Memory  Current generation: fna
Compare instance types

The AMS wendar pecomamends using a <5 delarge instance (or laeger for the best enperience with this praduct

¥ Key pair (login) i

Vit a0 s @ ity PAiF 10 Secunely CORNELL 16 yeur Intance. Ensue that you have 3etess 1o the selected key pair before you lauach the instance

Key pair name - required

varshaah-kel v C  Create new key pair

9. Im Abschnitt Netzwerkeinstellungen:

» Konfigurieren Sie VPC und Subnetz nach Bedarf.

¥ Summary
Mumber of instances  infe

Soltware Image (AMI]

Wirtual server type [instance type)
cS.dxlarge

Firewall (security group)
default

Storage {wolumes)

1 volumels) - 300 Gib

« Wahlen Sie fir die Sicherheitsgruppe entweder eine vorhandene aus, oder erstellen Sie eine

neue Gruppe (wie im Beispiel gezeigt).



= EC2 > Instances » Launch an instance

¥ Network settings info

Network Info
vpc-062e0871c331 2f6ad
Subnet Info

No preference (Default subnet in any availability zone)

Auto-assign public IP  Info
Enable
Additional charges apply when outside of free tier allowance

Firewall {security groups) Info
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance,

Create security group [ O select existing security group J

Common security groups  Info

Select security groups v

G Compare security group rules
default sg-0b902ad2c151F2773 X g
VPC: vpe-062e0871¢3312f6ad

Security groups that you add or remove here will be added to or removed from all your network interfaces.

10. Konfigurieren Sie im Abschnitt Storage konfigurieren die gewiinschte Volume-Grolie.

Beispiel: 600 GiB bei Verwendung des Volumentyps gp2

¥ Configure storage it Advanced

1x | 600 GIB  gp2 w  Rootvolume, Mot encrypted

{ (@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage X }
Add new volume

(@ Click refresh to view backup information c

The tags that you assign determine whether the instance will be backed up by any Data Lifecycle Manager policies.

0 x File systems. Edit

11. Konfigurieren Sie im Abschnitt Erweiterte Details alle zusatzlichen Einstellungen, die fur lhre
Bereitstellung erforderlich sind, wie IAM-Instanzprofil, Benutzerdaten oder Abschaltverhalten.



¥ Advanced details Info
Domain join directory  Info

| Select

v | @ Create new directory [2

1AM instance profile | Info

[ select

v ] & Create new |AM profile [2

Hostname type | Info
IP name

DNS Hostname | Info

Enable IP name IPv4 (A record) DNS requests
Enable resource-based IPv4 (A record) DN5S requests

Enable resource-based IPvE (AAAA record) DR

requests

Instance auto-recovery | Info

| Default

Shutdown behavior  Info

| stop

Stop - Hibernate behavior | Info

[ Disable

Termination protection | Info

[ Disable

Stop protection  Info

v ] & Create new placement group [3

| Select v |
Detailed CloudWatch monitoring | Info
| Disable v
Credit specification | Info
| Standard v |
Placement group = Info
| Select
EBS-optimized instance | Info

Disable v
Instance bandwidth configuration | Info

| Default

Purchasing option = Info
O None
[ Capacity Blocks

Launch instances for your active capacity blocks

[ Spotinstances

Request Spot Instances at the Spot price, capped at the On-Demand price

Capacity reservation Info

[Nun:e

Tenancy | Info

[ Dedicated - run a dedicated instance

Additional charges apply



12. Im Abschnitt Metadatenversion:

« Wahlen Sie fur ISE Version 3.4 und héher die Option "Nur V2" (Token erforderlich) aus. Dies
ist die empfohlene Option.

* Fir ISE-Versionen vor 3.4 wahlen Sie V1 und V2 (Token optional), um die Kompatibilitat
sicherzustellen.

RAM disk ID  Info

Select v

Kernel ID  Info

Select v

Nitro Enclave Info

Select v

License configurations  Info

Select v C

CPU options  Info
Configure CPUs for your instance to optimize performance and save on licensing costs.

0 Use default CPU options
) Specify CPU options

Default active vCPUs Total vCPUs
16 16

Metadata accessible Info

Enabled v

Metadata IPv6 endpoint  Info

Metadata version Info

V2 only (token required) v

£\ For V2 requests, you must include a session token in all instance metadata requests.
Applications or agents that use V1 for instance metadata access will break.

Metadata response hop limit  Info

Select

Allow tags in metadata Info

Select v



13. Geben Sie im Feld Benutzerdaten die Parameter fur die Erstkonfiguration der ISE-Instanz an,
einschlielRlich Hostname, DNS, NTP-Server, Zeitzone, ERS und Admin-Anmeldedaten.

Beispiel:
hostname=varshaahise?2

primarynameserver=x.x.x.x
dnsdomain=varshaah.local
ntpserver=x.x.x.X
timezone=Asien/Kolkata
username=admin
password=Ise@123

ersEnabled=true

User data - optional  Infa

Upload a file with your user data or enter It in the field.

I( T Choose file :)

I'- .
hostname=varshaahise2

prima rynameser‘u‘eﬂx.x.:-x
dnsdomain=varshaah.local
FITFI-'SET‘H‘Er':x.I.:H.I
timezone=Asia/Kolkata
usermame=admin
password=lse@123
ersEnabled=true

Uszer data has already been basebd encoded



Anmerkung: Stellen Sie sicher, dass das Kennwort mit der Cisco ISE-Kennwortrichtlinie
Ubereinstimmt.

Nachdem Sie die Benutzerdaten eingegeben und die Konfiguration abgeschlossen haben, klicken
Sie auf Instanz starten.



] . . - et
& 1 nitedd States (M. Virninial ™

Varshaah

* Summary
Mumber of instances | Info
T )

Software Image (ABMI)
[Copled ami-Oe29bcfa7 16e0dd?d ...read more
ami-07S46balceslcaldda

Virtual server type (instance type)
t2.micro

Firewall [security group)
default

Storage (volumes)
1 volume(s) - 300 GiB

e u

@ Free tier: In your first year of opening an *
AWS acoount, you get 750 howrs per month
of t2 micro instance wsage (or tS.micro
where t2micro isn't available) when used
with free tier AMis, 750 hours per month of
pubdic |Pva address usage, 50 GibB of EBS
storage, 2 million 1/0s, 1 GB of snapshaots,
and 100 GB of bandwidth to the internet.

Launch instance

Cancel

B Preview code

14. Nachdem die Instanz gestartet wurde, erscheint eine Bestatigungsmeldung mit folgendem
Hinweis: 'Der Start der Instanz <Instanzname> wurde erfolgreich initiiert." Dies zeigt an, dass der
Startvorgang erfolgreich gestartet wurde.

= £2 » Wnstances > Launch an instance o & &

iy Inttiated Raunch of Instance: (-0905e07a 278

* Launch log

Next Steps

Q, what would you like to do next with this instance, for example “creote alorm” or “create bockup™ 1.2 3 4 >

Create billing and free tier
usage alerts

Te manage costs and avld surprise

Connect ta your instance

Dng your nstande & nanning, log inte
it frem your Local computer.

bills, set up email notif [
billing arsd Free tier usage threshelds.

Create billing alerts [2

Create AWS budget

AWS Budgess allows you to create
budgets, forecast spend, and take
action on your costs and usage from a
single locatian.

Create AWS budget [3

( connsct 1o invtanes 2 )

Learn mare [2

Manage CloudWatch alarms

Create or update Amazon CloudWatch
alarms for the instance.

[ Manage ClosdWatch alarms :I
2

Connect an RDS database

Configusns the connection batween an
EC2 instance and 3 database to allow
traffic Flow betwuen them.

Create EBS snapshot policy

Craati a policy that automates the
creation, retention, and deletion of
EBS srupshats

[: Connect an RDS database [3 j

( Create EBS snapshot policy [3 jl

Create a naw RS database (3

Disaster recovery for your
instances

Reegaver the instances you just
launched into a different Availabality
ZFone or a different Reglon using AWS
Elastic Disaster Recavery (BRS],

Disaster recovery for your
instances [3

Monitor for suspicious
runtime activities

Amazen GuardDuty enables you to
cantingously menitor for malickous

Manage detailed monitoring

Emable or disable detailed monitoring
For the Instance. If you enable detalled
moniteting, the Amazen EC2 corsole
displays monitoeing graphs with a 1-
minute period.

Manage detailed monitering

@

Get instance screenshot

Capture a screenshot from the
instance and view it a5 an image, This
s umeful for troubleshooting an

runtime activity and unauth,

beeburviiar, with near real-time visibility
Into on-hast activities occurring acrass
your Amazon EE2 worklaads.

HManktor for suspicious

runtime activites [3

Gt Instance sereenshot [

Create Load Balancer

Craata a application, Retwork gateway
or classic Elsstic Load Balancer

Creste Load Balancer [2

Get system log

Wiew the instance’s system log to
troubleshoot issees,




Uberpriifung

Zugriff auf die mit CFT erstellte ISE-Instanz

Wechseln Sie zur Registerkarte Ressourcen in Ihrem CloudFormation-Stack, und klicken Sie auf
die physische ID. Sie werden zum EC2-Dashboard weitergeleitet, wo Sie die Instanz sehen
kdénnen.

ise @ >
( Delete ) ( Update stack ¥ ) ( Stack actions ¥ ) ( Create stack ¥ )
Stack info Events Resources Outputs Parameters Template Change sets Git sync
Resources (1) @

Q, Search resources 1 i3}
Logical ID a | Physical ID v | Type v | Status v | Module v
IseEc2Instance i-0e393472cfa132622 [2 AWSIEC2:Instance @'CREATEHCOMPLETE -

e EC2 > Instances @ @ &
EC2 4 Instances (1) e sk e @ connect | { Instance state ¥ ) ( Actions ¥ :I L ¥
Dashbaard fease-sensitive) Al states ¥
EC2 Global View (3 C Cluar filters ) 1 @
Events

v Instances Name & v Instance D Instance state v Instance type ¥ | Status check Alarm status Avzilability Zone ¥ Public IPv4 DNS v Public IPvad .., %

De394T2eHa1 32622 @ Running & B tExdarge @ 3/2 checks passer  View alarms +  us-eask-1a £62.3.81.252-232.com.., 391202212

Instances

Zugriff auf die mit AMI erstellte ISE-Instanz

Klicken Sie auf "Alle Instanzen anzeigen", um zur Seite "EC2-Instanzen" zu navigieren.
Uberpriifen Sie auf dieser Seite, ob die Statusiiberpriifung als 3/3-Priifung angezeigt wird, die
anzeigt, dass die Instanz aktiv und fehlerfrei ist.



= B2 » Wnstances * Launch an instance

ity Initiated ksunch of Instance (109058072

* Launch log

Next Steps

QU what would you like to do rext w

Create billing and free tier
usage alerts

To manage costs and avaid surprise
bills, set up email i fi

ith this instance, for e

Connect to your instance

Onge your Instance i munning, log inte:
it From your local computer.

billing arsd Free tier usage threvholds,

{ create billing alerts [2 )

Create AWS budget

AWS Budgets allows you to create
Budgets, forecat spend, and take
action on your costs and usage from a
single location.

Create AWS budget [3

( conneetto invtanen [2 )

Laarn mare [

Manage CloudWatch alarms

Create or update Amazon CleudWatch
alares for the instande,

Manage CloudWatch slarms
@ |

create alerm” or “eredte bockug”™

Connect an RDS database

Configure the connection between an
ECZ instance and a database to allow
traffic flow between them.

Create EBS snapshot policy

Create a policy that automates the
creation, retention, and deletion of
EBS srupshats

C Connect an RDS database [3 )

( Create EBS snapshot policy [3 }

ROS databage (3

Disaster recovery for your
instances

Regowir thi inaances you just
launched into 3 different Availabslity
Zone o a different Region using AWS
Elastic Disaster Recovery (DRS).

Monitor for suspicious
runtime activities

Adruaznn GuardDuty ensbles yos 18
continisousty manitor for malicious

Manage detailed monitoring

Emable o disable detailed monitoring
for the instance. If you enable detalled
moniteding, the Amazon EC2 corsole
displays monitoeing graphs with a 1-
minute period.

Manage detailed monitoring
]

Get instance screenshot

Capture a screenshot from the
instance and view it a5 an image, This
s useful for troubleshooting an

runtime activity and unauth
behirvior, with near real-timae visibility
into an-host activities ocourTing across

urnes )

Get instance sereenshat [2

Create Load Balancer

Creata a application, netwerk gateway
or classic Elastic Load Balancer

Create Load Balancer [2

Get system log

Wiew the instance's system Iog ta
troubilshaot issuses.

Get system log [

your Amazon EC2 workloads.

Disaster recowvery for your
instamtes [®

e ECZ > Instances @ G &
EC2 ¢ Instances (1/2) e _:@ (Cconmeet ) Cinstaneestate v ) (actions v ) )
Dashboard Q Find dnseance by ottribute or tog (cose-sensitive) Allstates ¥ 1 &
EC2 Global view [3 B Name g v | instance 1D | mstamcestate v | Instamtetype W | Status check | Alarem status Awnilability Zome ¥ | Publie IPyd DNS v | PubliciPvd.. v | Elastic P
Evenis [ warihashisel -O905£07a276571335 @Running @ B S.dulirge 1) baitiskizing View alarms +  us-gast-1b #62-54-82-163-3.comm.. 5482.163.30 -

¥ Instances warihash-tel 0506 248F 260840 3ce Estopped B € tmicro - View alarms 4+ us-east-1d - - -
Instances

Zugriff auf die ISE-GUI

Der ISE-Server wurde erfolgreich bereitgestellt.

Um auf die ISE-GUI zuzugreifen, mussen Sie die IP-Adresse der Instanz in Inrem Browser
verwenden. Da die Standard-IP-Adresse privat ist, kann nicht direkt Uber das Internet auf sie
zugegriffen werden.

Uberpriifen Sie, ob eine 6ffentliche IP mit der Instanz verkniipft ist:

* Navigieren Sie zu EC2 > Instances und wahlen Sie |hre Instanz aus.
» Suchen Sie nach dem Feld fir die 6ffentliche IPv4-Adresse.

Hier sehen Sie eine 6ffentliche IP-Adresse, Uber die Sie auf die ISE-GUI zugreifen kénnen.

w Network Interfaces (1) s
Instance datails

Q, Filter network interfaces

Interface ID Device index | Card index | Description | Public IPv4 address Private |Pv4 address Private IPvd DNS IPvE addresses P

]
3.91.252.232 17231.94.89 ip-172-31-94-89.ec2. .. - -
eni-076793d759bealbd7 ip- ec



Offnen Sie einen unterstiitzten Browser (z. B. Chrome oder Firefox), und geben Sie die éffentliche
IP-Adresse ein.

Die Anmeldeseite der ISE-GUI wird angezeigt.

- > @ O NotSecure  hitps:f3.91.262,232/adminflogin jsp

g™

Nmie
CISCO

ldentity Services Engine
Intuitive network security

Usarname

Password

English | B8

Problems logging in?

© 2024 Giico Syatems,inc. Ciaco, Cisco Systoms and Clico Systems logo are rgistersd tracomanks of Clsco Systems,inc. and/or its afiiates in the U,S and certain sther countries, Gisco ISE utikzes Gpan source softwars fTom varkous companants. Wisw third-pary Bconsss snd ratices



Anmerkung: Sobald der SSH-Zugriff verfigbar ist, dauert es in der Regel weitere 10 bis
15 Minuten, bis die ISE-Services vollstandig in den Betriebszustand Ubergehen.

Zugriff auf CLI Gber SSH vom Terminal

Wahlen Sie in der EC2-Konsole lhre Instanz aus, und klicken Sie auf Verbinden.
Flhren Sie auf der Registerkarte SSH-Client die folgenden Schritte aus:

» Navigieren Sie zu dem Ordner, der lhre heruntergeladene .pem-Schllisseldatei enthalt.
» Fuhren Sie folgende Befehle aus:

cd <Pfad zur Schlisseldatei>
chmod 400 <lhr-Schlisselpaar-Name>.pem
* ssh -i "<Name des SchlUsselpaars>.pem" admin@<offentliche-IP-Adresse>



Anmerkung: Verwenden Sie admin als SSH-Benutzer, da die Cisco ISE die Root-
Anmeldung Uber SSH deaktiviert.

Zugriff auf CLI Gber SSH mit PuTy

« Offnen Sie PuTTY.

» Geben Sie im Feld Hostname Folgendes ein: admin@<offentliche-IP-Adresse>



] ] PuTTY Configuration

Category: Basic options for your PuTTY session
m Epecify the destination you want io connect to

Lagaing Host Name (or IP address) Part
* Terminal admin@3.91.252.233 22

Keyboard = ontion:

sall onnaction type:

Features ﬂ 55H Serial Ofher: Telnet -
- Window )

A Load, zave or dalete a stored session

REarancy Saved Sessions
Behaviour
Translation
b Sakction Default Settings Load

Colours

Fonts Saye
= Connection

Data Delete

Froooy

F 55H

Serial Close window on exit:

Telnat G Always Mewver Only on clean exit

Rlogin

About Dpan Cancel

» Navigieren Sie im linken Bereich zu Connection > SSH > Auth > Credentials (Verbindung >
SSH > Authentifizierung > Anmeldedaten).

+ Klicken Sie neben Private Key File (Datei mit privatem Schlissel) auf Browse
(Durchsuchen), um die Authentifizierung durchzufiihren, und wahlen Sie die Datei mit dem
privaten SSH-Schllssel aus.

« Klicken Sie auf Offnen, um die Sitzung zu starten.



8 [ ] PuTTY Configuration

Category: Credentials to authenticate with
F Selection Fublic-key authentication
Colours Private key file for authentication:
Fonts

fUsers/vakarkal/Documents/AW Sfvarshaah-isel. pem Browse...
w Connection

Data Cartificate 10 use with the private key (optional);

Proy Browsa...
= 55H
Fex
Host keys

Flugin to provide authentlication responsas
Plugin command to run

Cipher
= Auth
Credentials
GESAPI
TTY
X1
Tunnels
Bugs
bore bugs
Serial
Telnat

About Open Cancel

« Wenn Sie dazu aufgefordert werden, klicken Sie auf Akzeptieren, um den SSH-Schlissel zu
bestatigen.



[ ] [ ] PuTTY Security Alert

The host key is not cached for this server:

3.92.62.14 (port 22)

You have no guarantee that the server is the computer you think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 3072 SHAZ56:SCEThvU+huvBkErOSwOpGaM/haXtfa+mixoP45mJVLM

If you trust this host, press "Accept” to add the key to PUTTY's cache and carry on
connecting.

If you want to carry on connecting just once, without adding the key to the cache,
press "Connect Once".

If you do not trust this host, press "Cancel" to abandon the connection.

More info... Accept Connect Once Cancel

* lhre PuTTY-Sitzung wird nun mit der ISE-CLI verbunden.



Anmerkung: Es kann bis zu 20 Minuten dauern, bis ISE Gber SSH erreichbar ist. Wahrend
dieser Zeit konnen Verbindungsversuche fehlschlagen, und zwar mit folgendem Fehler:
"Berechtigung verweigert (publickey)."

Fehlerbehebung

Ungultiger Benutzername oder ungultiges Kennwort

Authentifizierungsprobleme werden haufig durch falsche Benutzereingaben wahrend der
Instanzerstellung verursacht. Dies fuhrt zu einer Fehlermeldung wie "Ungliltiger Benutzername
oder ungultiges Kennwort. Bitte versuchen Sie es erneut." Fehler, wenn versucht wird, sich bei der
GUI anzumelden.



I

Nmie
Ccisco

ldentity Services Engine

Intuitive network security

a Invalid Usarname o Password. Please try again.

Usarnarme
Password
English | B
Problama logging in?

© 2024 Cisco Systems,Inc. Chsco, Cisco Sysioms and Clsco Sysbems logo are registersd irademarks of Cisco Systems,inc. andfor iis affilabes in the .S and ceriain oiher countries. Cisco ISE uillizes open source softwars: tous iew party bcenses and notices

Lésung

* Navigieren Sie in der AWS EC2-Konsole zu EC2 > Instances > your_instance_id.

+ Klicken Sie Aktionen > Instanzeinstellungen > Benutzerdaten bearbeiten.



Lirsted States (W, Wirginial * Varshaahh20Karkala ¥

@ ‘:{I}HHE‘ET_:I {_[IHTJH{E State T_-} (_.I!l.l'.liﬂl'li -l_)

Instance diagnostics

Attach to Auto Scaling Group |: Instance settings hﬂ|
Change termination pratection Metwaorking [
Change stop protection Security [
Change shutdown behavior Image and templates >
Change instance migration on reboot Monitor and troubleshoot &

Change auto-recovery behavior

mmendations. | Learm more 5

Change resource based naming options

[ Edit user data J

Allowr tags in instance metadata
Manage tags

Madify instance metadata options

 Hier finden Sie den spezifischen Benutzernamen und das Passwort, die wahrend des
Instanzstarts festgelegt wurden. Mit diesen Anmeldeinformationen kénnen Sie sich bei der
ISE-GUI anmelden.



= ELZ ¥ Instanoes 2 0N 21d152s2d03ebd > Edit user data

Edit user data i«

Instande |D
03 i-0121d4152¢52403eb0

Current usaer data

I::I_D Copy user data )

[ 'El To edit your instance’s user data you FArst need to stop your instance

« Uberpriifen Sie den Hostnamen und das Kennwort, wenn Sie den Hostnamen und das
Kennwort einrichten:

- Hostname
- Nur alphanumerische Zeichen und Bindestriche (-) sind zulassig.
- Die Lange darf 19 Zeichen nicht Uberschreiten.

- Kennwort
- Muss die Cisco ISE-Kennwortrichtlinie erfullen.

- Weitere Informationen finden Sie im offiziellen ISE-Administratorhandbuch: ISE
3.4 Kennwortrichtlinie - Cisco Administratorhandbuch



https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_basic_setup.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_basic_setup.html

* Wenn das konfigurierte Kennwort nicht der ISE-Kennwortrichtlinie entspricht, schlagen die
Anmeldeversuche fehl. auch mit den richtigen Anmeldeinformationen.

+ Wenn Sie vermuten, dass das Kennwort falsch konfiguriert wurde, fuhren Sie die folgenden
Schritte aus, um es zu aktualisieren:

1. Gehen Sie in der EC2-Konsole zu EC2 > Instances > your_instance_id

2. Klicken Sie auf Instanzstatus > Instanz beenden.

3. Nachdem die Instanz beendet wurde, klicken Sie auf Aktionen > Instanzeinstellungen >
Benutzerdaten bearbeiten.

Edit user data ..

Instance 10
15 1o121d1

New uier data

O Modify user data as test Modify user data by importing a file
f i 9

4. Andern Sie das Benutzerdatenskript, um das Kennwort entsprechend zu aktualisieren.

5. Speichern Sie die Anderungen, und starten Sie die Instanz {iber Instance state > Start
instance neu.

Bekannte Fehler

Bug-ID Beschreibung

ISE auf AWS kann keine Benutzerdaten
abrufen, wenn die Metadatenversion auf "Nur
V2" festgelegt ist. Nur IMDSv1 wird in Versionen

Cisco Bug-ID: 41693



https://tools.cisco.com/bugsearch/bug/CSCwh41693

vor ISE 3.4 unterstitzt.
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