Konfigurieren der ISE 3.4 Data Connect-
Integration mit Excel unter Windows
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Eehlerbehebung

Einleitung

Dieses Dokument beschreibt die Integration von Cisco ISE 3.4 mit MS Excel uber Data Connect
zum direkten Abrufen von Berichtsdaten aus der ISE-Datenbank.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

1. Cisco Identity Services Engine (ISE) 3.4
2. Grundkenntnisse uber Oracle-Abfragen
3. Microsoft Excel

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-



Versionen:

» Cisco ISE-Version: 3.4

* MS Excel - Microsoft Office 365
* Windows 11 - 21H2

+ ODAC-Version - 23.7.0.25.01

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

In dieser Konfiguration verwendete ISE-Bereitstellung:

) Hostname ~  Personas Role(s)

] ise341-PAN Administration, Monitoring PRI(A), PRI(M)
_] ise341-SAN Administration, Monitoring SEC(A), SEC(M)
O ise341-psn1l Policy Service, pxGrid

] ise341-psn2 Policy Service, pxGrid

Hintergrundinformationen

Data Connect ist eine Funktion, die Ansichten sowohl aus dem cepm- als auch dem mnt-ISE-DB-
Schema verfigbar macht. Nur der schreibgeschutzte Zugriff auf die Daten wird bereitgestellt. Die
Data Connect-Funktion wird von der Cisco ISE Version 3.2 unterstutzt. Sie kdbnnen beliebige

Konfigurations- oder Betriebsdaten fur Ihr Netzwerk abhéngig von Ihren Geschaftsanforderungen
extrahieren und daraus aussagekraftige Berichte und Dashboards generieren.

Konfigurieren

Schritt 1: Konfigurieren der ISE Data Connect-Einstellungen
Datenverbindung aktivieren

Navigieren Sie auf der ISEAdministration > System > Settings > Data Connect > SettingszU, und schalten Sie die
Schaltflache nebenbata connect. Geben Sie das Kennwort ein. Klicken Sie anschlielRend aufsave.
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Datenverbindungsfunktion auf der ISE aktivieren

Notieren Sie sich die Datenverbindungseinstellungen, die standardmafiguser Name, Hostname, Port, and
Service Name Data Connect auf dem sekundaren MNT-Knoten in einer verteilten Bereitstellung
aktiviert ist. Weitere Informationen zu Failover-Szenarien finden Sie im Administratorhandbuch.

Admin-Zertifikat des sekundaren MNT-Knotens exportieren (Knoten gemaf
Datenverbindungseinstellungen)

Das ISE-Zertifikat muss von den Clients, die ISE Uber Data Connect abfragen, als
vertrauenswirdig eingestuft werden. Um das Zertifikat zu exportieren, navigieren Sie
ZU Administration> System > Certificates > Certificate Management > System Certificates > Select the node > Select the Certificate with

Admin usage. Click Export.
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Administratorzertifikat exportieren

Das Zertifikat wird im PEM-Format exportiert.
__mgmt_system_... & 3% Mm 5} L2

ces g Defaultselfsignedservercerti.pem

- 1902 B « Done l

Zertifikatformat
Phase 2: Windows-Computer konfigurieren

ODBC-Treiber und Oracle 64-Bit-Client von der Oracle-Website installieren

1. Laden Sie die entsprechenden Instant Client-Pakete fiir Ihre Plattform herunter. Fir alle
Installationen ist das Basispaket oder das Basispaket Light erforderlich. Hier verwenden wir
Version 23.7.0.25.01

2. Extrahieren und verschieben Sie die Dateien in den Standardspeicherort fiir den Oracle-
Client als C:\instantclient_23_7. Wenn Sie jedoch den Speicherort andern, stellen Sie sicher,
dass der Speicherort der Systemvariablen hinzugefugt wird.

3. Fugen Sie diesen Verzeichnispfad der Umgebungsvariablen Benutzer und System PATH
hinzu. Navigieren Sie in der Windows-Systemsteuerung zur Umgebungsvariablen.

4. Laden Sie das ODBC-Paket fur dieselbe Version herunter.

5. ODBC-Treiber installieren: Extrahieren Sie die ZIP-Datei, und kopieren Sie deren Inhalt in
das Verzeichnis, in dem Sie den Instant Client installiert haben (Beispiel:
C:\instantclient_23_7).

6. Fuhren Sie die Datei odbc_install.exe im Instant Client-Verzeichnis aus. Wenn Sie eine
Sicherheitswarnung erhalten, klicken Sie auf Mehr, und lassen Sie sie trotzdem laufen.

JDeveloper Studio flir Windows 64-Bit von der Oracle-Website installieren

In dieser Ubung haben wir die Datei jdev_suite_121300_win64.exe verwendet.
ODAC-Dateien konfigurieren

1. Navigieren Sie in der Windows-Systemsteuerung zu Umgebungsvariablen.

2. Fugen Sie eine neue Systemvariable zum Speichern von ODAC-Dateien hinzu.

3. Der zu verwendende Variablenname lautet TNS_ADMIN, und der Variablenwert ist der Pfad
der Speicherdateien.

4. Fugen Sie den Inhalt wie abgebildet sglnet.ora in Ihrer TNS_ADMIN-Variable (Lab
TNS_ADMIN Pfad: C:\instantclient_23_7\network\admin) hinzu.


https://www.oracle.com/in/database/technologies/instant-client/winx64-64-downloads.html
https://www.oracle.com/in/tools/downloads/jdeveloper-12c-downloads.html

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
NAMES .DIRECTORY_PATH= (TNSNAMES, EZCONNECT)

WALLET_LOCATION
(SOURCE =
(METHOD FILE)
(METHOD_DATA = (DIRECTORY = %path to wallet with the dataconnect certificate which we

)
SSL_CLIENT_AUTHENTICATION=FALSE

5. Fugen Sie den Inhalt hinzu, wie in tothsnames.orallocated in lhrer TNS_ADMIN-Variable Lab
TNS_ADMIN Pfad angezeigt: C:\instantclient_23_7\network\admin). Ersetzen Sie die Host-IP
durch die IP-Adresse des Data Connect-Knotens.

TestDB =

(DESCRIPTION
(ADDRESS = (PROTOCOL = TCPS) (HOST = host 1ip) (PORT = 2484))
(CONNECT_DATA =

(SERVER = DEDICATED)
(SERVICE_NAME = cpml0)



Anmerkung: Achten Sie beim Andern auf die Einriickung der Konfiguration dieser Dateien.
Weitere Informationen finden Sie auf der Oracle-Website.

Neue Datenquelle fir ODBC hinzufligen

1. Der Microsoft ODBC Data Source Administrator verwaltet Datenbanktreiber und
Datenquellen. Diese Anwendung befindet sich in der Windows-Systemsteuerung unter
Verwaltung. Offnen Sie ODBC-Datenquellen 64-Bit-Anwendung von der Windows-Startleiste
oder Suchleiste. Oder Sie 6ffnen direkt die 64-Bit-Anwendung unter dem Pfad
"C:\windows\system32\odbcad32.exe".

2. Wahlen Sie entweder die Registerkarte Benutzer-DSN oder System-DSN aus, und klicken
Sie auf Hinzufligen. Wahlen Sie den neu hinzugefiigten Oracle-Treiber Oracle in
instantclient_23_7 im sich 6ffnenden Fenster Neue Datenquelle erstellen.


https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm
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Neue Datenquelle hinzufliigen

Wenn dieser Treiber nicht im ODBC-Fenster angezeigt wird, Uberprifen Sie die Windows-
Registrierung, um sicherzustellen, ob er dort angezeigt wird. Dies ist der Pfad in der Windows-
Registrierung:



B Registry Editor

ile Edit View Favorites Help

‘ormputer\HKEY_LOCAL_MACHINE\SOFTWARE\ODBC\ODBCINSTINMNOracle in instantclient_23_7
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Wenn die Treiber in der Registrierung nicht angezeigt werden, starten Sie das Fenster neu.

Andernfalls Uberprifen Sie die Schritte zur Installation des ODBC-Treibers:

1. Geben Sie einen Datenquellennamen ein. Zum Beispiel Texcel.

2. Geben Sie den Namen des TNS-Diensts wie in tnsnames.ora angegeben ein. Beispiel; In

diesem Dokument wird TestDB verwendet.

3. Geben Sie dataconnect als Benutzer-ID ein. Dies ist der Standardbenutzername fir die

Verbindung mit der ISE DB.
4. Klicken Sie auf OK.



& ODBC Data Source Administrator (64-bit)

UserDSN  System DS File DSN  Drivers Tracing Connection Pooling  About

User Data Sources:

Name Platform  Driver Add...

Oracle ODBC Driver Configuration
Remove

Data Source Name textexcel Configure...

| Cancel
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Hel
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Oracle ODBC-Treiberkonfiguration
Brieftasche mit Orapki-Befehlszeilenprogramm erstellen

Nach der erfolgreichen Installation von JDeveloper, orapki verfigbar unter
C:\Oracle\Middleware\Oracle_Home\oracle_common\bin.

BC\Oracle\Middleware\Oracle_HomeYoracle_commaonibin ~ C
MName B Date modified Type Size
T r rer e e et e Ve -
%] mkstore 5/12/2014 4:28 PM Windows Batch File 2KB
[%] obfuscatePassword 12/30/2013 212 PM Windows Carnrma... 3KB
g B obfuscatePassword 12/30/2013 212 PM SH Source File 4KB
D orapki 5/12/2014 4:29 Ph File 5 KB

Orapki Path



1. Fugen Sie den Pfad fur orapki zur Windows-Pfadvariablen hinzu (optional).

2. Wir haben manuell ein Verzeichnis namens Wallet als Orapki wallet im Pfad
C:\Users\cisco\Documents\Wallet erstellt, bevor wir den Befehl orapki ausfuhren.

3. Offnen Sie Power Shell und runorapki wallet create -wallet %path to wallet% -auto_loginto,
um die orapki wallet zu erstellen.

4. Geben Sie auf Aufforderung ein neues Kennwort fir den vertrauenswirdigen Speicher ein.

PS C:\Users\cisco> cd C:\Oracle\Middleware\Oracle_Home\oracle_common\bin

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet create -wallet C:\Users\cisco\Do
Oracle PKI Tool : Version 12.1.3.0.0

Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Enter password:
Enter password again:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

Admin-Zertifikat des Datenverbindungsknotens in Orapki-Guthaben importieren

1. Ubertragen Sie das heruntergeladene ISE-Zertifikat in Schritt 1 an den lokalen Client und
andern Sie den Zertifikatsnamen (optional) etwas leicht zu identifizierendes (In LAB haben
wir zu secmoncert.pem geandert) und fligen Sie es dem orapki-Client gemafl dem
Ausschnitt hinzu.

2. Runorapki Wallet add -wallet %Path to orapki wallet% -trusted_cert -cert %Path to
certificate%on PowerShell.

3. Geben Sie auf Aufforderung ein neues Kennwort fiir den vertrauenswiurdigen Speicher ein.

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet add -wallet C:\Users\cisco\Docum
Oracle PKI Tool : Version 12.1.3.0.0
Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Cannot modify auto-Togin (sso) wallet
Enter wallet password:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>



BC:\Users\cisco\Documents\\Wallet] v | G

MNarme : Date modified Type Size
D cwallet.sso 3/18/2025 11:56 &AM SSO File 5 KB
D cwallet.sso.lck 3/18/2025 11:56 Ahd LCK File 0KB
: E evvallet 3/18/2025 11:56 &AM Personal Informati... 5 KB
E] ewallet.p12.lck 371872025 11:56 &AM LCK File OKE

Dateien im Wallet-Pfad Uberprifen

4. Fugen Sie die Wallet-Pfad tosqlnet.ora Datei.

<« > v 4 > This PC » Local Disk (C) > instantclient_23_7 > network > admin v o G
L Downloads # Marne - Date modified Type Size
B Documents # [ README 2/28/2025 1119 PM File 1KB
I | sqlnet 3/1/2025 6:15 PM OR& File 1KB
| tnsnames 3/12/2025 3:18 PM ORA, File 1KB

instantclient_22

&5 Local Disk (C)

= sqlnet X T

File Edit View

HSQLNET.AUTHENTICATION_SERVICES= (NTS)
NAWES.DIRECTORY_PATH= (TNSNAMES, EZCONMECT)

WALLET _LOCATION =
(SOURCE =
(METHOD = FILE
(METHOD_DATA = |(DIRECTORY = C:\Users\cisco\Documents\Wallet ))
)

SSL_CLIENT_AUTHENTICATION=FALSE

Brieftaschenspeicherort in Sqlnet.ora-Datei hinzufligen
Oracle ODBC-Treiberkonfiguration testen

Navigieren Sie zu C:\windows\system32\odbcad32.exe, und wahlen Sie den neu erstellten
Datenquellentest Excel aus. Klicken Sie auf Konfigurieren. Klicken Sie auf Verbindung testen.
Flgen Sie das Kennwort hinzu, und klicken Sie auf OK.



i Oracle ODBC Driver Configuration

Data Source Name texstexcel Uk
Description Lancel
. : iy Help
TS Service Name Qracle ODBC Driver Connect X —
Test Connection

User ID .

Service Name —

TestDB

Application (Qracle Wi¢ User Name
t t .
Enable Result Sets e Cancel tion [
Enable Closing Cursors Password About...
............Oﬂ

Batch Autocommit Mode v
Numeric Settings Use Oracle NLS settings v

ODBC-Verbindung testen

Die Testverbindung wurde erfolgreich hergestellt.



Testing Connection X

Connection successtul
| 1

| [ OK ]

Erfolgreiche Verbindung
Konfigurieren von Windows MS Excel

1. Starten Sie MS Excel neu.
2. Navigieren Sie zur Registerkarte Daten, und klicken Sie auf Daten abrufen > Aus anderen
Quellen > Aus ODBC.
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als Benutzer-ID ein. Geben Sie das Kennwort ein, das bei Aufforderung Gber openapi oder die
Benutzeroberflache flr den DataConnect-Benutzer konfiguriert wurde. MS Excel hat nun direkten
Zugriff auf die ISE. Sie kdnnen alle Konfigurations- oder Betriebsdaten Ihres Netzwerks abhangig
von lhren Geschéaftsanforderungen extrahieren und daraus aussagekraftige Berichte und
Dashboards erstellen. Wahlen Sie die erforderliche Datenbankansicht aus, und klicken Sie auf
Daten laden oder umwandeln.

O X
Navigator
e ADMINISTRATOR_LOGINS B
Select multiple items TIMESTAMP_TIMEZONE ~ TIMESTAMP ISE_NODE ADMIN_NAME 1P
Display Options ~ D 3/17/2025 1:08:52 AM 3/17/2025 8:08:52 AM ise341-SAN admin
A
3/17/2025 1:56:31 AM 3/17/2025 8:56:31 AM ise341-SAN dmi
4 5 ODBC (dsn=textexcel) [9] ‘ Vi /17 e admin
~ 3/17/2025 2:09:12 AM 3/17/2025 9:09:12 AM ise341-SAN admin
: Er 3/17/2025 2:55:04 AM 3/17/2025 9:55:04 AM ise341-psn2 admin
B CTXSYS 3/17/2025 2:55:11 AM 3/17/2025 9:55:11 AM i5e341-SAN admin
|4 DATACONNECT [70] | 3/17/2025 3:06:46 AM|  3/17/2025 10:06:46 AM ise341-psnl admin
=) AAA_DIAGNOSTICS_VIEW 3/17/2025 3:23:28AM | 3/17/2025 10:23:28 AM ise341-PAN admin
. 2504 AM i } .
7 ADAPTER STATUS 3/17/2025 3:25:04 AM|  3/17/2025 10:25:04 AM ise341-psn2 admin
3/17/2025 4:02:23 AM 3/17/2025 11:02:23 AM ise341-psn2 admin
’Ei ADAPTIVE_NETWOREK_CONTROL ) )
3/17/20254:02:26 AM|  3/17/2025 11:02:26 AM ise341-PAN admin
T ADMIN_USERS 3/17/2025 4:02:36 AM|  3/17/2025 11:02:36 AM  ise341-SAN admin
[ ADMINISTRATOR_LOGINS 3/17/2025 4:02:40 AM  3/17/2025 11:02:40 AM ise341-psnl admin
IE] AUP_ACCEPTANCE_STATUS 3/17/2025 4:34:43 AM 3/17/2025 11:34:43 AM ise341-SAN admin
) AUTHORIZATION_PROFILES 3/17/2025 5:30:51 AM 3/17/2025 12:30:51 PM ise341-psn2 admin
3/16/2025 10:46:18 PM 3/17/2025 5:46:18 AM ise341-SAN admin
’Ei CHANGE_CONFIGURATION_AUDIT
3/16/2025 11:51:47 PM 3/17/2025 6:51:47 AM ise341-5AN admin
B coa events 3/18/2025 2:28:27 AM 3/18/2025 9:28:27 AM ise341-SAN admin
) ENDPOINT_IDENTITY_GROUPS 3/18/2025 2:29:46 AM 3/18/2025 9:29:46 AM i5e341-PAN admin
[C] ENDPOINT_PURGE_VIEW 3/18/2025 2:57:46 AM 3/18/2025 9:57:46 AM ise341-5AN admin
= ENDPOINTS_DATA 3/18/2025 7:03:26 AM 3/18/2025 2:03:26 PM ise341-PAN admin
3/18/2025 8:35:23 AM 3/18/2025 3:35:23 PM i5e341-PAN admin
[ EXT_ID_SRC_ACTIVE_DIRECTORY Wi
= 3/17/2025 12:43:39 AM 3/17/2025 7:43:39 AM i5e341-SAN admin
[ BXT_ID_SRC_CERT AUTH_PROFILE Y 3/17/2025 6:08:49 AM 3/17/2025 1:08:49 PM ise341-SAN admin B
[ EXT_ID_SRC_LDAP < >
load |~ Transform Data Cancel

MS Excel verbunden mit ISE SchreibgeschitzteDatenbank

5. Wahlen Sie die Option "Daten umwandeln" und passen Sie den Datenbericht entsprechend
Ihren Anforderungen an. In diesem Beispiel nutzen wir die Ansicht
"RADIUS_AUTHENTICATION_SUMMARY", um Authentifizierungen nach ISE-Knoten zu filtern.

Filtern Sie die Spalte ISE_NODE, und wahlen Sie die entsprechende PSN aus.

Hier ist die Abfrage:

= Table.SelectRows (RADIUS_AUTHENTICATION_SUMMARY_View, each ([ISE_NODE] = "ise341l-psnl"))
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0 HIR/205 55500 PM e341-penl SIOEI4CE43S] SIRECEAISY olt il 10482660 Al Devica Trpes Al Legation
n $/18/2025 S:5200PM [eddl-penl DETTADTLTFAS OBTTAGTLTEAR olt it 10.48.26.61 A Device Types Al Lncation
12 3/28/2025 55100 PM ise34i-panl ABSTAETADCH0 AESTASTDC edt ol 10,48 35,61 &l Device Types Al Location
13 S/L4/2025 53200 PM iseddl-panl BF 44 T4 CBT081 BAATACE 081 olt el 10482661 A Device Types Al Location
" B/18/2025 55100 PM ise3d1-penl E5:04 SEFFARED 650455 FFATED et il 10.48.26.61 Al Device Types Al Lncation
15 APR035 SEI00PM iseddl-pani SYGFFESTONSH HEFFERL01SH el il 1048 36,61 A Bevice Typed Al Lsgation

Authentifizierung nach ISE-Knoten filtern

Fehlerbehebung

Query Settings ®x
# PROPERTIES
MNama
RADIUS_AUTHENTICATION_ SULBLARY
AN Propeties
# AFPLIED STEPS
Sewsce

Naigation
X Filtered Rows

¥

LA

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



