Konfigurieren der Authentifizierung mit dem
privaten Schllssel mithilfe der ISE
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Einleitung

In diesem Dokument wird beschrieben, wie Sie einen privaten SSH-Schlussel (Secure Shell) fur
die Authentifizierung bei der CLI der Identity Secure Engine (ISE) erstellen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* Repository in der ISE.
 Authentifizierung des Zertifikats.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* |SE 3.3 Patch 3
* Windows 10
e MacOS X



+ SSH-Client-Putty

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Erstellen des privaten und &ffentlichen Schlissels in Windows

Klicken Sie in der Taskleiste auf das Symbol Search (Suchen):

Geben Sie cmd in die Suchleiste ein

Klicken Sie in den Suchergebnissen mit der rechten Maustaste auf Eingabeaufforderung, und
wahlen Sie Als Administrator ausfuhren aus. Dadurch wird sichergestellt, dass Sie Uber die
erforderlichen Berechtigungen zum Ausfuhren von Befehlen verfligen.
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FUhren Sie den nachsten Befehl aus:

ssh-keygen

» Sie werden aufgefordert, den Verschlisselungsschlissel zweimal einzugeben. Speichern
Sie das Kennwort, da es flr die Authentifizierung gegenuber der ISE als neues Kennwort
verwendet wird. Danach werden zwei Dateien erstellt, die privaten (id_rsa) und die
offentlichen (id_rsa.pub) Schlissel. Speichern Sie die Dateien in einem Verzeichnis. Zum
Beispiel wurde die Standardeinstellung verwendet
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Ubertragen Sie den &ffentlichen Schiiissel (id_rsapub) in den Datei-Repository-Ordner, der auf der
ISE konfiguriert ist.

Erstellen der privaten und 6ffentlichen SchlUssel Gber in MacOS

Klicken Sie auf das Finder Symbol im Dock.



Navigieren Sie zum Applicationsfolder

Suchen Sie im Ordner Utilities Applicationsfolder (Dienstprogramme), und 6ffnen Sie ihn.

Suchen Sie in der Liste Dienstprogramme nach Terminal

Doppelklicken Sie auf Terminal , um es zu 6ffnen.

Geben Sie im Terminal Fenster "ssh-keygen -t rsa" ein, und dricken Sie die Eingabetaste, um
die Eingabe auszufuhren.

Schreiben Sie den Verschlisselungsschlissel zweimal und saveit

Gehe zum Dateispeicherort
Ubertragen Sie den &ffentlichen Schiiissel (id_rsapub) in den Datei-Repository-Ordner, der auf der
ISE konfiguriert ist.

Your i1dentification has been saved in fUsers/myname/.ssh/id_rsa.
Your public key has been saved in fUsers/myname/.sshfid_rsa.pub.
The key fingerprint is:
ae:89:72:8b:85:da:S5a:fa:Tc:1f:c2:43: fd:cH:44:38 myname@mymac. local
The key's randomart image 1s:

+--[ RSA 2048]----+
I I
| . I
I E . |
| .- -0 |
| 0. . 5. |
| + + o0 . 4 |
|- +o =0+ |
| 0...0 = o |
| 00.0 . |
s casnas——— +

Konfigurieren des Zertifikats fur die Anmeldung bei der ISE

Bestatigen Sie, ob sich die 6ffentliche Datei unter dem Repository befindet, indem Sie den
folgenden Befehl verwenden:

show repository



* Importieren Sie die Datei mit dem 6ffentlichen Schllissel (id_rsapub) mithilfe des Befehls im
privilegierten Modus:

crypto key import

repository

* Wechseln Sie in den globalen Konfigurationsmodus, und verwenden Sie den folgenden
Befehl:

service sshd PubkeyAuthentication

Verwenden Sie den Befehl, um sicherzustellen, dass Sie beim Importieren des 6ffentlichen
Schlussels keine Fehler erhalten. Es wird empfohlen, diesen Vorgang Uber den Konsolenport
fortzusetzen, um einen Verlust des Zugriffs auf die ISE zu vermeiden.



Uberpriifung

Anmelden in Windows

Versuchen Sie, mithilfe des folgenden Befehls auf die ISE zuzugreifencmd:

ssh -i

EXAMPLE :
ssh -i id_rsa admin@192.168.57.13

ion 1@.
on. All r

Verwenden Sie den Verschlusselungsschlissel, der im Schritt Erstellen der privaten und
offentlichen Schlissel in Windows konfiguriert wurde, um sich zu authentifizieren.

Anmelden in MacOS

Geben Sie den folgenden Befehl in das Terminal ein:

ssh -i



EXAMPLE:
ssh -i id_rsa admin@192.168.57.13

Oder

ssh -i ~/.ssh/

EXAMPLE:
ssh -i ~/.ssh/id_rsa admin@192.168.57.13

Verwenden Sie den im Schritt konfigurierten Verschllsselungsschlissel Erstellen Sie die privaten
und &ffentlichen Schlissel Uber in MacOS, um sich zu authentifizieren.

Anmelden Putty

Offnen PuTTy key generator (Suche nach PuttyGen in der Start-Suchleiste), klicken Sie auf Laden,
wahlen Sie alle Dateien, und 6ffnen Sie den privaten Schlissel von cmd (Windows) oder Terminal
(MacOS) generiert:



» Schreiben Sie den zuvor im Befehl oder Terminal verwendeten Verschlisselungsschlissel.

PuTTYgen: Enter Passphrase X

Enter passphrase for key
Actions C:\Users\admin'.ssh%id_rsa

|.........I

Generate a public/private key pair Generate

Cancel

Load an existing private key file Load
Save the generated key

Parameters

Type of key to generate: _ ~
(®) RSA (O DSA (_) SSH-1 (RSA)
Number of bits in a generated key: [2048

Konvertieren Sie diese Datei in eine Putty-Version kompatibel, indem Sie die folgenden Schritte
ausfuhren:

 Klicken Sie auf Schlissel > Parameter zum Speichern von Schllisseldateien



Q PuTTY Key Generator
Conversions Help

Generate key pair

Add certificate to key

SH-1 key (RSA)
bH-2 RSA key
S)H-2 DSA key
-2 ECDSA key
i-2 EdDSA key

54 Parameters for saving key files...

Pa @ Show fingerprint as SHA256

Ty Show fingerprint as MD3
(@

—— ———

Number of bits in a generated key:

$6HZ fk2a38HKe4VIORmMIndPU
ek leH12VW842LQCnhmOpN8Fm 7
pDHNOyvolobpY 3k
safNSEqb+GHH

PEtN14Esdolk Yk 7VELQ

Generate

~

Load

Save private key

N

(7)) S5H-1 (RSA)

ndn
it
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Key

Public key for pasting into OpenSSH authorized_keys file:

ssh+sa

AAAAB3NzaC lyc2EAAAADAQABAAABgQDWwsixacmf2BQtca T4mLY /e 8F6HZ Ak 2a38HKe4VIORmM IndPU
pviDtgKjZeUyNjh8gledo Y8Bunp6P9TdbuMHSJT8d YRSsQNE/TRSPSKnqGDxk leH 12VV842L.QCnhmOpN8Fm 7
wbup VxAD5emC54fs T/x 17k 0 ZujviR D/hXw9/1iGJ 7BGjuC Sulmemojp ZUVE6Qo DHnOyvo lolxp Y 3k
+HMICaAAWYSkuBgpPLit Xe Dp ScpJv+6viKcMREqQ19d ZaCeOn 7k Shk W 8muaf NSEqe+GHH

bl ssh-rsa: PuTTYgen: Private Key File Parameters

tomment: admin@

1 PPK file version: @2
Key passphrase: ssses

1 Key derivation function: (® Argon2id | O Argon2 () Argon2d

Confirm passphrase: | e cood
| Memory to use for passphrase hash: Kbyte

n = e
Actions Time to use for passphrase hash: ®ms (_)passes

Generate a public/private kel o, yokom for passphrase hash:

Load an existing private key f

Save the generated key

Parameters

Type of key to generate: )
@RsA ODsA O SSH-1(RSA)

Number of bits in a generated key:

* PPK fileversion : 2 auswahlen
* Key derivation function: Argon2id auswahlen



Anmerkung: Verwenden Sie fur die Ubrigen Parameter die Standardwerte.

» Klicken Sie auf ok



B® PuTTY Key Generator

File Key
Key
Public key for pasting into OpenSSH authorized_keys file

sshisa A
AAAAB3INzaClyc2EAAAADAQABAAABGQ DWwsixacmf2BQ Xtca T4mLY /e 8FEHZ Ak 23 38HKe4VIORmM IndPU
pvjDtgkjZe UyNjh8gledo Y8Bunp6P9TdbuMHSJT8d YRSsQNG/TRSPSKnqG Dk leH 12VVE42LQCnhmOpN8Fm7
wbup Vi ADScm(C 545 T/% 170 ZujviR D /h Xw 9/ 1iGJ 7BGjuC Sulmemojp ZUVEQo DHNOyvolobp Y3k

+bMSICaAAWY SkuBgpP Lit Xe Dp ScpJv+6vfKc MREq 19dZaCeOn 7k Shk W 8muaf N SEq6+GHH

sshsa 3072 SHA256:CGq44KCcEnuIm+t6CJ2UmgRUPELN 14Esdolk Yk 7VELQ
admin@DESKTOP-Q4G31C8

Conversions Help

Key fingerprint
Key comment
Key passphrase: sessnsnee

Confirm passphrase: eesssesse

Actions

Generate a public/private key pair
Load an existing private key file

Save the generated key

Generate

Load

Save public key

Save private key

W

Parameters

Type of key to generate .
(@) RSA () EdDSA

Number of bits in a generated key 2048

ODSA O SSH-1 (RSA)

» Klicken Sie saveprivate Key

Nachdem Sie den Schlissel auf Ihrem Computer gespeichert haben, kdnnen Sie ihn verwenden,
indem Sie auf die folgenden Beispiele verweisen:

» Putt 6ffnen
» Klicken Sie auf connection > SSH > Auth > Browse
« Wahlen Sie |hren privaten Schllissel aus, und klicken Sie auf open

g ﬁ Select private key file ¥

Optsons controling S5H autherbication

] Display pre-authertication banner (SSH-2 only
] Bypass suthertcation ertrely (SSH-2 only
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About g Open Cancel

Cancel
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* Kehren Sie zu Sitzung zurtck, und legen Sie die IP-Adresse oder den Hosthamen (FQDN)
der ISE fest.
« Offnen

PuTTY Configuration 7 b4

Category:
Session A Basic options for your PuTTY session

'._.:.q?n; specly the destination you want to connect to
Teminal

Keyboard : _. . Lo
e [152.168.57.13 | |22

Features :
- Window JRaw \Teinet (O)Riogn ®)55H () Seral
FODEMTANCE
Behaviour
Translation
¥ Selection
Colours
=} Connection
Data
Prosy
Tedret
Rlogin
-}- S5H
K
Host keys
Cipher

Load

Save

(®) Ondy on clean exit

About Hedp Open Cancel

EP 192.168.57.13 - PuTTY

Verwenden Sie den im Schritt konfigurierten Verschliisselungsschlissel Erstellen Sie die privaten
und offentlichen Schllssel Uber in MacOS oder Erstellen Sie die privaten und 6ffentlichen
Schlissel in Windows, um sich zu authentifizieren.




Fehlerbehebung
Auschecken von Fehlermeldungen vom Endpunktstandort, Hinzufligen des Flags -v zur SSH-

Verbindung

Example for Windows:
ssh -v -i id_rsa admin@192.168.57.13

Example for MacOS:
ssh -v -i id_rsa admin@192.168.57.13

Oder

ssh -v -i ~/.ssh/id_rsa admin@192.168.57.13

Fehler beim Importieren des 6ffentlichen Schllissels

% Fehler: Die Datei mit dem 6ffentlichen Schllissel kann nicht analysiert werden.

Wenn Sie beim Importieren mehrerer 6ffentlicher Schlissel Schwierigkeiten haben, wenden Sie
sich an den Cisco Support.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



