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Einleitung

In diesem Dokument werden Verfahren zur Integration von ISE 3.3 in die Cisco Secure Web Appliance (WSA) unter

Verwendung von pxGrid-Verbindungen beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt Fachwissen in folgenden Bereichen:

* Identity Services Engine

* Cisco Secure Web Appliance (WSA)
* Platform Exchange Grid (pxGrid)
TLS/SSL-Zertifikate



* PKI auf Windows Server 2016

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Identity Services Engine (ISE) Version 3.3 Patch 4
* Cisco Secure Web Appliance Version 15.2.0-116
* Windows Server 2016 als CA-Server (External Certificate Authority)

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten Testumgebung. Alle
Gerate, die in diesem Dokument benutzt wurden, begannen mit einer geldéschten (Nichterfillungs) Konfiguration. Wenn
Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die méglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Abschnitt A: Zertifikatskonfiguration der Cisco ldentity Services Engine 3.3
Schritt 1: ISEServer pxGrid-Zertifikat generieren

Generieren Sie einen CSR fir ein pxGrid-Zertifikat des ISE-Servers:
1.Melden Sie sich an der Cisco Identity Services Engine (ISE)-GUI an.
2.Navigieren Sie zuAdministration > System > Certificates > Certificate Management > Certificate Signing Requests.

3. Wahlen SieCSR (Certificate Signing Request) generieren.

= b |dentity Services Engine Administration / System
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4. SelectpxGridin das Zertifikat (die Zertifikate) wird fir Feld verwendet.

5. Wahlen Sie ISE-Knoten, flr den das Zertifikat generiert wird.

6.Fullen Sie ggf. weitere Zertifikatdetails ein.

7. Klicken Sie auf Generieren.
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* Key type

RSA v @O

* Key Length

4096 ~ (i)

* Digest to Sign With

SHA-384 o

Certificate Policies


https://server/certsrv/
https://server/certsrv/

Die verwendete Zertifikatvorlage pxGrid erfordert sowohl die Client- als auch die
Serverauthentifizierung im Feld "Enhanced Key Usage" (Erweiterte
Schlisselverwendung).

6.Laden Sie das generierte Zertifikat im Base-64-Format herunter und speichern Sie es als
ISE_pxGrid.cer.

Microsoft Actve Direclory Ceriicale Sernces - Avasie-ISE

Certificate lssued

The certificate you requested was issued to you.

) DER encoded or @Bas& 64 encoded

Schritt 3: Importieren des CA-Stammzertifikats in den ISE-Vertrauensspeicher

1. Navigieren Sie zur Startseite des MS Active Directory-Zertifikatdienstund wahlen SieZertifizierungsstellenzertifikat,

Zertifikatskette oder Zertifikatsperrliste herunterladen.

Walcome

Usa this Web sile lo request a certificate for your Web browser, e-mad cliend, or othar program. By using a cerificate, you can varily your identity fo peophe you communicale wilh over the Web, sign and encrypl messages, and. depending upon the type of cerificale you requesd, perorm
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*ou can also uso this Wab sito to download a cortificate authodity (CA) cartificato, cartificato chain, of castificate revocation list (CRL, or to view the status of & panding request.
For about [ y Corti rvices, v Directory Corlificate Services Documandation
Select a task:
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2. SelectBase-64format, und klicken Sie dann aufCA-Zertifikat herunterladen.



Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -

Encoding method:
O DER
Install CA certificate
IDown load CA certificate
ownloa certiricate chain
Download latest base CRL
Download latest delta CRL

3.Speichern Sie das Zertifikat als CA_Root.cer.
4.Melden Sie sich an der Cisco Identity Services Engine (ISE)-GUI an.

5. Wahlen Sie Administration > System > Certificates > Certificate Management > Trusted Certificates aus.
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6. Wahlen Sielmportieren > Zertifikatsdatei undimportieren Sie das Stammzertifikat.

7. Stellen Sie sicher, dass das Kontrollkdstchen Bei Authentifizierung innerhalb der ISE vertrauen aktiviert ist.
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8. Klicken Sie auf Senden.

Schritt 4: Binden des ISE-Zertifikats an die Zertifikatsignierungsanforderung (Certificate Signing Request, CSR).

1.Melden Sie sich an der Cisco Identity Services Engine (ISE)-GUI an.

2. Wahlen Sie Administration > System > Certificates > Certificate Management > Certificate Signing Requests.

3. Wahlen Sie den im vorherigen Abschnitt generierten CSR aus, und klicken Sie dann auf Zertifikat binden.
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4. Wahlen Sie auf dem Formular "Bind CA Signed Certificate" das zuvor generierte Zertifikat ISE_pxGrid.cer aus.

5. Geben Sie dem Zertifikat einen Anzeigenamen, und klicken Sie dann auf Senden.
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7. ClickYesif wird vom System aufgefordert, das Zertifikat zu ersetzen.



8. Wahlen Sie Administration > System > Certificates > System Certificates aus.

9. Sie kénnen das erstellte pxGrid-Zertifikat in der Liste sehen, das von der externen Zertifizierungsstelle signiert wurde.
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Abschnitt B: Hinzufligen eines CA-Stammzertifikats zum WSA-
Zertifikatvertrauensspeicher

CA-Stammzertifikat zum vertrauenswirdigen WSA-Speicher hinzufiugen:

1.Melden Sie sich bei der Web Security Appliance (WSA) GUI an.
2. Navigieren Sie zu Netzwerk > Zertifikatsverwaltung > Vertrauenswirdige Stammzertifikate verwalten.
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Pro ISE-Bereitstellung kénnen nur zwei pxGrid-Knoten vorhanden sein. Dies dient als
pxGrid-Aktiv/Standby-Konfiguration. Es kann jeweils nur ein ISE+pxGrid-Knoten aktiv
sein. In einer pxGrid-Aktiv/Standby-Konfiguration werden alle Informationen Uber das
PPAN weitergeleitet, wobei der zweite ISE+pxGrid-Knoten inaktiv bleibt.

8. Blattern Sie zum Abschnitt "Zertifikat des Web-Appliance-Clients", und klicken Sie auf Neues Zertifikat und neuen

Schliissel generieren.

Wb Applmnce Clant Certificate; | for recurs communication batwssn th Web Acplancs and the [SE prGnd rervars, provide  chent cevtificate, This may need 1o b uploacsd fo the IS8 prGrd nodeli) configured above,

Uee Uploaded Certificate and Key

Cerbeate:

ey & Encrypted

Mo certificabe has been upioaded.

*' e Generstes Cebeate and Key

W artficats has baen genersted.

9. Geben Sie bei Bedarf Zertifikatdetails ein, und klicken Sie auf Generieren.

Generate Certificate and Key

Common Name: mah-gl.tar:-mm

Organization: |AAA

' Organmizational Unit: |Security

. Country: |[IN

Duration before expiration: |24 months

Basic Constraints: ] Set X509v3 Basic Constraints

Extension to Critical




Anmerkung: Die Dauer des Zertifikats muss eine ganze Zahl zwischen 24 und 60
Monaten sein, und das Land muss ein ISO-Landercode mit zwei Zeichen sein (nur
GroRbuchstaben).

10. Klicken Sie auf Zertifikatsignierungsanforderung herunterladen.




11. Klicken Sie auf Senden.

12. Klicken Sie auf Anderungen bestétigen, um die Anderungen anzuwenden.

Warnung: Wenn Sie die erwdhnten Anderungen nicht (ibermitteln und bestétigen und das

signierte Zertifikat direkt hochladen und bestatigen, kdnnen Sie wahrend der Integration
Probleme bekommen.

Abschnitt B: Signieren eines WSA-Client-CSR mithilfe einer externen Zertifizierungsstelle

1.Navigieren Sie zu MS Active Directory Certificate Service, https://server/certsrv/, wobei server die IP-Adresse oder der
DNS des MS-Servers ist.

2. ClickRequest ein Zertifikat.


https://server/certsrv/
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3. Wahlen Sie diese Option, um eine Anforderung fir ein erweitertes Zertifikat zu senden.

Microsoft Actve Direclory Cortficale Senaces - Avasto-ISH

Request a Certificate

Select the certificate type:
User Cerificate

or submit

4.Kopieren Sie den Inhalt des im vorherigen Abschnitt erstellten CSR in das Feld "Gespeicherte Anforderung".

5. Wahlen Sie pxGridas Zertifikatvorlage aus, und klicken Sie dann auf Senden.

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-sncoded CMC or PKCS #10 certificate request or PKCS #7 renewal raquest genarated by an external source (such as a Web sarver) in the Saved Request box.

Saved Request:
o e e e e s
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Anmerkung: Anmerkung: Die verwendete Zertifikatvorlage pxGrid erfordert sowohl die
Client- als auch die Serverauthentifizierung im Feld "Enhanced Key Usage" (Erweiterte
Schlusselverwendung).

6.Laden Sie das generierte Zertifikat im Base-64-Format herunter und speichern Sie es als WSA-Client.cer.



Microsoft Active Directory Certificale Semvices - Avasle-1Sk

Certificate Issued

The certificate you requested was issued to you.
O DER encoded or @Ease 64 encoded
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Abschnitt C: Bindung des WSA-Clientzertifikats an die Zertifikatsanforderung (Certificate Signing Request, CSR) und
Integration

1. Navigieren Sie zur Web Security Appliance (WSA)-GUI.

2. Navigieren Sie zu Netzwerk > Identifikationsservices > Identifikationsservice-Engine.
3. Klicken Sie auf Einstellungen bearbeiten.

4. Navigieren Sie zum Abschnitt Web Appliance Client Certificate.

5.Under the signed certificate section, Upload the signed certificate WSA-Client.cer

Use Generated Certificate and Key Generate New Certificate and Key |

Common name: wsabal.tac.com
Organization: AAS
Organizational Unit:  Secunty
Country: IN
Expiration Date: Mar 19 14:21:32 2027 GMT

Basic Constraints: Mot Crtical

Download Certificate... | Download Certificate Signing Request...

Signed Certificate:

To use & signed certificate, first download a certificate signing request using
the link above. Submit the request to a certificate authority, and when you
i i = i i slhelow,

receive theaidaedcad olo-d oo the
Certificate W5A-Client.cer.cer Upload File




6. Klicken Sie auf Senden.
7. Klicken Sie auf Anderungen bestatigen, um die Anderungen anzuwenden.
8. Klicken Sie auf Einstellungen bearbeiten.

9.Scrollen Sie zu Kommunikation mit ISE-Knoten testen und klicken Sie auf Test starten, was folgendermafien aussehen
kann:

Testen der Kommunikation mit ISE-Knoten

Testen der Kommunikation mit ISE-Knoten

Checking DNS resolution of ISE pxGrid Node hostname(s)

Success: Resolved '10.127.197.128' address: 10.127.197.128
Validating WSA client certificate ...

Success: Certificate validation successful

Validating ISE pxGrid Node certificate(s)

Success: Certificate validation successful

Checking connection to ISE pxGrid Node(s)

Trying primary PxGrid server...

SXP not enabled.

ERS not enabled.

Preparing TLS connection...

Completed TLS handshake with PxGrid successfully.

Trying download user-session from Chttps://ise33.1lab.local:8910)...
Failure: Failed to download user-sessions.

Trying download SGT from (https://ise33.1lab.Tocal:8910)...

Able to Download 17 SGTs.

Skipping all SXP related service requests as SXP is not configured.
Success: Connection to ISE pxGrid Node was successful.

Test completed successfully.

Uberpriifung

Navigieren Sie auf der Cisco ISE zu Administration > pxGrid Services > Client Management > Clients.

Dadurch wird die WSA als pxgrid-Client mit dem StatusEnabled generiert.

= hie jdentity Sarvices Engine Administration / pxGrid Services

P! Bcokmarks Summary Cllent Management Dlagrostics Sottings

Clients

4. administration pxGrid Clients

nteractive Foatunes

Hame Bescription Client Groups Status

ERETTUN



Um das Themenabonnement auf der Cisco ISE zu Uberprifen, navigieren Sie zu Administration >pxGrid Services >
Diagnostics > WebSocket > Clients:

= it Identity Services Engine Administration / pxGrid Services

P! Bookmarks Summary Client Management Diagnostics Settings

WabSatiat

sttty - WebSocket

Clients Topics

Calents

Clisnt Naemo Canmpe et Tes Sestion Id Cortificate Subseriptions

Cisco ISE Pxgrid-server.log TRACE level.reference.

<#root>
{"timestamp":1742395398803,"level":"INFO", "type" : "WS_SERVER_CONNECTED", "host":"ise33","client":"
wsabgl . | ab. | ocal _i sed

","server":"wss://ise33.7ab.local:8910/pxgrid/ise/pubsub”,"message": "WebSocket connected. session\u003d

TRACE [Thread-8][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Drop. exclude=[id=3,c]l
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authenticating null

DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Certs up to date. user=~ise-pu
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- preAuthenticatedPrincipal = ~i
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- X.509 client authentication ce
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authentication

success

: PreAuthenticatedAuthenticationToken [Principal=org.springframework.security.core.userdetails.User [Us

DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -::::::- requestNodeName=wsabgl.lab.local
DEBUG [Thread-13][[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Adding subscription=[
INFO [Thread-13]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Pubsub subscribe. subscrip
TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eael

"wsabgl .l ab. | ocal _ised

","server":"wss://ise33.7ab.local:8910/pxgrid/ise/pubsub”, "message":"Pubsub subscribe. subscription\u00

TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SE
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [Thread-3]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [sub-sender-1]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
DEBUG [Grizzly(1)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=34eael7d-5
DEBUG [Grizzly(1)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b
TRACE [Grizzly(1)I[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd

TRACE [Grizzly(1)I[[]] cpm.pxgridwebapp.ws.distributed.FanoutDistributor -::::::- DownstreamHandler sen



TRACE [Thread-10][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=S
TRACE [Thread-10][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cache

Fehlerbehebung

Problem

Unbekanntes CA-Problem. Auf der WSA schlagt der Test fir die ISE-Verbindung mit Fehler fehl. Fehler:
Zeitlberschreitung bei der Verbindung mit dem ISE-PxGrid-Server.

Test Communication with ISE Server

Start Test |

Validating ISE Portal certificate ...
Success; Certificate validation successful

Checking connection to ISE PxGrid server...
Failure: Connection to ISE PxGrid server timed out

Test interrupted: Fatal error occurred, see details above.

Cisco ISE Pxgrid-server.log TRACE level.reference.

<#root>
ERROR
[Thread-8][[]] cisco.cpm.pxgrid.cert.LoggingTrustManagerWrapper -::::::- checkClientTrusted exception.!

unable to find valid certification path to requested target principl e=CN=wsabgl .| ab.local, OU=Security,

TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eael
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SEl
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,

unable to find valid certification path to requested target

principle\u003dCN\u003dwsabgl.lab.Tocal, OU\u003dSecurity, O\uOO3dAAA, C\uOO3dIN"}
TRACE [Thread-9]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed
TRACE [sub-sender-1]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=
DEBUG [Grizzly(2)][[1] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b
TRACE [Grizzly(2)1[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd

Der Grund fur den Fehler wird bei der Paketerfassung deutlich.



18.76.185.168 19.127.197.128 TCP 66 42883 + 8910 [ACK] Seq=1 Ack=1 Win=66496 Len=0 T5val=384988999 TSecr=1459800712

18.76.185.168 18.127.1597.128 TLSv1.2 583 Client Hello (SNI=16.127.197.128)

10.127.197.128 18.76.185.168 TCP 66 8910 -+ 42883 [ACK] Seq=1 Ack=518 Win=38080 Len=@ TSval=1459800715 TSecr=984988399

18.127.197.128 18.76.1085.168 TLSv1.2 4818 Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Dome

18.76.185.168 19,127 .197.128 TCP 66 42883 + 5910 [ACK] Seq=518 Ack=1243 Win=65280 Len=@ TS5val=984989013 TSecr=1459889739

18.76.185.168 18.127.197.128 TCP 66 42883 » 8910 [ACK] Seq=518 Ack=2485 Win=65280 Len=@ TSval=-984989819 TSecr=1459886739

18.76.105.168 18.127.197.128 TCP 66 42883 » 8910 [ACK] Seq=518 Ack=3727 Win=564864 Len=0 TSval-984989819% TSecr=1455808739

18.76.185.168 18.127.197.128 TCP 66 42883 + 891@ [ACK] Seq=518 Ack=4753 Win=65472 Len=@ TSval=98498301% TSecr=1459800739

18.76.185.168 18.127.197.128 TLSv1.2 1528 Cert:ﬁcate, Clmnt Key Exchange, Certxﬁcate Verify, Change Cipher Spec, Encrypted Handshake Message

18.127.197.128
16.127.197.128

.76.185.168 TCP
-76.185.168

& 8 38 ¢g 2 8 _TSval=14598088761 TSecr=084985839
73 Alert (Leuel Fatal Descnptlon Certificate Unknown

TLSv1.2

18.76.105. 168 10.127.197.128 TP 66 42882 + 8910 [ACK] Seq=19?8 Ackwﬁ"ﬂ Win=66496 Len=8 TSval=984989049 TSecr=1459800769
18.76.185.168 18.127.197.128 TCP 66 42883 + 8910 [ACK] Seq=1978 Ack=4761 Win=56496 Len=8 TSval=984989849 TSecr=1459880769

108.127.1597.128 18.76.185.168 TP 66 8916 -+ 42883 [ACK] Seq=4761 Ack=1%79 Win=33024 Len=8 TSval=1459888778 TSecr=984585049

Losung

1. Stellen Sie sicher, dass das signierte Web-Appliance-Zertifikat erfolgreich an die WSA gebunden ist und die
Anderungen bestétigt wurden.

2. Stellen Sie sicher, dass der Aussteller oder das Zertifikat der Stammzertifizierungsstelle des WSA-Client-Zertifikats
Teil des Trusted Store auf der Cisco ISE ist.

Bekannte Fehler

Cisco Bug-ID Beschreibung

Pxgrid getUserGroups API-Anforderung gibt
eine leere Antwort zurtck.

Die WSA empfangt SIDs anstelle von AD-
Gruppen von der ISE.

Cisco Bug-ID: 23986

Cisco Bug-ID: 77321



https://tools.cisco.com/bugsearch/bug/CSCwh23986
https://tools.cisco.com/bugsearch/bug/CSCvr77321

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



