Integration von ISE 3.3 mit StealthWatch 7.5.1
mithilfe einer externen Zertifizierungsstelle
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Einleitung

In diesem Dokument werden Verfahren zur Integration von ISE 3.3 mit Secure Network Analytics (StealthWatch) unter

Verwendung von pxGrid-Verbindungen beschrieben.

Voraussetzungen

Cisco empfiehlt Fachwissen in folgenden Bereichen:

* Identity Services Engine

* Platform Exchange Grid (pxGrid)

* Sichere Netzwerkanalysen (StealthWatch)
* TLS/SSL-Zertifikate

* PKI auf Windows Server 2016



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-Versionen:

* Identity Services Engine (ISE) Version 3.3 Patch 4
¢ Secure Network Analytics (StealthWatch) 7.5.1
* Windows Server 2016 als externer CA-Server (Certificate Authority)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten Testumgebung. Alle
Gerate, die in diesem Dokument benutzt wurden, begannen mit einer geléschten (Nichterflillungs) Konfiguration. Wenn
Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die méglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Abschnitt A: Secure Network Analytics (StealthWatch)-Zertifikatkonfiguration

Teil | - Erstellen einer CSR-Anfrage flr das Secure Network Analytics pxGrid Client-Zertifikat

1. Melden Sie sich bei der StealthWatch Management Console (SMC) an.

2. Wahlen Sie im Hauptmen( Configure > Global > Central Management.
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https://server/certsrv/

Die verwendete Zertifikatvorlage pxGrid benotigt sowohl die Client- als auch die
Serverauthentifizierung im Feld "Enhanced Key Usage" (Erweiterte
Schlisselverwendung).

6. Laden Sie ein generiertes Zertifikat im Base-64-Format herunter und speichern Sie es unter pxGrid_client.cer.

Microsoft Active Direclory Cerlificale Sernces - Avasie-ISE

Certificate Issued

The certificate you requested was issued to you.

) DER encoded or @Basa 64 encoded

TEIL 1l - Hinzufligen des Secure Network Analytics-Client-Zertifikats pxGrid zum Manager

1. Navigieren Sie zum Abschnitt Zuséatzliche SSL/TLS-Client-Identitdten der Manager-Konfiguration in der zentralen

Verwaltung.

2. Der Abschnitt Zusatzliche SSL/TLS-Client-ldentitdten enthalt ein Formular zum Importieren des erstellten Client-
Zertifikats.

3. Geben Sie dem Zertifikat einen Anzeigenamen, und klicken Sie dann auf Datei auswahlen, um die Zertifikatsdatei zu
suchen.

4. Wahlen Sie im Bereich "Chain Certificate file" die CER-Datei der Stamm- oder Ausstellerzertifizierungsstelle oder
die Zertifikatkettendatei (.pem / .cer / .crt) aus.

5. Klicken Sie auf Add Client Identity (Client-ldentitat hinzufiigen), um das Zertifikat dem System hinzuzufiigen.

Additional SSLITLS Client lentitias &

Add SSL/TLS Client ldentity

Frigndiy Name * Cortifcate File *

G- PR RICY cennew (26.cmr

Chain

6. Klicken Sie auf Einstellungen (ibernehmen, um die Anderungen zu speichern.

TEIL IV - Importieren des CA-Stammzertifikats in den Manager Trust Store



1. Navigieren Sie zur Homepage des MS Active Directory-Zertifikatdiensts, und wahlen Sie CA-Zertifikat, Zertifikatskette
oder Zertifikatsperrliste herunterladen aus.

Micranmft Actie Dectony Cortlicat Servcr — fomile 155

Welcome

Usa this Web site io request a certificate for your Wab browser, e-mad clhent, or cfher program. By using a carificate, you can verily your identity fo peophe you communicate with over the Web, sign and encrypl messages, and, depending upon the type of cedificate you request, peeform
other security lasks.

“ou can also use this Wob sk to download a certificat authority (CA) cartificato, cartificato chain, or costificate revocation list (CRLY, or to view the status of @ panding request.
For maen infarmation about Active Direclory Cortificato Sorvices. soe Agtie Directory Codificate Services Documantation
Sebect a task:

Boquest a cor

2. Wahlen Sie Base-64-Format und klicken Sie dann auf CA-Zertifikat herunterladen.
3. Speichern Sie das Zertifikat als CA_Root.cer.

Microsoft Active Directory Certificate Services -- Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE]

Encoding method:

O DER
Install CA certificate
ﬁ}own load CA certificate
Download CA certificate chain
Download latest base CRL
Download latest delta CRL

4. Melden Sie sich bei der StealthWatch Management Console (SMC) an.

5. Wahlen Sie im Hauptmeni Configure > Global > Central Management.

6. Klicken Sie auf der Seite "Inventar" auf das (Auslassungszeichen) Symbol fir den Manager.

7. Wahlen Sie Einheit-Konfiguration bearbeiten.

8. Wahlen Sie die Registerkarte Allgemein.

9. Navigieren Sie zum Abschnitt Trust Store, und importieren Sie das zuvor exportierte Zertifikat "CA_Root.cer".

10. Klicken Sie auf Neu hinzufligen.
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11. Geben Sie dem Zertifikat einen Anzeigenamen, und klicken Sie dann auf Datei auswahlen ..., um das zuvor
exportierte ISE-Zertifizierungsstellenzertifikat auszuwahlen.

12. Klicken Sie auf Zertifikat hinzufiigen, um die Anderungen zu speichern.

Add Certification Authority Certificate

Friendly Name °
AVASTEROOTCA

Cortifbcate File ™

AVASTE ROOT.Cer Select fle




13. Klicken Sie auf Einstellungen tibernehmen, um die Anderungen zu speichern.
Abschnitt B: Zertifikatskonfiguration der Cisco ldentity Services Engine 3.3
TEIL | - Generieren eines ISE-Server-pxGrid-Zertifikats

Generieren Sie einen CSR fir ein pxGrid-Zertifikat des ISE-Servers:
1. Melden Sie sich bei der Cisco Identity Services Engine (ISE)-GUI an.
2. Navigieren Sie zu Administration > System > Certificates > Certificate Management > Certificate Signing Requests.

3. Wahlen Sie Zertifikatsignierungsanforderung (CSR) generieren aus.

= b dentity Services Engine Administration / System

Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Settings

Cortificats Mansgamaat

Certificate Signing Requests

= |C——|
F |

Friendly Name Certificate Subject Koy Length  Portal gro...  Timestamp Host

4. Wahlen Sie pxGrid im Feld Zertifikat(e) wird verwendet fir.
5. Wahlen Sie den ISE-Knoten, fir den das Zertifikat generiert wird.
6. Geben Sie bei Bedarf weitere Angaben zu den Zertifikaten ein.

7. Klicken Sie auf Generieren.



Usage

Camificatals) will be used for | pxGrid w

Ml Wilidard Cantificates [ (5
MNode(s)

Ganarmn C5R's lor these Nodas:

Node CSR Friondly Name

B =vastelse2?1 vastelse27 1R puGrid |
Subject

Common Name (CN)

SFODNS 0]

Organizational Unit {C4J)
Addy

‘Organization (0]
Cisees o)

City (L}
EBangalore

State (ST)
EA

Couriry (€}
I

Subgect Alernative Name (SAN)
i DS Nems avasteise7.avaste local

i 1P Addooss 10.127.197.128 @

* Kiry typé

RSA v @

* Kay Length

4096 ~ ®

* Digest to S6gn With

SHA-384 hd

‘Canificate Policies

8. Klicken Sie auf Exportieren und die Datei lokal speichern.

Successfully genarated CSR(s) [

Certificate Signing request(s) generated:

avasteised T 1HpxGrid

CIK

I Gonerate I Cancel

Click Export to download CSR(s) or OK to return ta list of C5R{s) screen




TEIL Il - Erstellen eines ISE-Server-pxGrid-Zertifikats mithilfe einer externen Zertifizierungsstelle

1. Navigieren Sie zum MS Active Directory-Zertifikatdienst, https://server/certsrv/, wobei Server die IP-Adresse oder der
DNS des MS-Servers ist.

2. Klicken Sie auf Zertifikat anfordern.

Welcome

Usis tit Wb £86 bo fequsbsl a chitifieatn fof your Wb biowier, e-mail diom, of othes program. By Laing & comifieats, yiu can vorily you identity 1o peophs you eammunaats with over the Wab, sigi and ey afod, and, iflg U o of cadtificate , peartaim
other sascurity tasks.

You can also use this Wab site to download a cerificate autharity (CA) cenificate, cerficate chain, or cartificate revocation list (CRL), or o view the s1atus of 8 panding reques!.
For mona information abott Active Directory Cortificate Sonvices, soo Active Directory Certificate Services Doc

3. Wahlen Sie diese Option, um eine Anforderung fir ein erweitertes Zertifikat zu senden.

Microsoft Actve Dwectory Certincate Servces — Avasia-1SE

Request a Certificate

Select the certificate type:
User Certificate

Or, submit aj advanced cerificate request.

4. Kopieren Sie den Inhalt der CSR-Anfrage aus dem vorherigen Abschnitt in das Feld "Gespeicherter Antrag".

5. Wahlen Sie pxGrid als Zertifikatvorlage aus, und klicken Sie dann auf Senden.

Micrasaft Active

Submit a Certificate Request or Renewal Reg

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Request box.
Saved Request:

o e e e e s
vWBDEMﬂKQFETMc!MngSN{ 2i5E1KEHKkpPOBRINE FuFCR =
afzbelik ] IwRF IFLEXH,/ tREJABLXS gadMos EVICHIGINPRs Mawje /A
EwiW3cedSkiy B E jqLpxmkbs2 TuxTko TRFETHE+OVKEUPM TeU70
Tluc()iTUL1pHzLsgHOh 2 oWQEWDTCRT T1FOVLcMWSAM gv P/ yiinS
EeWodIF [ Bd jmPHOZ8pUSTaI NsBHT FZridS8HC AnE AAaBMHE oG 5065
D EwEWNTVAD L BAwndl g VI WY EBOLE T JAYDAVROABEGWGA I T 21 je
€ MvLmbivbYeECrp/MjANBglahk iGIBBAQS FARDCARE AN

Baso-G-encoded | JfzC5+WghwAen] zy602MDSeeeeddz hykhsa 1 OWOBROUIRHD+VE

carlifcate request | POWRCITI0yrErsdioz@XPUIQABPAKHL /PAZ1 ShSSYEHRAYVESw

CMC ar SeInZHAe 3q01bdt BaSolril] THOUSA IV ICHAGKWRBCY Y 2oLdCX
PKCS #10 or y/VIHHOAPrw L L 2T6X T kuQlw U0/ GobrY t allFId 2K0mh / RaxMn 201
PKCS #7) XICHaGend §2T4aU] 002 104 68KV LANEXHITAYF e0f0qT 1§ XPEEDA.

Sq4ZQuw2dIIpKAYN0 130y ENCaFXiaZ iqSKBL JFIXVZxKTDIWe S
IXRUS Frevizy jAeyGnukuast RS AmLHY IBE08UT Mg IUIEMFARKCOS
THL75ms A7 paoSt 26pdeXyy 2a0BAhHIGrIYE RS xh Jola + XutoPG
1risDBnUIT+RAC 18y 5dHS p bl knsigmBl 35HFGs r+ loghFaxgila
896159/ v FBASPAS BNKAS TGOOEMH 2T SVCAKKE oL AF by thS TxSE
WySCOYZoTXATVvshCXe fmlks

-----END CERTIFICATE REQUEST-----

i ]

Certificate Template:
prGnd ~ I

Additional Attributes:

Aftrbutes



https://server/certsrv/

Anmerkung: Die verwendete Zertifikatvorlage pxGrid bendtigt sowohl die Client- als auch
die Serverauthentifizierung im Feld "Enhanced Key Usage" (Erweiterte
Schlusselverwendung).

6. Laden Sie das generierte Zertifikat im Base-64-Format herunter und speichern Sie es unter ISE_pxGrid.cer.



Microsoft Active Directory Certificate Services -- Avaste-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @Base 64 encoded
h:j'“’"“‘ Download certificate I
t==1TJownload ceruticate chain

TEIL Il - Importieren des CA-Stammzertifikats in den ISE Trust Store

1. Navigieren Sie zur Homepage des MS Active Directory-Zertifikatdiensts, und wahlen Sie Download a CA certificate,
certificate chain or CRL (Zertifizierungsstellenzertifikat herunterladen) aus.

Welcome

s this Wb site 1o request 4 caetificate for your Wab browser, a-mad clont, or other program. By using 8 comificate, you can varity your idantity b peophs you communicata with aver tha Wb, sign and enciypl messages, and. depandng upon the type of conificals you requast, pedfam
othar Security 1a:5ks.

“You can also use this Wab ske to downioad a certificate authority (CA) cartificate, carificate chain, or cadtificate revocation list (CRL, or to view the status of a panding request.
For moew infermation about Active Diroctory Cortificalo Sorvices, soe fActes Directory Cesdificate Services Documontation

2. Wahlen Sie Base-64-Format und klicken Sie dann auf CA-Zertifikat herunterladen.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -~

Encoding method:

O DER

® Base 64

Install CA certificate
IDown load CA certificate
ownloa certinicate chain
Download latest base CRL
Download latest delta CRL




3. Speichern Sie das Zertifikat als CA_Root.cer.
4. Melden Sie sich bei der Cisco Identity Services Engine (ISE)-GUI an.

5. Wahlen Sie Administration > System > Certificates > Certificate Management > Trusted Certificates.

= b ldentity Services Engine Administration / System

) Deployment  Licensing  Certificales  Logging  Maintenance  Upgrade & Rollback  Health Checks  Backup & Restore  Admin Access  Settings

Conificate Masagesant

Trusted CertifiCates 4 ror asesis reovary i s reommende 1o asport ans beckun s you ruased corscaten

I Trusted Cerificaes

(] Friendly Hame Trusted For Serlal Number Isswed To Issued By Walld From Explration Date  Status
K 06 B0 OF CF 0% BF B2 04 30 €2 FO 78 &4 43 E6 96 3¢

n

Cantifieste Authesity

6. Wahlen Sie Importieren > Zertifikatsdatei und Importieren Sie das Stammzertifikat.

7. Stellen Sie sicher, dass das Kontrollkastchen Bei Authentifizierung innerhalb der ISE vertrauen aktiviert ist.

e ldentity Services Engine Administration / System

) Deployment  Licensing  Certificates  Logging  Maintenanes  Upgrade & Rellback  Health Checks  Backup & Restere  Admin Access  Settings
—

Conicate Mansgement Impert a new Certificate into the Certificate Store

- e Carocate e

B B

Goricate Autharity

8. Klicken Sie auf Senden.

TEIL IV - Bindung des ISE-Zertifikats an die Certificate Signing Request (CSR)

1. Melden Sie sich bei der Cisco Identity Services Engine (ISE)-GUI an.
2. Wahlen Sie Administration > System > Certificates > Certificate Management > Certificate Signing Requests.

3. Wahlen Sie den im vorherigen Abschnitt erstellten CSR, und klicken Sie dann auf Zertifikat binden.



« Identity Services Engine Administration / System

(] Daploymant Liconsing Cartificates Logaing Maintenance Upgrade & Rollback Haalth Chocks Backup & Rasters Admin Access Suttings

Cartifcats Mansgament

Certificate Signing Requests

1 2 At 3
F
Requests
H=I
Friendly Name Cortificate Subject Koy Length  Portad grow.  Thmestamp Host
Cartificate Authority ¥ -] avastesn? T 1MpxGrid GNeavasteisedT1, avaste 4036 Sat. 8 Feb 2025 avasteiwl? 1

4. Wahlen Sie im Formular "Bind CA Signed Certificate" (Signiertes Zertifikat der Bindungszertifizierungsstelle) das zuvor
generierte Zertifikat ISE_pxGrid.cer.

5. Geben Sie dem Zertifikat einen Anzeigenamen, und klicken Sie dann auf Senden.

il |dentity Services Engine Administration f System

1neg

] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Settings
a-
Seetlicate thanagrment “ Bind CA Signed Centificate
1 :
. * Coatificato Filo
. oridy Fiame I ST-peBAID

1

D03 G
a Caruncats Signisg

Reguests. Usage
Al

Cortifleats Autharity

7. Klicken Sie auf Ja, wenn das System das Zertifikat ersetzen soll.
8. Wahlen Sie Administration > System > Certificates > System Certificates.

9. Sie kénnen das erstellte pxGrid-Zertifikat in der Liste sehen, das von der externen Zertifizierungsstelle signiert wurde.

dentity Services Engine Administration / System
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Zertifikate werden jetzt bereitgestellt. Fahren Sie mit der Integration fort.
Integration
Bevor Sie mit der Integration beginnen, stellen Sie Folgendes sicher:

Far Cisco ISE unter Administration > pxGrid Services > Settings and Check Neue zertifikatbasierte Konten fiir Client-
Anforderung zum automatischen Genehmigen und Speichern automatisch genehmigen.

= dube |dentity Services Engine Administration / pxGrid Services

] Summary Client Management Diagnostics Settings
-
Settings

o
\\ ) All
(
3 Use Default
(]

So 6ffnen Sie auf der StealthWatch Management Console (SMC) die Seite ISE Configuration Setup (ISE-Konfiguration
einrichten):

1. Wahlen Sie Configure > Integrations > Cisco ISE.
2. Klicken Sie in der oberen rechten Ecke der Seite auf Neue Konfiguration hinzufiigen.

3. Geben Sie den Clusternamen ein, wahlen Sie das Zertifikat & Integrationsprodukt, die pxGrid-Knoten-IP aus, und
klicken Sie auf Speichern.

Cisco® ISE Configuration

Clsco® ISE Configurations @ Add Mew Conguration
Chastar Nasss 8 1 pagrid Nodes Ussr Mame + 2 St Aavisas

P recorss peaiable

Cisco® ISE Configuration Setup

Connection Details Integration Options &

[Clusicr Name
1SE Inlagrated Prosucl @
oy
erincate T B Chasa EE
CA-PYORID . Cisea ISE PIC (Passive Idensiry Container)
el Nosi: 1 *

Adaptve Network Contral gy

Pl Mode 2 Static SGT Classincaten @

Sessions i

P Nodde 3

Track sossions derived from maching authentications @

Enatle strict ISC Sarver ertity Verifcation gy

Uberpriifung



Aktualisieren Sie die ISE-Konfigurationsseite auf der Stealth\Watch Management Console (SMC).
1. Kehren Sie zur ISE-Konfigurationsseite in der Web-App zurlick, und aktualisieren Sie die Seite.

2. Vergewissern Sie sich, dass die Knotenstatusanzeige neben dem entsprechenden IP-Adressfeld griin leuchtet und
anzeigt, dass eine Verbindung zum ISE- oder ISE-PIC-Cluster hergestellt wurde.

Cisco® ISE Configuration

Clsco® ISE Configurations @

Connection Status:
Chustar Mams 1 1 Eagrid Midas Usie Name + 2 Actions

15€ 10.127.197.128 SMC oc

Navigieren Sie auf der Cisco ISE zu Administration > pxGrid Services > Client Management > Clients.

Dadurch wird der SMC als pxgrid-Client mit dem Status Enabled (Aktiviert) generiert.

= il Identity Services Engine Administration / puGrid Services
s g

Clients

rid Gl
Kl prGrd Clents

Hame Bescription Clent Groups Status

Um das Themenabonnement auf der Cisco ISE zu Uberprifen, navigieren Sie zu Administration > pxGrid Services >
Diagnostics > WebSocket > Topics.

Dadurch wird eine SMC erstellt, die fiir diese Themen abonniert ist.

TrustSec SGT-Thema



~ [topic/com.cisco.ise.config.trustsec.security.group 0 1

Rows/Page 10 v 1 /1 [ Go 1 Total Rows
Connection Name Messaging Role
SMC Sub

ISE-Sitzungsverzeichnisthema

~ [topic/com.cisco.ise.session 1 1
Rows/Page 10 N 1 /1 l Go 2 Total Rows
Connection Name Messaging Role
~ise-mnt-avasteise271 Pub
SMC Sub

ISE SXP-Bindungen - Thema

~ [topic/com.cisco.ise.sxp.binding 0 1
Rows/Page 10 v 1 /1 Go 1 Total Rows
Connection Name Messaging Role
SMC Sub

Cisco ISE Pxgrid-server.log auf TRACE-Ebene.

2025-02-08 18:07:11,086 TRACE [pxgrid-http-pool115][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,087 TRACE [pxgrid-http-poo122][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,102 TRACE [pxgrid-http-poo119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,110 DEBUG [pxgrid-http-poo122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::



2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,111 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::
2025-02-08 18:07:11,112 DEBUG [pxgrid-http-pool122][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -:::::
2025-02-08 18:07:11,321 DEBUG [pxgrid-http-pool119][[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,322 DEBUG [pxgrid-http-pool120][[]] cisco.cpm.pxgridwebapp.config.AuthzEvaluator -:
2025-02-08 18:07:11,322 INFO [pxgrid-http-pooT119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint

] session=[1d=8,client=SMC,server=wss://avasteise271l.avaste.local:8910/pxgrid/ise/pubsub]
2025-02-08 18:07:11,323 TRACE [pxgrid-http-pooT119][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [WsIseClientConnection-1010]J[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

] from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgr
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

Fehlerbehebung

DNS-Auflésung

Daraus ergibt sich die Fehlermeldung "Connection Status; Fehler beim Verbinden mit dem Dienst.
Servicenetzwerkadresse: https:isehosthnameme.domain.com:891pxgridiisessxpxp kann nicht aufgelost werden":


https://hostname.domain.com:8910/pxgrid/ise/sxp
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Lésung

Im Idealfall muss dies auf dem DNS-Server behoben werden, damit Forward- und Reverse-Lookups fiir diesen ISE-
FQDN durchgefiihrt werden kénnen. Fir eine lokale Lésung kann jedoch eine temporare Problemumgehung hinzugefiigt

werden:

1. Melden Sie sich bei der StealthWatch Management Console (SMC) an.

2. Wahlen Sie im Hauptmen( Configure > Global > Central Management.

3. Klicken Sie auf der Seite "Inventar" auf das Symbol (Ellipse) fir den Manager.
4. Wahlen Sie Einheit-Konfiguration bearbeiten.

5. Network Services-Registerkarte und figen Sie einen lokalen Auflésungseintrag fir diesen ISE FQDN hinzu.

Local Resolution‘ Add New

HOST NAME + 1 HOST IP ADDRESS ¢ 2 Actions

| ise33.1ab.local 10. Delete

Unbekannter Zertifizierungsstellenfehler oder fehlendes vertrauenswirdiges Zertifikat

Dies erzeugt eine Fehlermeldung, die lautet: "ISE prasentiert ein Zertifikat, das von diesem Manager nicht

vertrauenswurdig ist":

Cisco® ISE Configuration

Gonnection Statu

Add Hew Condguration
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ISE 10.127.097.128 MG ™

Ein ahnlicher Protokollverweis ist in der Datei "oSMCMsvcvisese-client.log" zu finden. Pfad:
catlancopepe/var/logs/containesvcvisese-client.log

snasmcl docker/svc-ise-client[1453]: java.util.concurrent.ExecutionException: javax.net.ss1.SSLExceptio
snasmcl docker/svc-ise-client[1453]: at java.base/java.util.concurrent.CompletableFuture.reportGet(Comp



shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl
shasmcl

Lésung

docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:

at java.base/java.util.concurrent.CompletableFuture.get(Completabl
at org.springframework.web.socket.client.jetty.JettyWebSocketClien
at java.base/java.util.concurrent.FutureTask.run(FutureTask.java:2
at java.base/java.lang.Thread.run(Thread.java:829)

Caused by: javax.net.ss1.SSLException: org.bouncycastle.tls.TlsFat
org.bouncycastle.jsse.provider.ProvSSLEngine.unwrap(ProvSSLEngi
java.base/javax.net.ss1.SSLEngine.unwrap(SSLEngine.java:637)

at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at
at

org.

org

org.
org.
org.
org.

org

org.

org

org.
org.
org.
org.

org

org.
. 1 more

eclipse.
.eclipse.
eclipse.
eclipse.
eclipse.
eclipse.
.eclipse.
eclipse.
.eclipse.
eclipse.
eclipse.
eclipse.
eclipse.
.eclipse.
eclipse.

jetty
jetty

jetty.
jetty.
jetty.
jetty.
jetty.
jetty.
jetty.
jetty.
jetty.
jetty.
jetty.
jetty.
jetty.

.i0.ssT1.SsTConnection.unwrap(Ss1Connection.jav
.i0.ss1.Ss1Connection$DecryptedEndPoint.fi11(S
client.http.HttpReceiverOverHTTP.process(Http
client.http.HttpReceiverOverHTTP.receive(Http
client.http.HttpChannelOverHTTP.receive(HttpC
client.http.HttpConnectionOverHTTP.onFillable
io.AbstractConnection$ReadCallback.succeeded(
io.FillInterest.fillable(FillInterest.java:10
jo.ss1.Ss1Connection$DecryptedEndPoint.onFill
io.ss1.Ss1Connection.onFillable(SsTConnection
io.ss1.Ss1Connection$2.succeeded(SsT1Connectio
io.FillInterest.fillable(FillInterest.java:10
io.SelectableChannelEndPoint$1l.run(Selectable
util.thread.QueuedThreadPool.runJob(QueuedThr
util.thread.QueuedThreadPool$Runner.run(Queue

Suppressed: javax.net.ss1.SSLHandshakeException: org.bouncycastle.

1. Melden Sie sich bei der StealthWatch Management Console (SMC) an.

2. Wahlen Sie im Hauptmeni Configure > Global > Central Management.

3. Klicken Sie auf der Inventarseite auf das (Auslassungszeichen) Symbol fiir den Manager.

4. Wahlen Sie Einheit-Konfiguration bearbeiten.

5. Wahlen Sie die Registerkarte Allgemein.

6. Navigieren Sie zum Abschnitt "Trust Store", und stellen Sie sicher, dass der Aussteller des PXGridid-Zertifikats der
Cisco ISE Teil des Trust Store ist.

Bekannte Fehler

Bug-ID

Beschreibung

Cisco Bug-ID: 18119

ISE wahlt nicht unterstitztes Cipher-ITLS-
Server-Hello Packet aus

Cisco Bug-ID: 01634

Gerate kdnnen nicht mithilfe der EPS-Bedingung
in Quarantane verschoben werden



https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634
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