Konfigurieren der nativen Multi-Factor-
Authentifizierung mit DUO far ISE 3.3
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Einleitung

In diesem Dokument wird die Integration von ldentity Services Engine (ISE) 3.3 Patch 1 mit DUO
far Multi-Factor Authentication beschrieben. Ab Version 3.3 Patch 1 kann ISE fUr die native
Integration in DUO-Dienste konfiguriert werden, sodass der Authentifizierungsproxy nicht mehr
erforderlich ist.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Grundkenntnisse in diesen Themen verfugen:
« ISE

+ DUO

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf:



Cisco ISE Version 3.3 Patch 1

« DUO

Cisco ASA Version 9.16(4)

» Cisco Secure Client Version 5.0.04032

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Flussdiagramm
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Schritte

0. Die Konfigurationsphase umfasst die Auswahl der Active Directory-Gruppen, von denen die
Benutzer synchronisiert werden. Die Synchronisierung erfolgt, sobald der MFA-Assistent
abgeschlossen ist. Es besteht aus zwei Schritten. Sucht in Active Directory nach der Liste der
Benutzer und bestimmten Attributen. Ein Anruf bei DUO Cloud mit Admin-API dient dazu,
Benutzer dorthin zu lotsen. Administratoren mussen Benutzer registrieren. Die Registrierung kann
den optionalen Schritt der Aktivierung des Benutzers fir Duo Mobile umfassen, der es Ihren
Benutzern ermdglicht, eine One-Tap-Authentifizierung mit Duo Push zu verwenden

1. VPN-Verbindung wird initiiert, der Benutzer gibt den Benutzernamen und das Passwort ein und
klickt auf OK. Netzwerkgerat sendet RADIUS-Zugriffsanforderung wird an PSN gesendet



2. Der PSN-Knoten authentifiziert den Benutzer Gber Active Directory

3. Wenn die Authentifizierung erfolgreich ist und die MFA-Richtlinie konfiguriert ist, aktiviert PSN
PAN, um DUO Cloud zu kontaktieren.

4. Ein Aufruf an DUO Cloud mit Auth API wird durchgefuhrt, um eine zweite Faktor
Authentifizierung mit DUO aufzurufen

5. Second-Factor-Authentifizierung erfolgt. Der Benutzer schlie3t den Authentifizierungsprozess
mit dem zweiten Faktor ab.

6. DUO reagiert auf PAN mit dem Ergebnis der zweiten Faktor Authentifizierung
7. PAN antwortet auf PSN mit dem Ergebnis der zweiten Faktor-Authentifizierung

8. Access-Accept wird an das Netzwerkgerat gesendet, VPN-Verbindung wird hergestellt
Konfigurationen
Zu schutzende Anwendungen auswahlen

Navigieren Sie zu DUO Admin Dashboard https://admin.duosecurity.com/login. Melden Sie sich
mit Administratorrechten an.

Navigieren Sie zu Dashboard > Anwendungen > Eine Anwendung schiitzen. Suchen Sie nach
Auth API, und wéahlen Sie Schiitzen aus.

B Account @ Help O Eugens Komeychuk

== Cisco
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Auth-API 1

Notieren Sie sich den Integrationsschlissel und den geheimen Schllssel.

B 2™ | (D bep ) Eugene Komeychuk

[ushboard * Anplcations > Auth API

Auth API Authentication Log. | (i Hemovs Applicaticn

So0 the Auth AF| documentation [ 10 integrate Do into Your custom appkcation

Details

Auth-API 2


https://admin.duosecurity.com/login

Navigieren Sie zu Dashboard > Anwendungen > Eine Anwendung schitzen. Suchen Sie nach der
Admin-API, und wahlen Sie Schitzen aus.

E Account
= cisco

(D Help 2 Eugene Korneychuk
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Auth-API 1

Notieren Sie sich den Integrationsschliissel, den geheimen Schliissel und den API-Hostnamen.
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Admin-API 2

Konfigurieren von API-Berechtigungen
Navigieren Sie zu Dashboard > Anwendungen > Anwendung. Wahlen Sie Admin API aus.

Aktivieren Sie Leseressourcen gewahren und Schreibressourcenberechtigungen gewahren.
Klicken Sie auf Save Changes.



Groups hd API hostname api-bBeff8c5.duosecurity.com Copy
Endpoints e
2FA Devices ~ Settings
Administrators ~ Type Admin AP
Trusted Endpoints
Trust Monitor ~ MName Adrmin API
Reports o Duo Push users will see this when approving transactions.
Settings
Permissions Grant administrators
Biliing » Parmit this Admin AP application to add, modify, and delete administrators and administrative units.

Grant read information
Fermit this Admin AF| application to read information and statistics generally used for reporting purposes.

You're using the new
Admin Panel menu and

left-side navigation. Grant applications

Provide feedback Permit this Admin AP application to add, modify, and delete applications.

Grant settings
Permit this Admin API application to read and update global account settings.

Grant read log
Permit this Admin AP| application to read logs.

Grant read resource

Permit this Admin AP| application to read resources such as users, phones, and hardware tokens.

Grant write resource

Permit this Admin AF| application to add, modify, and delete resources such as users, phones, and hardware tokens.

Admin-API 3

Integration der ISE mit Active Directory

1. Navigieren Sie zu Administration > ldentity Management > External Identity Stores > Active
Directory > Add. Geben Sie den Namen des Join Points und die Active Directory-Doméne an, und
klicken Sie auf Submit (Senden).

» Identity Services Engine Administration / Identity Managemant
) Idantitias Groups Extarnal Identity Sources Identity Source Sequances Settings
u=
il External Identity Sources Connection
o o
X . ok
Cartificate Authenticat._. Join Point Name b
1
* Active Directo
Acties Dirnciory sl oxample.com
Domain
F » 21 MFA
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n
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ODaC
RADIUS Token
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SAML Id Providers
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REST

-

Active Directory 1



2. Wenn Sie aufgefordert werden, allen ISE-Knoten dieser Active Directory-Domane beizutreten,
klicken Sie auf Ja.

®

Information

Would you like to Join all ISE Nodes to this Active Directory Domain?

No Yes

Active Directory 2

3. Geben Sie den AD-Benutzernamen und das AD-Kennwort ein, und klicken Sie auf OK.

Join Domain

Please specify the credentials required to Join ISE node(s) to the Active Directory
Domain.

* AD User Name (i) Administrator

* PESSWGrd vvvvvvvvv

| Ispecify Organizational Unit ()

| Jstore Credentials (7)

Active Directory 3

Das fur den Domanenzugriff in der ISE erforderliche AD-Konto kann einen der folgenden Werte
aufweisen:



* Hinzufigen von Workstations zur Doméanenbenutzerrechte in der entsprechenden Domane

» Berechtigung "Computerobjekte erstellen" oder "Computerobjekte I6schen” fur den
entsprechenden Computer-Container, in dem das Konto des ISE-Computers erstellt wird,
bevor er dem ISE-Computer zur Domane beitritt

% Hinweis: Cisco empfiehlt, die Sperrrichtlinie fir das ISE-Konto zu deaktivieren und die AD-
Infrastruktur so zu konfigurieren, dass Warnmeldungen an den Administrator gesendet
werden, wenn ein falsches Kennwort fir das Konto verwendet wird. Bei Eingabe eines
falschen Passworts erstellt oder andert die ISE ihr Computerkonto nicht, wenn dies
erforderlich ist, und verweigert daher moglicherweise alle Authentifizierungen.

4. AD-Status: "Operativ".
Connection Allowed Domains PassivelD Groups Attributes Advanced Settings

* Join Point Name example

* Active Directory
example.com

Domain
£3 Refresh Table
[ ISE Node ~  ISE Node R... | Status Domain Gontroller Site
) ise331.example.com PRIMARY & Operational WIN2022.example.com Default-First-Site-Name
O ise332.example.com SECONDARY | [E Operational WIN2022.example.com Default-First-Site-Name

Active Directory 4

5. Navigieren Sie zu Gruppen > Hinzufigen > Gruppen auswahlen aus Verzeichnis > Gruppen
abrufen. Aktivieren Sie die Kontrollkastchen fir die gewtinschten AD-Gruppen (die zum
Synchronisieren von Benutzern und flr Autorisierungsrichtlinien verwendet werden), wie in diesem
Bild gezeigt.



Select Directory Groups

This dialog is used to select groups from the Directory.

Domain example.com

Name ,
Filter

sID ,
Filter

Type
Filter

‘ Retrieve Groups... | 50 Groups Retrieved.

Active Directory 5

6. Klicken Sie auf Speichern, um abgerufene AD-Gruppen zu speichern.

- Name -~  Group SID Group Type

E] example.com/Users/Cert Publishers 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[:] example.com/Users/Cloneable Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

example.com/Users/DUO Group 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Denied RODC Password Re... S5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

[ example.com/Users/DnsAdmins 5-1-5-21-4068818894-3653102275-25587130... DOMAIN LOCAL

E] example.com/Users/DnsUpdateProxy 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Admins 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

O example.com/Users/Domain Computers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Controllers 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

[ example.com/Users/Domain Guests 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

] example.com/Users/Domain Users 5-1-5-21-4068818894-3653102275-25587130... GLOBAL

(I examople.com/Users/Enterprise Admins 5-1-5-21-4068818894-3653102275-25587130... UNIVERSAL
Cancel




Conneclion Allowed Domains PassivelD Groups Aftributes Advanced Settings
—
=+ Add - Update SID Values
O Name ~ SID
O example.com/Users/DUO Group 5=1-5-21-4068818894-3653102275-2558713077~-...

Active Directory 6

Offene API aktivieren

Reset

Navigieren Sie zu Administration > System > Settings > API Settings > API Service Settings.
Aktivieren Sie Open API und klicken Sie auf Speichern.

(] Deploymant Licensing Cartificates Logging Maintenance Upgrade Health Checks Backup & Restore
-
- Ciient Pravisisning
" 195 Niode API Settings

Security Samiags

(g o Zateway Setth
¥ pa— Overview APY Sarvice Setlings API Gateway Settings
l General MOM § UEM Settings
“ API Service Settings for Primary Administration Node
1 Paiture
) EAS (Read/Write)

] Frofing ) Open AP (Read/Write)

Protocals

Endpaint Scripts * API Service Setting for All Other Nodes

ooy @) ERS (Read)

SMTP Server W) Open AP (fead)

SUS Gaeway

Sysmem Time

API Semisgs ~ CSRF Check ( only for ERS Settings )

Data Gaonnect

‘tite Identity Services Engine

Metwark Suce sas Dlagreaties

DHCP & DNS Services
Max Sessions

Lighs Dats Diseributies
Endpoint Replication

Intoractive Festues

Administration / System

Enable CSRF Chaeck for Enhanced Security (Not compatibie with pre ISE 2.3 Clents)

© Disable CSAF For ERS Request (compatible with ERS cllents older than I5£ 2.3)

Resel

Offene API
MFA-Identitatsquelle aktivieren

Navigieren Sie zu Administration > Identity Management > Settings > External Identity Sources
Settings. Aktivieren Sie MFA, und klicken Sie auf Speichern.



tity Services Engine Administration / Identity Management

J'  Bookmarks Identities Groups External ldentity Sources Identity Source Sequences Settings

B%  Dashboard

' External Identity Sources Settings

Authénticath i
Ic'! Context Visibility User Authéntication Settings

S REST ID Store

\ Opsrations Endpolnt Custom Attributes

To allow integration of REST identity stores with Cisco ISE, click the radio button below. It takes a few minutes to
( Policy Extemal Wenthy|Sourses Senings enable the REST ID Store settings. After the settings are enabled, you can add REST ID stores to Cisco ISE in the
External Identity Source page.
4 Administration _ - ) _
NOTE: ISE integration with Azure AD is released as a Controlled Introduction feature and should be thoroughly

tested before being used in preduction environment.
ol Work Centers

nl
@D RESTID Store
s H H BETA
%) Interactive Features Multi-Factor Authentication
To allow the integration of Multi-Factor Authentication providers with Cisco ISE, click the MFA button.
@ wra
ISE MFA 1

Externe MFA-Identitatsquelle konfigurieren

Navigieren Sie zu Administration > Identity Management > External Identity Sources. Klicken Sie
auf Hinzuftgen. Klicken Sie im Willkommensbildschirm auf Let's Do It.

dentity Services Engine Add External Connector

J|  Bookmarks owmcame 2 | Connector Definition 3 ) Account Configurations 4 | wdentity Sync AD Groups 6 | Summary

5% Dashboard

1l Context Visibllity |
Welcome

4, Operations
This wizard takes you through setting up a connection batwoen your Dug
Account and Ciaco ISE 1o enable seamiess Multi-Factor Authentication

O Foloy workfiaws.

&o  Adminlstration Before you bagin, the following prerequisites apply: B

Al Work Canters

By =

The Cisco Duo licensa that anablas MFA usage is required
- In your Duo portal, create a protecied application that is
enabled for Admin AP1 and Authentication AP usage.
- Grant readfwrite access to Admin AP1
Ensure your ISE has a stable connection to Duo (Either
thiough direct inernet of proxy).
For this application, note the integration keys (ikey), secret
keys (skey) and API hostname values for the Admin and
Awthantication APis, These values are required in the next
steps of this setup wizand,

Cisco ISE Advantage licensas are required. | i

w

Interactive Features

=

n

@

Exlt Wizard

ISE DUO Assistent 1

Konfigurieren Sie auf dem nachsten Bildschirm den Verbindungsnamen, und klicken Sie auf
"Weiter".



= el |dentity Services Engine Add External Connector

J| Bookmarks ' o i 3 | Agcount Configurations 4 | Ideatity Sync Al Groups B | Suminany

5% Dashboard

12 Comtext Visibility

Define the Connection =

4. Operations

Entor a rame and description for your connectian H
1 Policy Conneetion Nama

DUD-MFa
A mdministration

P T = JI
E= ]

Interactive Features

ISE DUO Assistent 2

Konfigurieren Sie die Werte fir APl-Hostname, Admin-API-Integration und geheime Schlissel,
Auth-API-Integration und geheime Schlissel von Select Applications to Protect (Anwendungen
zum Schutz auswahlen).

= il Identity Services Engine Add External Connector

§'  Bockmarks | Welcome + | Connector Definition okcwnl Configurations 4 | ldemity Syne AD Groups 6 | Summary

B%  Dashboard Define Account Configuralions

 Context Visibility

The values indow of your Due poris
X operath Enter the re ion regarding iKey. sKey
EE . 3008 Hastrs

0 Policy
AP Hostname

api-b6effBc5 duosscurity.com

4 Administration

Work Centers
Admin API

MRETZBBAUXURIDPZIKZE
71 Interactive Features

ey

Authentication API
ey
DINKDSEVTRATZUF 60003

ey

Tast Connsction

] Exit Wizard Baxk

ISE DUO-Assistent 3

Klicken Sie auf Verbindung testen. Wenn die Testverbindung erfolgreich hergestellt wurde,
kénnen Sie auf "Weiter" klicken.



Test Connection <) MFA Auth and Admin AP| Integration and Secret Keys
are valid

ISE DUO-Assistent 4

Identitatssynchronisierung konfigurieren. Dieser Prozess synchronisiert Benutzer aus den Active
Directory-Gruppen, die Sie fur das DUO-Konto auswahlen, mithilfe der zuvor bereitgestellten API-
Anmeldeinformationen. Wahlen Sie Active Directory Join Point aus. Klicke auf "Weiter".

% Hinweis: Die Active Directory-Konfiguration ist nicht Bestandteil des Dokuments. Folgen Sie
diesem Dokument, um die ISE in Active Directory zu integrieren.

= vl Identity Services Engine Add External Connactor
) Bookmarks + | Welcoma + | Connector Definition ~* | Account Configurations ° Identity Sync 5 | AD Groups 6 | Summary
5% Dashboard

12l Context Visibllity

Identity Sync

4. Operations

Configurs usar data sync batwaen the Microsaft Active Directoriss in your Cisca ISE and a consnction destination
I Poliey

Name

DYO-S5YN
4 Adminkstration HEETHG
A Werk Cantars

interactive Features
[ Mame Source

ISE DUO-Assistent 5

Wabhlen Sie Active Directory-Gruppen aus, aus denen Benutzer mit DUO synchronisiert werden
sollen. Klicke auf "Weiter".


/content/en/us/td/docs/security/ise/2-3/ise_active_directory_integration/b_ISE_AD_integration_2x.html

= it Identity Services Engine Add External Connector

) Bockmarks | Weleome ¢ | Connector Definition | Account Configurations | ldentity Syne enDerps 6 | Summary

B2 Dashboard

12 Context Visibility

Select Groups from Active Directory

Select ihe groups that you need to sync Detween Cisco ISE and Duo, Edit an sxisting AD
group from the fellowing list, or add a new AD group in the Active Directory window and then
rafrash this window.

A operations
U Policy
4. Administration

Al Work Centers

[ Name Saurce
example ComiUsersIDUS Grove exampie
*) Interactive Features
O sxampin comimustiniagministratars erampin
€] Exit wWizard Back Next

ISE DUO-Assistent 6

Uberpriifen Sie die Einstellungen, und klicken Sie auf Fertig.

= b Identity Services Engine Add External Connector

P Bockmaiks | Welcome | Connector Definition « | Account Genfigurations « | Identity Sync | AD Groups °5ummarv

BT  Dashboard

o Context Visibility
Summary
A Oparations
~  Connector Definition Edit

i Policy Cannection
Hame DUD-MFA

4. Administration

VPN
Al Wark Canters TAGACS
Interactive Features ~  Define Account Configurations  Edi
API Hastname api-bGoi3eS dussecusity.com

Authentication AR

Ky DIRETZBBALUNURIDPZKZE

Ky

Adenin API

Ky DINEDSEVTRATZUFEO003

Ky

Authantication <} MFA Austh and Admin AP1 Infogration and Secret Koys are valkd

~  Identity Sync  Ednt
=R o

ISE DUO-Assistent 7

Benutzer fur DUO registrieren

% Hinweis: DUO User Enroliment (DUO-Benutzerregistrierung) ist nicht Bestandteil des
Dokuments. In diesem Dokument erfahren Sie mehr Uber die Registrierung der Benutzer.
Fur dieses Dokument wird die manuelle Benutzerregistrierung verwendet.

DUO Admin Dashboard 6ffnen Navigieren Sie zu Dashboard > Benutzer. Klicken Sie auf den von


https://duo.com/docs/enrolling-users

der ISE synchronisierten Benutzer.

i [ccount (@ Help £ Eugene Komeychuk

== Cisco

Dushtoaed > Users
Dashboard

Girectory Sync | import Users | Bailk Enroll Users
Davice Insight o Users ’ m

Policles v
u MNeed to activate a replacement phone? Leasn more about Reactivating Dua Moblla 5,
Applications v
Single $ign-on - 2 1 1 0 0 0
Total Users Mot Enralied Inactive Usars Trath Bypass Lsers Locked Out
Users ~
Add User reimi e LT Export a
Pending Enroliments
Ussmame = tiaa Emas Frioess Toknes Seaius Last Login
Bulk Enroll Users
Import Users e wice alico@wonceriand com 1 Active Naow 14, 2023 1:43 AM
Directory Syne
bob bob Active Mever authenticated
Bypass Codes
Groups - 2 tatal
Endpoints -
2FA Devices b
Administrators o

Trusted Endpaints
Trust Monitor o

Reports w

DUO-Anmeldung 1

Blattern Sie nach unten zu den Telefonen. Klicken Sie auf Telefon hinzuftugen.

Phones
You may rearrange the phones by dragging and dropping In the table. Leam more about activating a replacement phone C2.

This user has no phones. Add one.

DUO-Anmeldung 2

Geben Sie die Telefonnummer ein, und klicken Sie auf Telefon hinzufiigen.



Dashboard » Users > bob » Add Phone

Add Phone

Dashboard

<

Device Insight

Policies v
n Learn more about Activating Duo Mobile 4.

Applications i

Single Sign-On i Type ® Phone

Users . Tablet
Add User

. Phone number =- Show extension field
Pending Enrollments )

Optional. Example: "+1 201-555-5555"

Bulk Enroll Users

Import Users

- Add Phone
Directory Sync

Bypass Codes

Konfigurieren von Richtliniensatzen

1. Authentifizierungsrichtlinie konfigurieren

Navigieren Sie zu Richtlinie > Richtliniensatz. Wahlen Sie den Richtliniensatz aus, fur den Sie
MFA aktivieren mdéchten. Konfigurieren der Authentifizierungsrichtlinie mit dem priméaren
Authentifizierungsidentitatsspeicher als Active Directory

Policy / Policy Sets

| Authentication Policy(1)

& Swius  Rule Name Canditlens Use Hits  Actions

1 Wired_MAB
& s on LI 1)
Wireless_ WAl 3 Options
F |
A
Wirea_807.1X
® b on Ay
Wirglass_BO2,1X Options
axample @
DUG Authartication Radius NAS-Port-Tyne EQUALS Virual it
Options

AN_User_ID_Stores

Options

Richtliniensatz 1



2. Konfigurieren der MFA-Richtlinie

Sobald MFA auf der ISE aktiviert ist, steht ein neuer Abschnitt in den ISE-Richtliniensatzen zur
Verfugung. Erweitern Sie die MFA-Richtlinie, und klicken Sie auf +, um die MFA-Richtlinie
hinzuzufigen. Konfigurieren Sie die gewunschten MFA-Bedingungen, und wahlen Sie DUO-MFA
aus, das zuvor im Abschnitt Verwendung konfiguriert wurde. Klicken Sie auf Speichern.

= il Identity Services Engine Policy / Policy Sets

JI  Boskmarks Policy Sets— Default Reset Policyset Hitcounts

BE  pashboard
Status Policy Sot Name Description Conditions Allgwed Protocols | Server Sequence Hits

o context Visibality
4. Operations

(] Defauht Detasit podicy set 4 ™
| Pelicy

4. Administration

Authantication Policy(3)

Wark Contars «MFA Palicy(V)

(3) Stas  Rule Name Conditions Use Hits  Actions
Interactive Features

-] DU Ruse k  Chco-¥PNI0D0-CYPNIDO0MASAIFICTE-Tennel-Grovp-Name EQUALS RA 0 ‘::'2
Options

Authorization Policy - Local Excoptions
Authorizasicn Policy - Global Exceptions

Authorization Policy(15)

==

ISE-Richtlinie

% Hinweis: Die oben konfigurierte Richtlinie basiert auf der Tunnelgruppen-RA. Benutzer, die
mit einer RA-Tunnelgruppe verbunden sind, missen MFA durchflhren. Die ASA-/FTD-
Konfiguration wird in diesem Dokument nicht behandelt. Verwenden Sie dieses Dokument
zum Konfigurieren von ASA/FTD.

3. Autorisierungsrichtlinie konfigurieren

Konfigurieren Sie die Autorisierungsrichtlinie mit den Bedingungen und Berechtigungen der Active
Directory-Gruppe lhrer Wahl.

= e Identity Services Engine Policy / Policy Sets

Authorization Policy{16)

- Results
ol % Swws Ruls Name Conditions Profites Security Groups Hits  Actions
L ©  DUO Authorization Rule A exampie-Extemakisoups EQUALS example.com/Users /DU Gross mitA 5 {L}

Richtliniensatz 3

Einschrankungen

Zum Zeitpunkt der Erstellung dieses Dokuments:


https://www.cisco.com/c/de_de/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html

1. Nur DUO-Push und Telefon werden als Authentifizierungsmethode des zweiten Faktors
unterstutzt.

2. Es werden keine Gruppen an DUO Cloud weitergeleitet, nur die Benutzersynchronisierung wird
unterstutzt

3. Nur die folgenden Anwendungsfalle fur die mehrstufige Authentifizierung werden unterstitzt:

» VPN-Benutzerauthentifizierung
« TACACS+-Administrator-Zugriffsauthentifizierung

Uberprifung

Offnen Sie Cisco Secure Client, und klicken Sie auf Verbinden. Geben Sie Benutzername und
Kennwort ein, und klicken Sie auf OK.

(9 Cisco Secure Client | BSNS-ASA5516-8

Please enter your username and password.

Group: RA

Username: | bob

Password: | TrErrrery

AnyConnect VPN:
Please enter your username and password.

BSNS-ASA5516-8 Connect

VPN-Client

Benutzer des Mobilgerats missen eine DUO-Push-Benachrichtigung erhalten. Genehmigen Sie
es. Die VPN-Verbindung wurde hergestellt.



Are you logging in to Auth API?

@ Cisco
® 1:52PM
A bob



DuoMfaAuthApiUtils -::::- Anfrage an [

MFA-bezogene Protokolle |Policy-Engine ise-psc.log Manager gesendet
DuoMfaAuthApiUtils —> Duo-Antwort
Richtlinienbezogene Port-JNI prrt- RadiusMfaPolicyRequestProzessor

Protokolle

management.log

TACACSmfaPolicyRequestProcessor

Authentifizierungsbezogene
Protokolle

Laufzeit-AAA

prrt-server.log

MfaAuthenticator::onAuthenticateEver
MfaAuthenticator::sendAuthenticateE
MfaAuthenticator::onResponseEvalua

DUO-Authentifizierung, ID-
Synchronisierung -
Protokolle

duo-sync-
service.log
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