Konfigurieren von RADIUS KeyWrap in ISE

Inhalt

Einleitung
Voraussetzungen

Verwendete Komponenten

Hintergrundinformationen

Konfigurieren
ISE

Switch

PC

Uberpriifung
Haufig gestellte Fragen

Referenz

Einleitung

In diesem Dokument wird das Verfahren zum Konfigurieren von RADIUS KeyWrap in der Cisco ISE und dem Cisco
Switch beschrieben.

Voraussetzungen

» Kenntnisse von dot1x
» Kenntnisse des RADIUS-Protokolls
» Kenntnisse des EAP

Verwendete Komponenten

 ISE 3.2
* Cisco C9300-24U mit Softwareversion 17.09.04a
* Windows 10-PC

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Schlisselumbruch ist eine Technik, bei der ein Schlisselwert mit einem anderen Schliissel
verschlisselt wird. Der gleiche Mechanismus wird in RADIUS zur Verschlisselung des



Schlisselmaterials verwendet. Dieses Material wird in der Regel als Nebenprodukt einer EAP-
Authentifizierung (Extensible Authentication Protocol) erstellt und nach einer erfolgreichen
Authentifizierung in der Access-Accept-Nachricht zurlickgegeben. Diese Funktion ist erforderlich,
wenn ISE im FIPS-Modus ausgefuhrt wird.

Dadurch wird eine Schutzschicht geschaffen, die das eigentliche Schlisselmaterial zur
Absicherung gegen potenzielle Angriffe isoliert. Das zugrunde liegende Kernmaterial ist fiir die
Angreifer praktisch unzuganglich, selbst wenn die Daten abgefangen werden. RADIUS-
Schlisselverpackungen sollen in erster Linie verhindern, dass wichtige Materialien, die digitale
Inhalte sichern, insbesondere in einem grol3en Netzwerk auf Unternehmensebene veréffentlicht
werden.

In der ISE wird der Schlisselverschlisselungsschlissel verwendet, um die Schlisselmaterialien
mit der AES-Verschlisselung und dem Nachrichtenauthentifizierer-Schlisselschlissel getrennt
vom gemeinsamen geheimen RADIUS-Schlussel zu verschlisseln, um
Nachrichtenauthentifizierer-Code zu generieren.

Konfigurieren

ISE

Schritt 1: Navigieren Sie zu Administration > Network Resources > Network Devices. Klicken Sie
auf das Kontrollkastchen flr das Netzwerkgerat, fir das Sie RADIUS KeyWrap konfigurieren
mdchten. Klicken Sie auf Bearbeiten (wenn das Netzwerkgerat bereits hinzugefligt wurde).

= Cisco ISk Administration - Network Resources
Network Devices Metwork Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Man
Matwork Davices
Default Device NetWDrk Devlces
Davice Security Settings
Name IPiMask Profile Name Location Type

3 10.127.212.64/32 = Cisco BGL Lab lab switch

Phase 2: Erweitern Sie die RADIUS-Authentifizierungseinstellungen. Klicken Sie auf das
Kontrollkdstchen KeyWrap aktivieren. Geben Sie den Schlissel fur die Verschlisselung und den
Schlussel fur den Nachrichtenauthentifizierer ein. Klicken Sie auf Speichern.



General Settings

Enable KeyWrap (1)

Key Encryption Key 22ABOHHHCAHID2ZD1 Hide
Message

Authenticator Code 12b1CcB20282Ch18bCa# Hide
Key

Key Input Format
© ASCI () HEXADECIMAL



Hinweis: Der Schlissel flr den Verschlisselungsschlissel und der Schlissel flr den
Nachrichtenauthentifizierer missen unterschiedlich sein.

Switch

AAA-Konfiguration im Switch zur Aktivierung der RADIUS KeyWrap-Funktion.

aaa authentication dotlx default group RADGRP
aaa authorization network default group RADGRP
aaa accounting dotlx default start-stop group RADGRP

radius server ISERAD

address ipv4 10.127.197.165 auth-port 1812 acct-port 1813

key-wrap encryption-key 0 22ABO###CA#1b2bl message-auth-code-key 0 12b1CcB202#2Cb1#bCa# format ascii
key Iselab@123

aaa group server radius RADGRP
server name ISERAD
key-wrap enable



interface GigabitEthernetl/0/22
switchport access vlan 302

switchport mode access
device-tracking attach-policy IPDT
authentication host-mode multi-domain
authentication order mab dotlx
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator

end

Anmerkung: Der Verschlisselungsschlissel muss 16 Zeichen lang und der
Nachrichtenauthentifizierungscode 20 Zeichen lang sein.

PC

Fir PEAP-MSCHAPV2 konfigurierte Windows 10-Komponente.



u : Protected EAP Properties

Matweridng  Authertication When connecting:
[[] Werify the server's identity by validating the certificate

| Select this option to provide authenticated network access for
this Ethemel adapter Cormeect o these servers (Examples:srv 15rv 2. "L 5rv3

[-] Enable IEEE 02,1 authertication

Choosa a network authentication method:

Microsoft: Protected EAP (PEAF) v Settings

] 284 Certificate Services

[[] Baltimare CyberTrust Roat
|:| Class 3 Public Primary Certification Authority

[ Remember my credentials for this connection sach (] coMOoDo RSA Certification Autharity
time: I'm logged on [[] tigicert Assured ID Root CA

= ] DigiCert Assured ID Root CA
bl Fallbach to unsutharized netwed access [] migiCert Global Root CA

Fy
Addiional Settings.. Motifications before connecting:

Tell user if the sarver's identity can't be verifiad

Sedact Authentication Method:

[] Enable Fast Reconnect
[] Disconmect if server does not present aryptobinding TLY
oK Caneel [[] Enable identity Brivacy

Uberpriifung

Wenn die RADIUS KeyWrap-Funktion auf dem Switch nicht aktiviert ist:
show radius server-group <NAME DER SERVERGRUPPE>

In der Befehlsausgabe muss Keywrap aktiviert sein: FALSCH.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: FALSE

In der Paketerfassung kdnnen Sie sehen, dass es kein Cisco-AV-Pair-Attribut fur App-Key,
Random-Nonce und separaten Nachrichten-Authentifikator-Code gibt. Dies zeigt an, dass
RADIUS KeyWrap auf dem Switch deaktiviert ist.

Sequwred password (FAP-MSCHAPR v2) | | Configure...




Na. Time Source Destination Protocol Length Info
i 331 Access-Request id=149

Frame 5: 331 bytes on wire (2648 bits), 331 bytes captured (2648 bits)
Ethernet II, Src: Cisco_de:7e:79 (4c:ec:0f:de:7e:79), Dst: VMware_8b:9a:ba (00:50:56:8b:9a:ba)
Internet Protocol Version 4, Src: 10.127.212.64, Dst: 10.127.197.165
User Datagram Protocol, Src Port: 58199, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x95 (149)
Length: 289
Authenticator: 89@b5cffdf737affaebb6fdcl8d9925ee
[The response to this request is in frame 6]
Attribute Value Pairs
AVP: t=User-Name(1) 1=1@ val=sksarkar
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=1468
AVP: t=EAP-Message(79) 1=15 Last Segment[1]
AVP: t=Message-Authenticator(80) 1=18 val=79acag893d2933dee24cab4184c5674be
AVP: t=EAP-Key-Name(102) 1=2 val=
AVP: t=Vendor-Specific(26) 1=49 wvnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=20 vnd=ciscoSystems(9)
AVP: t=Framed-IP-Address(8) 1=6 val=10.127.212.216
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9)
AVP: t=NAS-IP-Address(4) 1=6 val=10.127.212.64
AVP: t=NAS-Port-Id(87) 1=23 val=GigabitEthernetl/0/22
AVP: t=NAS-Port-Type(61l) 1=6 val=Ethernet(15)
AVP: t=NAS-Port(5) 1=6 val=50122
AVP: t=Calling-Station-Id(31) 1=19 val=B4-96-91-26-DD-E7
AVP: t=Called-Station-Id(3@) 1=19 val=50-F7-22-B2-D6-16

In der Datei ISE port-server.log kénnen Sie sehen, dass ISE nur das Integritatsattribut Gberprift,
das Message-Authenticator ist.

Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]

[6] Service-Type - value: [Framed]

[8] Framed-IP-Address - value: [10.127.212.216]

[12] Framed-MTU - value: [1468]

[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]

[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]
[61] NAS-Port-Type - value: [Ethernet]

[79] EAP-Message - value: [<02><01><00><0d><01>sksarkar]
[80] Message-Authenticator - value: [<88>/"f

<18><06>(



1
[87] NAS-Port-Id - value: [GigabitEthernetl/0/22]
[102] EAP-Key-Name - value: []
[26] cisco-av-pair - value: [service-type=Framed]
[26] cisco-av-pair - value: [audit-session-id=40D47FOA0000002B9E06997E]
[26] cisco-av-pair - value: [method=dotlx]
[26] cisco-av-pair - value: [client-iif-1d=292332370] ,RADIUSHandler.cpp:2455
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling

Im Access-Accept-Paket kdnnen Sie sehen, dass der MS-MPPE-Send-Key und der MS-MPPE-
Recv-Key vom RADIUS-Server an den Authenticator gesendet werden. MS-MPPE gibt das

Schlusselmaterial an, das von den EAP-Methoden generiert wird und zur Datenverschlisselung
zwischen Peer und Authenticator verwendet werden kann. Diese 32-Byte-Schlissel werden aus

dem gemeinsamen RADIUS-Schlissel, dem Request-Authentifizierer und einem zufalligen Salz
abgeleitet.

o = [ oI R ] Lot ] | i
10.127,197.165  10.127.212.64

Start Type

P —— o

RADIUS 333 Access=Accept id=168

Frame 28: 333 bytes on wire (2664 bits), 333 bytes captured (2664 bits)
Ethernet II, Src: VMware Bb:%a:ba (99:50:56:8b:%a:ba), Dst: Cisco_de:7e:79 (4c:ec:@f:de:7e:79)
Internet Protocol Version 4, Src: 19.127.197.165, Dst: 18.127.212.64
User Datagram Protocol, Src Port: 1812, Dst Port: 58199
RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @xa@ (16@)
Length: 291
Authenticator: 72cl2cb24ea2e3b85358b5746895bCT3
[This is a response to a request im frame 27
[Time from request: 9.881826080 seconds]
Attribute Value Pairs
AVP: t=User-Name(l) 1=18 val=sksarkar
AVP: t=Class(25) 1=54 val=43414353333430443437463041303030303030323739353743364631383a6c616270616e—
AVP: t=EAP-Message(79) 1=6 Last Segment[1]
AVP: t=Message-Authenticator(88) 1=18 val=54ccBcf4719a9960192¢49960e7b0ea7
AVP: t=EAP-Key-Name(182) 1=67 val=\031gésf@ad . 1\030066' 006\ 0356 tEH0E\UBSCET\WAR126M\036\ 0256, Bllies 2FEM\ 005\ 0247\ 0336662667022 1 66Ap) Blrd 003
AVP: t=Vendor-Specific(26) 1=58 vnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
[VsA: t=M5-MPPE-Send-Key(16) 1=52 val=afbBce27f@f911330627544ee383e0fbBc6T721aedf B6eaddDeS56a28700261a2949167 .. |
AVP: t=Vendor-Specific(26) 1=58 wnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
|V$A: 1=M5-MPPE-Recv-Key(17) 1=52 vaL:fabfda3155555allu?b3cnlzﬁaceaada3aa¢fd€1accaaalgadﬁf?hcs??iagdfgfadiazalm|




Wenn die RADIUS KeyWrap-Funktion auf dem Switch und der ISE aktiviert ist:
show radius server-group <NAME DER SERVERGRUPPE>

In der Befehlsausgabe muss Keywrap aktiviert sein: WAHR.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: TRUE

Bei der Paketerfassung sehen Sie, dass ein Cisco-AV-Pair-Attribut fir den App-Schlissel (ohne
Daten) vorhanden ist, Random-Nonce und ein separater Message-Authentifikator-Code
vorhanden sind. Dies weist den RADIUS-Server darauf hin, dass der Authenticator (Switch) den
RADIUS KeyWrap unterstitzt und der Server diesen verwenden muss.

Tine  Source Destination Frotocal Length info Start Type Service Type | New ¢
10 10.127.212.64 10.127.197.165 RADIUS 512 Access-Request 1d=173 Identity Framed
Cisto-AVPair: method=dotlx 80 50 56 8b 9a ba 4c ec Of de Je 79 08 T R
AVP: t=Framed-IP-Address(8) \=6 val=1,127,212.216 LS00 &7 108, B01.2| 11 Se. oA 4l 84 A4 a4 B2 Seel e
- o N = €5 a5 e3 57 87 14 @1 de 75 02 01 ad 91 d6 b2 74 W u t
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(3) cc @1 6¢ b3 5¢c 17 27 ¢1 54 5c 9d eb ca aT @l @a Tyt T
Type: 6 73 6b 73 61 72 6b 61 72 06 €6 00 00 00 82 la 1b  sksarkar
Length: 31 00 00 90 ©9 01 15 73 65 72 76 69 63 65 2d 74 79 se rvice-ty
Vendor ID: ciscoSystems (9) 78 65 3d 46 72 61 6d 65 64 Oc 06 @0 00 A5 bc 4F  pe=Frame d 0
VSA: t=Cisco-AVPair(1) 1s25 valsclient-iif-id=389191649 8f 92 @1 @0 8d 01 73 6b 73 61 72 6b 61 72 66 62 sk sarkarf
Type: 1 1a 31 @0 90 88 09 @1 2b 61 75 64 69 74 2d 73 65 1 + audit-se
Length: 25 73 73 69 6f Ge 2d 69 64 3d 34 30 44 34 37 46 30 ssion-id =dBDATFO
teogeiveain: Eldanteiif=AsAEa18154 4130 30 30 30 30 30 32 39 39 35 39 44 45 31 44 ADGG002 995IDE1D
AVP: T-NAS-TP-Address{d] 1oB valo18.127.31%. 64 39 1a 14 90 B2 00 09 @1 e 6d 65 74 66 6f 64 3d 9 method=
: ~ sbethe 64 61 74 31 78 08 06 @a 71 @4 d6 la 1f @@ 0@ €8 dotlx
AVP: t=MAS-Port-Id(87) 1=23 valsGigabitEthernet1/e/22 99 61 19 53 6c 6965 B 74 2d 69 5 56 Td 69 6l lien tdifodd
AVP: t=MAS-Port-Type(61) 1=6 val=Ethernet(15) 3d 33 38 39 31 39 31 36 34 39 04 06 0a 7f d4 48  =3891916 49
AVP: t=HAS-Port(5) 1=6 val=50122 57 17 47 69 67 61 62 69 74 45 74 68 65 72 6e 65 W Gigabi tEtherne
AVP: t=Calling-5tation-Id(31) 1=19 val=B4-96-91-26-DD-E7 74 31 2 30 2f 32 32 30 06 9@ 00 00 Of @5 06 €8  tl/e/22=
AVP: t=Called-Station-Id(38) 1=19 val=50-F7-22-B2-06-16 88 c3 ca 1f 13 42 34 2d 39 36 2d 39 31 2d 32 36 B4- 96-91-26
AVP: t=Vendor-Specific(26) 1=68 vnd=ciscoSystems(9) 2d 44 44 2d 45 37 1e 13 35 38 2d 46 37 2d 32 32  ~DD-E7-- 5@-F7-22
Type: 26 8138 2d 42 32 2d 44 36 2d 31 36 1a 3c 0@ B0 00 09 Bl -B2-D6=1 6-<
Length: 60 2148 36 72 61 64 69 75 73 3a 61 7@ 70 2d 6b 65 79 3d [Bradius:

vendor ID: ciscoSystems (9) 2150 99 20 80 99 01 92 20 B0 09 00 A0 @0 00 A0 00 °8

2166 90 90 80 80 8P 9 ©9 99 0 20 20 80 00 00 09 €9 e
I VsA: t=Cisco-AVPair(1) 1=54 valqradius:app-key[\80@\000\000\002\001\000\000\000\000\000\00E ) o o0 oo 9@ 99 BB B9 1a 3c 69 B2 00 09 81 36 72 6l 64 = BT
Type: 1 69 75 73 3a 72 61 6e 64 6T 6d 2d 6e 6f Ge 63 65 ius:rand om-nonce
Length: 54 3d 19 9a 47 63 82 3f 2b 6a a7 ed a7 de Zb fa 38 = GC T+ j +8
Clsco-AVPalr: radius:app-key= dd 6e ©5 de da b8 3a f1 €® fc 46 3¢ 99 31 96 48 - :- - F< 1@
AVP: t=Vendor-Specifici(26) =68 vnd=ciscoSystems(9) 41 1a 47 @0 99 92 @9 @1 49 72 61 64 69 75 73 32 A0 Iradius
Type: 26 6d 65 73 73 61 67 65 2d 61 75 74 68 65 G6e 74 69 message- authenti
Length: 69 63 61 74 6f 72 2d 63 6f 64 65 3d 80 00 0@ 0@ @@ cator-co de=
S 20 00 00 0P 09 0 O ©P 09 @0 @0 8¢ 27 cg 4de Sd *N]
Vendor ID: ciscoSystems (9
i 4 (¥ 9 | ’ 71 06 47 8¢ 19 ¢7 a5 d@ d7 2c ac e2 b9 2 3 1f QG . H
VSA: t=Cisco-AVPair(l) 1=54 val=radius:random-nonce=\@208Gc87+]008+6abn\ 0058 bbdr<01\ 0060
Type: 1
Length: 54

Cisco-AVPair: radiusirandom-noncel\e208Gc67+]668+656m\0050 1 666F <H1\006EA
AVP: t=Vendor-Specific(26) 1=79 vnd=ciscoSystems(%)

Type: 26

Length: 79

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPair(l) 1=73 val=radius:message-authenticator-code=\008'800\000\ 000200 080"
Type: 1
Length: 73
Cizco-AVPair: radius{ uthenticator-codef

In der Datei ISE prt-server.log kdnnen Sie sehen, dass die ISE den Attribute-App-Key validiert und
dass random-nonce und Message-Authenticator-Code im ACCESS-REQUEST-Paket enthalten
waren.

Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]



[6] Service-Type - value: [Framed]

[12] Framed-MTU - value: [1468]

[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]
[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]
[61] NAS-Port-Type - value: [Ethernet]

[79] EAP-Message -
[87] NAS-Port-Id -
[102] EAP-Key-Name

value:
value:
value:

[<«02><01><00><0d><01>sksarkar]
[GigabitEthernetl/0/22]
L]

[26] cisco-av-pair - value: [service-type=Framed]

[26] cisco-av-pair - value: [audit-session-id=40D47FOA000000319E1CAEFD]

[26] cisco-av-pair - value: [method=dotlx]

[26] cisco-av-pair - value: [client-iif-1d=293712201]

[26] cisco-av-pair - value: [*¥¥%]

[26] cisco-av-pair - value: [*¥¥%]

[26] cisco-av-pair - value: [****] RADIUSHandler.cpp:2455

Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling

Im Access-Accept-Paket konnen Sie sehen, dass die verschlisselten Schllisselmaterialien im
app-key-Attribut zusammen mit einem random-nonce- und einem Message-Authenticator-Code
enthalten sind. Diese Attribute sind sicherer und flexibler als die aktuell definierten
anbieterspezifischen MS-MPPE-Send-Key- und MS-MPPE-Recv-Key-Attribute.

230 10.127.197.165

B L L e en
User Datagram Protocol, Src Port: 1812, Dst Port: 58199
RADIUS Protocol

Code: Access-Accept (2)

Packet identifier: @xbd (184)

Length: 44@

Authenticator: clbl215dbE612f586ebcf23383cazdEl

[This is a response to a request in frame 23

[Time from request: &.@85991088 seconds

Attribute Value Pairs

AVP: t=User-Name(l) L=18 val=sksarkar

73 6b 73 61 72 6b B1 72
30 44 34 37 46 38 41 30
35 39 44 45 31 44 39 3a
2f 35 33 39 37 38 38 37

19 36 43 41 43 53 33 34
38 30 38 38 39 37 39 39
6c 61 62 79 61 Be 3D 32
38 37 2f 33 36 39 41 @6

10.127.212.64 RADIUS 482 Access-Accept id=184
= i dc ec @f de 7e 79 @@ 580 56 8b 9a ba 08 00 45 0@ L -~y-P V E
01 d4 85 83 40 @9 40 11 B4 b2 Pa 7f c5 a5 0a Tf 2e
d4 4@ ©7 14 €3 57 @1 <@ b@ bS5 92 b8 B1 bE cl b1 @ W
21 5d b8 61 2f 58 8e bc f2 33 83 ca 20 81 01 @a  !]-a /X 3 -

sksarkar -8CACS:4
BD4TFOAD BEBBBZIT
59DELD9: labpand2
/53087087 87,3690

83 19 @9 @4 66 43 19 67 dd4 3d 22 f6 27 eZ 54 bd fC-q -=" T
@5 d7 85 13 86 a8 48 69 33 13 32 of 6c 92 cc ef Hi 3-2:1
ef g4 45 81 6d 3 99 94 dc @c cd 79 Te 77 47 39 E-m G
5 5 T 5 55 4 54 Tl P= T
AVP: t=Class(25) 1=54 val=43414353323430443437463041303030303030323930353944453144303a6c61627 || | oo 23 U1 30 30 a0 65 2 b5 35 40 78 02 Se s g b o vexTid
Ped@ 61 64 69 75 73 3a 61 7@ 78 2d 6b 65 79 34 0@ @0 adius:ap p

AVP: t=EAP-Message(79) 1=6 Last Segment([1
AVP: t=EAP=-Key-Name(182) 1=67 val=\031g6="6"6T2056%005'02366H 1310232\ 017 LGGGEHGEGmE t G, 1y~
Type: 102

aded
aere

@0 29 91 00 B2 00 20 0O

90 20 00 20 B0 00 00 oD
20 00 00 20 20 00 00 B0

3 8o 8
Length: 67 R100 90 B0 00 0D B 89 OB 36 36 36 26 a6 a6 A6 A6 AY  |wereer weeee-
ERP-Key-Hane: \03108="0"4TO\US\005\02300H 13\0232\017 LUOUOUENSO\ 00\ 10y~GO0P=btilox\nT( | | 0110 51 71 ee 60 57 6c 93 56 &d ec 7d 84 28 b6 32 85
AVP: t=Vendor-Specific(26) 1=144 vnd=ciscoSystems(9) gt Ao F B &
Myermg T e 9130 bd df 4d 82 09 4e fc aa 72 96 43 b8 db 67 68 5e
2142 be BB 93 a2 7f 30 24 db 62 ¢5 ¢7 d3 d1 @1 21 d43

Length: 144
Vendor ID: ciscoSystems {9)

VSA: t=Cisco-AVPair{l) 1=138 val=radius:app-key="@08%008000\000'\001\000' 000000\ 000\000\04
Type: 1

gth:
AVP: t=Vendor-Specific(26) 1=68 vnd=ciscoSystems(3)
Type: 26
Length: 68
Vendor ID: ciscoSystems {9)
WSA: t=Cisco-AVPair{l)} 1=54 wval=radius:random=nonce="\YSE1\0266606F v/ ZczHiN\02 16 Gibb 6TH:
Type: 1
Length: 54
Cisco-AVPair: radius:random-nonce=\Y#61\ 026066/ ZczHI\02 16" G080 §TH:
AVP: t=Vendor-Specific(26) 1=79 vnd=ciscoSystems(3)
Type: 26
Length: 79
Vendor ID: ciscoSystems {9)
V5A: t=Cisco-AVPair{l) 1=73 valsradius:sessage-authenticator-code=\800\208\000" 0008\ 002\ 008"
Type: 1
Length: 73
Cisco-AVPair: radius:message-authenticator-code=
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2158

......

.........
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74 69 63 61 74 &f 72 2d
@0 02 90 20 0O @9 90 00
d3 cd 5¢ @ 77 cf de 1d
ab cl

3c 90 09 08 @9 81 36 72
6e 64 6f 6d 2d 6 6T 6e
16 85 fc 71 ¢l d2 92 ¢6
a% 22 9b bb c® 62 27 dd
89 01 49 72 61 64 69 75
65 2d 61 75 74 6B 65 Ge
63 67 64 65 3d 00 00 00
o8 @0 00 00 o0 0f 29 e3
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1) Muss RADIUS KeyWarp sowohl auf dem Netzwerkgerat als auch auf der ISE aktiviert werden,

damit es funktioniert?



Ja, RADIUS KeyWrap muss sowohl auf dem Netzwerkgerat als auch auf der ISE aktiviert sein,
damit es funktioniert. Wenn Sie KeyWrap zwar nur auf der ISE, aber nicht auf dem Netzwerkgerat
aktivieren, funktioniert die Authentifizierung dennoch. Wenn Sie die Funktion jedoch auf einem
Netzwerkgerat, aber nicht in der ISE aktiviert haben, schlagt die Authentifizierung fehl.

2) Erhoht die Aktivierung von KeyWrap die Ressourcenauslastung auf der ISE und dem
Netzwerkgerat?

Nein, die Ressourcenauslastung auf der ISE und dem Netzwerkgerat nimmt nach der Aktivierung
von KeyWrap nicht wesentlich zu.

3) Wie viel zusatzliche Sicherheit bietet RADIUS KeyWrap?

Da der RADIUS selbst keine Verschlisselung flr seine Nutzlast bereitstellt, bietet KeyWrap
zusatzliche Sicherheit durch Verschlisselung der Schlisselmaterialien. Das Sicherheitsniveau
hangt davon ab, welcher Verschlisselungsalgorithmus zur Verschlisselung des
Schlisselmaterials verwendet wird. In der ISE wird AES verwendet, um das Schlisselmaterial zu
verschlusseln.

Referenz

* Anbieterspezifische RADIUS-Attribute von Cisco fir die Bereitstellung von Schliisselmaterial



https://datatracker.ietf.org/doc/html/rfc6218
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empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



