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Einflihrung

In diesem Dokument wird beschrieben, wie Sie Easy Wireless Setup mit der Cisco Identity
Services Engine (ISE) 2.2 fur HotSpot Flow konfigurieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- ISE
- Gastflisse auf ISE
. Cisco Wireless LAN Controller (WLC)

Hinweis: In diesem Dokument wird davon ausgegangen, dass zwischen dem Wireless LAN-
Controller, dem ISE-Server, dem Active Directory (AD) und dem Endpunkt eine vollstandige
IP-Verbindung besteht. Fur die Wireless-Einrichtung sind auf der ISE mindestens zwei CPU-
Kerne und 8 GB Speicher erforderlich.

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- ISE 2.2

- WLC 2504 Version 8.1.131.0
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Einfache Informationen zu Wireless-Funktionen

Das Wireless Setup-Tool bietet eine einfache Mdglichkeit, Wireless-Datenflisse fur 802.1x, Gaste
und Bring Your Own Device (BYOD) in klrzester Zeit zu konfigurieren. Darlber hinaus werden
Workflows zur Konfiguration und Anpassung jedes Portals fur Gast- und BYOD-Benutzer
bereitgestellt, wo dies angemessen ist. Diese Workflows sind durch die Bereitstellung der
gebrauchlichsten empfohlenen Einstellungen wesentlich einfacher als die Konfiguration, die mit
den Portal-Flows in der ISE verknUpft ist. Das Wireless-Setup flhrt viele Schritte aus, die Sie in
der ISE und im WLC selbst durchfihren mussten, um schnell eine Arbeitsumgebung zu erstellen.
Sie konnen die erstellte Wireless Setup-Umgebung verwenden, um lhre Datenflisse zu testen und
zu entwickeln.

Wenn die Wireless Setup-Umgebung beginnt, kdbnnen Sie zum ISE-Konfigurationsmodus
wechseln, um erweiterte Konfigurationen zu unterstitzen.

Wichtigste Vorteile

- Alle Sicherheits- und Zugriffseinstellungen kénnen zentral konfiguriert werden.

- Intuitive Workflows mit Transparenz fiir gangige Anwendungsfalle.

- Schnellstart mit Standardauthentifizierung, Gast und BYOD.

- Sie mussen keine WLC/ISE-Richtlinie konfigurieren.

- Fur erweiterte Konfigurationen kénnen Sie jederzeit auf den ISE-Konfigurationsmodus
wechseln.

- Benutzer, die keine Sicherheitsldsungen verwenden, um die Losung innerhalb von 10 Minuten
zu demonstrieren/zu testen.

- Gastfreundlichkeit, nahtlose Integration, Best Practice-Konfiguration flir die Sicherheit.

- Einfache Verwaltung/einfache Einrichtung im Vergleich zu herkdmmlichen ISE-Flows

Einschrankungen

- Fur die Authentifizierung wird nur AD als externe DB unterstitzt.

- Es wird nur die englische Sprache unterstitzt. Nach Abschluss der Einrichtung kénnen Sie in
der ISE GUI weitere Sprachen konfigurieren.

- In der Mitte wird keine Bearbeitung/Léschung unterstiitzt. Du solltest alle Informationen
handhaben.

- Nur Support fir neue Gerate (noch nicht vorhanden)



- Nur ISE Super Admin kann Wireless Setup verwenden.

- Far die Einrichtung von Wireless Dot1x ist eine Basislizenz erforderlich. Fir BYOD ist eine
Plus-Lizenz erforderlich.

- Einzel- und Dual-SSID werden in der Wireless-Konfiguration unterstutzt.

- FUr ISE 2.2 ist die Wireless-Einrichtung Beta-Software. Verwenden Sie keine Wireless-
Einrichtung fur die Produktion.

- Eine Instanz der Wireless-Einrichtung kann jeweils von einem Administrator ausgefihrt
werden.

- "Wiederherstellen"/"Upgrade" zeigt kein Wireless-Setup-Menua an. Wird nur fir
Neuinstallationen unterstutzt.

- Chrome Browser wird empfohlen. Mozilla Firefox kann als Backup-Browser verwendet
werden. Internet Explorer unterstitzt JPEG nicht, sondern nur PNG-Bilder.

- Selbstregistrierung funktioniert, da sie nichts mit AD zu tun hat. Sie kdnnen einen eigenen
internen Benutzer haben.

- Informationen, die bereits Ubertragen wurden, kdnnen nicht bearbeitet oder geléscht werden.

- Der ISE-Administrator kann die ACL nicht Gber den einfachen Wireless-Assistenten
konfigurieren.

- Classic Wireless und nur der lokale Modus werden unterstitzt. Keine Unterstitzung fur Flex
Connect.

- Die Einrichtung von Anker/Fremd wird von Easy Wireless nicht unterstutzt.

- Keine Vorschaubilder in der Easy Wireless-Einrichtung.

- Die wiederhergestellte Konfiguration bietet kein Wireless-Setup-Mend.

- Multi-AD und WLC werden unterstitzt, aber jeder Datenfluss kann nur einen unterstitzen.

Konfigurieren

In diesem Dokument liegt der Schwerpunkt auf der HotSpot-Flusskonfiguration. Fur den
Gastzugriff gibt es drei Arten von Datenflissen. HotSpot ist eine davon - typische Wi-Fi-Hotspot-
Orte sind Cafés, Bibliotheken, Flughafen und Hotels.

Schritt 1: Wireless-Einrichtung 6ffnen

Wenn Sie sich bei der ISE angemeldet haben, finden Sie in der oberen rechten Ecke die Wireless
Setup Beta. Klicken Sie darauf, um den Assistenten zu starten.

ity Identity Services Engine » ContextVisbilty  » Operations  » Policy  » Administration  » Work Centers

Summary Endpoints Guests Vulnerability Threat + PassivelD Setup 3~

Visibility Setup
METRICS

Total Endpoints O Active Endpoints 0 Rejected Endpoints © Anomalous Behavior @

g B B, B, )

Schritt 2: Gastzugriff auswéhlen

Es sollte ein Fenster mit Konfigurationsoptionen angezeigt werden. Wahlen Sie Gastzugriff aus.
Um die Optionen unter "Gastzugriff* zu erweitern, klicken Sie auf den Pfeil.



Al \Wireless Setup Gl

What can we help you set up today?
ISE Wireless Setup is beta software - do not use in production networks.

Please choose a feature.

Guest Access Secure Access Bring Your Own Device
(BYOD)
Allow guests to access your Allow access to your wireless Allow access to your wireless
wireless network. network using 802.1X secure network through personal
authentication. devices.
v SETUP b

Schritt 3: Hotspot-Setup auswahlen

Wahlen Sie Hotspot-Setup aus. Das wiirde Sie zu einer neuen Seite bringen.



Al \Wireless Setup Gl

What can we help you set up today?
ISE Wireless Setup is beta software - do not use in production networks.

Please choose a feature.

Guest Access

Allow guests to access your
wireless network.

Secure Access

Allow access to your wireless
network using 802.1X secure

authentication.

EENE Vv SETUP

Self Registration Hotspot

Guests are allowed access to
this network without
authentication.

Guests register themselves to
log onto this network.

SETUP SETUP

Schritt 4: Wireless LAN-Controller registrieren

Bring Your Own Device
(BYOD)

Allow access to your wireless
network through personal
devices.

Sponsored

Sponsors register guests to
provide network access.

SETUP



il Wireless Setup @@

SETUP | HOTSPOT

Wireless LAN Controller

1 Register a Wireless LAN Controller.

WLC IP ADDRESS

‘ 10.201.231.172

USERNAME

o) jkatyal

PASSWORD

/
—I sssenseee

SHARED SECRET

Schritt 5: Anderungen bestétigen

Jetzt ist der WLC konfiguriert, registriert und aktiviert. Klicken Sie auf Commit (Ubemehmen), um
zum nachsten Schritt zu springen.



el Wireless Setup G

SETUP | HOTSPOT

Wireless LAN Controller
Choose or register a Wireless LAN Controller. 1/10 WLCs created

IP address: 10.201.231.172

Schritt 6: Anderungen werden an den WLC (ibertragen.

Wenn Sie auf der Registerkarte "Commit" (Ubernehmen) ankommen, werden die Anderungen auf
die ISE und den Controller gekurzt, und Sie kénnen diese Anderungen nicht mehr riickgangig
machen.

For the rest of this flow, we'll be making changes to your controller and ISE. In
this beta release, you cannot revert changes. However, the last step provides
a detailed summary of the configuration changes that were made to your
controller and ISE. You can manually revert changes on your controller and
ISE.

Schritt 7: Konfigurieren des Wireless-Netzwerks

Konfigurieren Sie Ihr Wireless-LAN mit dem Namen MyHotSpot. Wahlen Sie die Schnittstelle aus,
die auf dem Wireless Controller verwendet werden soll. Nach der Anmeldung sollten Sie zu einer
Erfolgsseite weitergeleitet werden. Klicken Sie auf Hinzufligen.



Register a wireless network.
WIRELESS NETWORK NAME (SSID)

‘ MyHotSpot ‘

DEFAULT WLC INTERFACE (VLAN)

‘ management v ‘

POST LOGIN REDIRECT

Redirect to success page v ‘

-

Account Access Duration: 30 days

Add
Schritt 8: Portal anpassen
Wireless LAN ist jetzt bereit.
‘el Wireless Setup Gl Back to ISE
SETUP | HOTSPOT
Wireless Network
I Choose or add a wireless network. The wireless network you select will remain disabled until the end of your setup where you can 'Go Live." 8/10 WLANSs created
MyHotSpot ISE_LAB_BYOD_FLEX
o Account Access Duration: 30 days
Redirect to success page
3 B « [ Cm

Klicken Sie auf Weiter, und fahren Sie mit dem nachsten Schritt fort, Anzeigen und Anpassen lhrer
Portale:



el Wireless Setup G

SETUP

Hotspot Portal

View and customize your portals

Hotspot Portal

TEST PORTAL

Next

Hier kénnen Sie an der Anpassung des Portals arbeiten. Dazu gehéren die Anderung von Farben,
Textsprachen usw.

Hotspot Portal AUP Page v O o g Ve X

> Page Content s
v HIGH-TECH
CORPORATION

~ Color

Please accept the policy:You are responsible for
maintaining the confidentiality of the password and
all activities that occur under your username and
password.Cisco Systems offers the Service for
activities such as the active use of e-mail, instant
messaging, browsing the World Wide Web and
accessing corporate intranets, High volume data
transfers, especially sustained high volume data
transfers, are not permitted. Hosting a web server
or any other server by use of our Service is
prohibited. Trying to access someone else's
account, sending unsolicited bulk e-mail, collection
of other people's personal data without their
knowledge and interference with other network
users are all prohibited.Cisco Systems reserves
the right to suspend the Service ifCisco Systems

1
#f27700 | 242 :|119 1|0
HEX RGB

l Primary Button Color
l Header Text
l Body Text
l Link Text

> Font

Commit

In diesem Bild haben Sie einen Link zu Portal Test URL. Dadurch gelangen Sie zur HotSpot-



Portalseite, wo Sie das Ergebnis der Anpassung uberprifen kénnen.

Acceptable Use Policy
Please read the Acceplable Use Policy.

Please accept the policy:You are responsible for maintaining the
cor y of the p and all that occur under
your and pi 1.Cisco offers the Service
for activities such ag the active use of e-mail, instant messaging,
browsing the World Wide Web and accessing corporate intranets.
High volume data ftransfers, especially sustained high volume
data transfers, are nol permitted. Hosting a web server or any
other server by use of our Service is prohibited. Trying to access
someone else's account, sending unsolicited bulk e-mail,
collection of other people's personal data without their knowledge
and interference with other network users are all prohibited.Cisco
Systems reserves the right to suspend the Service fCisco
2 Systems reasonably believes that your use of the Service is
- unreasonably excessive or you are using the Service for criminal

or illegal activities. You do not have the right to resell this Service
‘-ﬂ_‘ — to a third party Cisco Systems reserves the right to revise, amend
- — - or modify these Terms & Conditions, our other policies and

agreements, and aspects of the Service itself. Notice of any
revision, amendment, or modification will be posted on Cisco
» System's website and will be effective as to existing users 30

days after posting.

@

Wenn Sie auf der AUP-Seite auf Akzeptieren klicken, sollten Sie zur Erfolgsseite umgeleitet
werden. Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

.= (D&, | hitps:}/10.201.231.219:8443/portal/AupSubmit.action?from=AUP @ B Q Search TE QO ¥ A =

™| Netpro M Cisco Tools W ACS 6 M Escalations | XML * Jin| MW W-out T Problem loading p.. ™ Benefits | I5E N Python&Linux ™ sF ™ wireless. Jkatyal: Backlog V...

& WLC-PRI * .
. HIGH-TECH
s Wireless Se : CORPORATION

@ Connection... *

L M

Connection Successful
‘You have successfully connected o the network.

Wenn Sie die Anderungen bestétigen, fahren Sie mit dem letzten Schritt des gesamten Prozesses
fort. Klicken Sie auf die Registerkarte Go Live.



"clu's'él:;' Wireless Setup G Back to ISE 1.

SETUP

You're All Set

Everything is set and ready to go. Wondering what configuration changes were made in ISE and on the Wireless Controller? See for yourself.

":-‘7‘ MyHotSpot Hotspot Portal

TEST PORTAL

)

IP address: 10.201.231.172 Account Access Duration: 30 days
Redirect to success page

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Sie haben das HotSpot-Portal von der ISE mithilfe des Easy Wireless-Assistenten konfiguriert. Sie
kénnen die Konfiguration tUberprifen und in der ISE- und WLC-GUI tberprufen. Wie Sie sehen,
wird das neue WLAN mit dem Namen MyHotSpot erstellt. Sie kbnnen das WLAN bearbeiten und
tberpriifen, ob MAC-Filterung, AAA-Server, Radius NAC, AAA-Uberschreiben zulassen, ACL und
andere Optionen korrekt konfiguriert sind.

] Seve Configuration  Ping  Logout Refresh

CIsSCOo MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK M Home
Monitor WLANs Entries 1- 2 of 2
Summary Current Filter: Status:enabled [Change Filter] [Clear Filter] Create New B &

Access Points

Cisco CleanAir

b
» WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies
b Statistics 1 WLAN ISE_LAB_BYOD_FLEX ISE_LAB_BYOD_FLEX Enabled MAC Filtering (~]
» CDP 4 WLAN MyHotSpot MyHotSpot Enabled MAC Filtering [~}
¥ Rogues

Clients

Sleeping Clients
Multicast

Applications

Local Profiling

Navigieren Sie auf der ISE-Seite zu Work Centers > Guest Access > Network Devices, um
sicherzustellen, dass Sie den WLC hinzugefiigt haben. Uberpriifen Sie die Konfiguration unter
Richtlinienelemente > Ergebnisse > Autorisierungsprofile, um festzustellen, welche Profile
hinzugefiigt wurden. Uberpriifen Sie auch die Autorisierungsrichtlinie:

WS_MyHotSpot_Hotspot Portal _ GuestEndpoints /"D Radius:Called-Station-ID ENDS_WITH PermitAccess Guests Edit| =
GuestAccessPolicy ‘MyHotSpot

u WS_MyHotSpot_Hotspot Portal_ Wireless_MAB AND Radius:Called-Station-ID ENDS_WITH :MyHotSpot WS_MyHotSpot_Hotspot Edit | »
RedirectPolicy Portal_Profile

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden kdnnen.

Legen Sie die Debug-Protokollkomponente WirelessSetPolper auf DEBUG-Ebene fest, und
Uberprifen Sie diese Dateien:



show | oggi ng application wifisetup/w fisetup_xenia.log
show | oggi ng application w fisetup/w fisetup_auth.l|og
show | oggi ng application w fisetup/ W.CAgent. | NF

Protokollbeschreibung:

- wifisetup/wifisetup_xenia.log - wird fiir die Kommunikation mit der ISE verwendet. Alle
anderen Fehler sind hier aufgefihrt.

- wifisetup/wifisetup_auth.log - wird verwendet, um Fehler bei der Vertrauenswiurdigkeit der
Komponenten, Anmeldungsprobleme und Vertrauensfragen anzuzeigen.

- wifisetup/WLCAgent.INFO - wird fir WLC-bezogene Probleme verwendet, aber ein Fehler
sollte auch in xenia.log ausgelost werden.

- wifisetup/monit.log

Alle anderen Protokolle sind nicht so relevant, da sie Ihnen die erforderlichen Informationen
liefern, wenn ein Fehler auftritt.

Weitere Protokolle, die Sie Uberprifen kdnnen:

wi fi set up/ mongodb/ nongod. | og

wi fisetup/vault/vault.log

wi fi setup/ngi nx. access. | og

wi fi setup/ W.CAgent . WARNI NG

wi fi setup/ W.CAgent . | SE22P. unknownuser . | og. | NFO.

wi fi setup/ W.CAgent . | SE22P. unknownuser . | og. WARNI NG
wi fisetup/certngnt.|og

wi fi setup/nginx.error.|og
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