Konfigurieren von ISE Wireless CWA- und
Hotspot-Datenfliissen mit AireOS und WLCs der
nachsten Generation
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Einleitung

In diesem Dokument wird die Konfiguration von drei Gastgeraten in der ldentity Services Engine
mit Cisco AireOS und den Wireless LAN Controllern der nachsten Generation beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

. Cisco Wireless LAN Controller (Unified und Converged Access)
- ldentity Services Engine (ISE)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Identity Services Engine Version 2.1

- Cisco Wireless LAN Controller 5508 mit 8.0.121.0

- Next-Generation Wireless Controller (NGWC) Catalyst 3850 (WS-C3850-24P) mit 03.06.04.E
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Netzwerkdiagramm
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In den in diesem Dokument beschriebenen Schritten wird die typische Konfiguration auf Unified
Access- und Converged Access-WLCs beschrieben, um jeden Gastdatenfluss mit der ISE zu
unterstutzen.

Unified 5508 WLC konfigurieren

Unabhangig vom in der ISE konfigurierten Anwendungsfall beginnt alles aus WLC-Sicht mit einem
Wireless-Endpunkt, der sich mit einer offenen SSID mit aktivierter MAC-Filterung verbindet (plus
AAA-Ubersteuerung und RADIUS NAC), die auf die ISE als Authentifizierungs- und
Abrechnungsserver verweist. So wird sichergestellt, dass die ISE die erforderlichen Attribute
dynamisch an den WLC weiterleiten kann, um eine Umleitung zum Gastportal der ISE erfolgreich
durchzuflihren.

Globale Konfiguration

1. ISE global als Authentifizierungs- und Abrechnungsserver hinzufligen

- Navigieren Sie zu Sicherheit > AAA > Authentifizierung, und klicken Sie auf Neu



Security RADIUS Authentication Servers > Edit

Sancer Indesx

Server Address{lpvdilpwi)
Shared Secret Formiat
Shared Secrat

Confirm Shared Secrat

Kay W &
= L (Designed for FIPS customers and regquires a key wrap compleant RADIUS server)

Part Numbeér 1812
Server Status Enabled ¥
Support for RFC 3576 Enabled T

¢ Local EAP Server Timeaut g secands

Advanced EAP Hetwark Uger ¥ Enable

Ra, ' # Ena
v Priocity Order il Enable

b Certificate

b Access Control Lists

- Geben Sie die IP-Adresse und den gemeinsamen geheimen Schlissel des ISE-Servers ein

- Stellen Sie sicher, dass Serverstatus und Unterstiitzung fiir RFC 3676
(Autorisierungsanderung oder CoA-Unterstutzung) beide auf Aktiviert eingestellt sind.

- Unter Serverzeitiberschreitung haben AireOS WLCs standardmaflig 2 Sekunden.
Berucksichtigen Sie dabei die Netzwerkmerkmale (Latenz, ISE und WLC an unterschiedlichen
Standorten), kann es von Vorteil sein, die Server-Zeitliberschreitung auf mindestens 5
Sekunden zu erhéhen, um unnétige Failover-Ereignisse zu vermeiden.

- Klicken Sie auf Apply (Anwenden).

- Wenn mehrere zu konfigurierende Policy Services Nodes (PSN) vorhanden sind, fahren Sie
mit der Erstellung zusatzlicher Servereintrage fort.

Hinweis: Dieses Konfigurationsbeispiel umfasst 2 ISE-Instanzen.

- Navigieren Sie zu Security > AAA > RADIUS > Accounting, und klicken Sie auf New
- Geben Sie die IP-Adresse und den gemeinsamen geheimen Schlissel des ISE-Servers ein
- Stellen Sie sicher, dass der Serverstatus auf Aktiviert eingestellt ist.
- Erhéhen Sie ggf. die Server-Zeitiberschreitung (Standardwert: 2 Sekunden).
2. Fallback-Konfiguration.

In einer einheitlichen Umgebung wird der WLC nach Auslésung des Server-Timeouts zum
nachsten konfigurierten Server verschoben. Als Nachstes in der Reihe aus dem WLAN. Wenn
keine andere Option verflgbar ist, wahlt der WLC die nachste in der Liste der globalen Server
aus. Wenn mehrere Server auf der SSID konfiguriert werden (primar, sekundar), nachdem der
Failover erfolgt ist, sendet der WLC standardmallig weiterhin den Authentifizierungs- und (oder)
Accounting-Datenverkehr dauerhaft an die sekundare Instanz, selbst wenn der primare Server
wieder online ist.

Um dieses Verhalten abzuschwachen, aktivieren Sie Fallback. Navigieren Sie zu Security > AAA >
RADIUS > Fallback. Das Standardverhalten ist "off" (Aus). Die einzige Mdglichkeit zur
Wiederherstellung nach einem Serverausfall erfordert einen Administrator-Eingriff (globales
Bounce des Server-Admin-Status).

Um das Fallback zu aktivieren, haben Sie zwei Mdglichkeiten:



- Passiv - Wenn ein Server im passiven Modus nicht auf die WLC-
Authentifizierungsanforderung reagiert, verschiebt der WLC den Server in die inaktive
Warteschlange und legt einen Timer fest (Option "Intervall in Sekunde"). Wenn der Timer
ablauft, verschiebt der WLC den Server in die aktive Warteschlange, unabhangig vom
tatsachlichen Serverstatus. Wenn die Authentifizierungsanforderung zu einem Timeout-
Ereignis fuhrt (d. h. der Server ist noch nicht verfugbar), wird der Servereintrag wieder in die
Warteschlange flr inaktive Gerate verschoben, und der Timer tritt wieder ein. Wenn der
Server erfolgreich antwortet, verbleibt er in der Warteschlange "Aktiv". Die konfigurierbaren
Werte reichen hier von 180 bis 3600 Sekunden.

- Aktiv - Wenn ein Server im aktiven Modus nicht auf die WLC-Authentifizierungsanforderung
reagiert, markiert der WLC den Server als ausgefallen. AnschlieRend wird der Server in den
nicht aktiven Serverpool verschoben und es werden regelmafig Testnachrichten gesendet,
bis der Server antwortet. Wenn der Server antwortet, verschiebt der WLC den ausgefallenen
Server in den aktiven Pool und beendet das Senden von Testnachrichten.

In diesem Modus mussen Sie im WLC einen Benutzernamen und ein Testintervall in Sekunden
(180 bis 3600) eingeben.

Hinweis: Die WLC-Uberpriifung erfordert keine erfolgreiche Authentifizierung. In beiden
Fallen werden erfolgreiche oder fehlgeschlagene Authentifizierungen als Serverantwort
betrachtet, die ausreicht, um den Server in die aktive Warteschlange zu versetzen.

Konfigurieren Sie den Service Set Identifier (SSID) des Gasts:

- Navigieren Sie zur Registerkarte WLANS, und klicken Sie unter Neue Option erstellen auf
Los:

WLANSs

Current Filter MNone [Change Filter] [Clear Filter] Create New

- Geben Sie den Profilnamen und den SSID-Namen ein. Klicken Sie auf Apply (Anwenden).
- Wahlen Sie auf der Registerkarte Allgemein die zu verwendende Schnittstelle oder
Schnittstellengruppe (Gast-VLAN) aus.

Radio Policy

Interface/Interface Group(G) | guestZ

- Wahlen Sie unter Sicherheit > Layer 2 > Layer 2-Sicherheit die Option Keine aus, und
aktivieren Sie das Kontrollkdstchen Mac Filtering.



WLANs > Edit "Guest’

General @ Security | QoS | Policy-Mapping | Advanced I

_ - L = = - - -

Layer 2 [ Layer 3 | AAA Servers

Laver 2 Security £ | None
MAC Filtering®
Fast Transition

Fast Transition

- Legen Sie auf der Registerkarte AAA-Server die Option "Authentication and Accounting
Servers" (Authentifizierungs- und Abrechnungsserver) auf enabled (aktiviert) fest, und wahlen
Sie |hren primaren und sekundaren Server aus.

WLANs > Edit 'Guest’
General | Security | QoS | Policy-Mapping | Advanced
Layer 2 | Layer 3 | AAA SErvers
Select AAA servers below to override use of default servers on this WLAM

Radius Servers

Badius Server Overwrnts interface Enabled

Authentication Servers Accounting Servers

¥ Enabled ¥ Enabled
Server 1 | IP 157 1PN 57210, Part: 1813

Server 2 | IP: 1 [P 157,21, Port: 1813

Server 3 Mone Hone
Server 4 | None Mang
Server 5 | None Hone
Server 6 Mone Hane

Radius Server Accounting

Interimn Lpdate Interim Interval 0

- Zwischenaktualisierung: Dies ist eine optionale Konfiguration, die diesem Fluss keine Vorteile
hinzufigt. Wenn Sie diese Option aktivieren méchten, muss der WLC i Code 8.x oder héher
ausfuhren:

Disabled (Deaktiviert): Die Funktion ist vollstandig deaktiviert.

Aktiviert mit O-Intervall: Der WLC sendet Accounting-Updates an die ISE, sobald sich der Mobile
Station Control Block (MSCB)-Eintrag des Clients andert ( d. h. IPv4- oder IPv6-Adresszuweisung



oder -anderung, Client-Roaming-Ereignis.) Es werden keine weiteren regelmafligen Updates
versendet.

Aktiviert mit konfiguriertem Interim Interval: In diesem Modus sendet der WLC bei Anderungen am
MSCB-Eintrag des Clients Benachrichtigungen an die ISE und im konfigurierten Intervall
(unabhangig von Anderungen) weitere periodische Abrechnungsbenachrichtigungen.

- Wahlen Sie auf der Registerkarte Erweitert die Option AAA-Aulerkraftsetzung zulassen und
unter NAC-Status die Option RADIUS NAC aus. Dadurch wird sichergestellt, dass der WLC
alle Attributwertpaare (AVPs) anwendet, die von der ISE stammen.

- Navigieren Sie zur Registerkarte SSID General (SSID - Allgemein), und setzen Sie den SSID-
Status auf Enabled (Aktiviert).

WLANs > Edit "Guest’

General | Security QoS | Policy-Mapping | Advanced

Profile Name Guesk
Type WLAN
551D Guest
Status *| Enahled

- Wenden Sie die Anderungen an.
Konfigurieren der Umleitungs-ACL

Diese ACL wird von der ISE referenziert und bestimmt, welcher Datenverkehr umgeleitet wird und
durch welchen Datenverkehr zugelassen wird.

- Wechseln Sie zur Registerkarte Sicherheit > Zugriffskontrolllisten, und klicken Sie auf Neu
- Dies ist ein Beispiel fur eine ACL.

255 T55.255.255

55 T55.255.255

Diese ACL muss den Zugriff auf und von DNS-Diensten und ISE-Knoten tber den TCP-Port 8443
ermdglichen. Unten ist eine implizite "deny" (Ablehnen) angegeben, die bedeutet, dass der
restliche Datenverkehr an die Gastportal-URL der ISE umgeleitet wird.

HTTPS-Umleitung

Diese Funktion wird in AireOS 8.0.x und héher unterstitzt, ist jedoch standardmaRig deaktiviert.
Um die HTTPS-Unterstitzung zu aktivieren, gehen Sie zu WLC Management > HTTP-HTTPS >



HTTPS Redirection (WLC-Verwaltung > HTTP-HTTPS > HTTPS-Umleitung), und legen Sie diese
Option auf Enabled (Aktiviert) fest, oder wenden Sie den folgenden Befehl in CLI an:

(Cisco Controller) >config network web-auth https-redirect enable

Zertifikatwarnungen nach Aktivierung der HTTPS-Umleitung

Wenn die HTTPS-Umleitung aktiviert ist, kann es wahrend der Umleitung zu Problemen mit der
Zertifikatvertrauensstellung kommen. Dies wird selbst dann erkannt, wenn auf dem Controller ein
gultiges verkettetes Zertifikat vorhanden ist, und auch dann, wenn dieses Zertifikat von einer
vertrauenswiurdigen Zertifizierungsstelle eines Drittanbieters signiert wurde. Der Grund hierfUr ist,
dass das auf dem WLC installierte Zertifikat an den Hostnamen oder die IP-Adresse der virtuellen
Schnittstelle ausgegeben wird. Wenn der Client https://cisco.com ausprobiert, erwartet der
Browser, dass das Zertifikat an cisco.com ausgegeben wird. Damit der WLC jedoch den vom
Client ausgegebenen GET abfangen kann, muss er zunachst die HTTPS-Sitzung einrichten, fir
die der WLC wahrend der SSL-Handshake-Phase sein Virtual Interface Certificate vorlegt. Dies
veranlasst den Browser, eine Warnung anzuzeigen, da das wahrend des SSL-Handshakes
ausgestellte Zertifikat nicht an die urspringliche Website ausgegeben wurde, auf die der Client
zugreifen mochte (d. h. cisco.com im Gegensatz zum Hostnamen der virtuellen Schnittstelle von
WLC). Sie kénnen verschiedene Zertifikatfehlermeldungen in verschiedenen Browsern sehen,
aber alle beziehen sich auf das gleiche Problem.

Aggressives Failover

Diese Funktion ist in AireOS-WLCs standardmalig aktiviert. Wenn aggressives Failover aktiviert
ist, markiert der WLC den AAA-Server als nicht reagierend und wechselt zum nachsten
konfigurierten AAA-Server, nachdem ein RADIU-Timeout-Ereignis einen Client beeintrachtigt hat.

Wenn die Funktion deaktiviert ist, wird der WLC nur dann auf den nachsten Server umgeleitet,

wenn das RADIUS-Timeout-Ereignis bei mindestens 3 Clientsitzungen auftritt. Diese Funktion
kann mit diesem Befehl deaktiviert werden (fur diesen Befehl ist kein Neustart erforderlich):

(Cisco Controller) >config radi us aggressive-failover disable
So Uberprifen Sie den aktuellen Status der Funktion:

(Cisco Controller) >show radi us summary

Vendor |d Backward Conpatibility................. Di sabl ed

Call Station Id Case..............iiiiinn. | ower

Acct Call Station Id Type....... ... ... Mac Address

Auth Call Station Id Type....... ... ... AP' s Radi o MAC Address: SSI D
Ext ended Source Ports Support.................... Enabl ed

Aggressive Failover......... ... ... .. . ... ... Di sabl ed

Captive Bypass

Die Endgerate, die einen Captive Network Assistant (CNA)-Mechanismus zum Erkennen eines
Captive-Portals und zum automatischen Starten einer Anmeldeseite unterstitzen, fihren dies in


HTTPS://cisco.com
HTTPS://cisco.com

der Regel Uber einen Pseudo-Browser in einem kontrollierten Fenster aus, wahrend andere
Endgerate einen voll funktionsfahigen Browser starten, um dies auszul6sen. Bei Endpunkten, auf
denen die CNA einen Pseudo-Browser startet, kann dies den Fluss unterbrechen wenn sie an ein
eigenstandiges ISE-Portal umgeleitet werden. Dies wirkt sich in der Regel auf Apple I0S-Gerate
aus und hat besonders negative Auswirkungen auf Datenflisse, die eine Geréateregistrierung,
VLAN DHCP-Release und eine Compliance-Priufung erfordern.

Beachten Sie die Komplexitat des verwendeten Datenflusses. Es kann empfohlen werden,
Captive Bypass zu aktivieren. In einem solchen Szenario ignoriert der WLC den Mechanismus zur
Erkennung des CNA-Portals, und der Client muss einen Browser 6ffnen, um den
Umleitungsprozess zu initiieren.

Uberpriifen Sie den Status der Funktion:

(Cisco Controller) >show network sunmary

Web Auth CMCC Support ...............c..v.... Di sabl ed
Web Auth Redirect Ports .................... 80, 3128
Web Auth Proxy Redirect ................... Di sabl e
Web Auth Captive-Bypass .................. Di sabl ed
Web Auth Secure Wb . ... ... ... L. Enabl e
Web Auth Secure Redirection ............... Enabl e

Geben Sie den folgenden Befehl ein, um diese Funktion zu aktivieren:

(Cisco Controller) >config network web-auth captive-bypass enabl e
Web-auth support for Captive-Bypass will be enabl ed.

You nust reset systemfor this setting to take effect.
Der WLC weist den Benutzer darauf hin, dass ein Reset-System (Neustart) erforderlich ist, damit
die Anderungen wirksam werden.

Eine Netzwerkiibersicht zeigt an, dass die Funktion aktiviert ist. Damit die Anderungen wirksam
werden, muss der WLC jedoch neu gestartet werden.

Konfigurieren von konvergentem 3850 NGWC
Globale Konfiguration

1. ISE global als Authentifizierungs- und Abrechnungsserver hinzufiigen

- Navigieren Sie zu Konfiguration > Sicherheit > RADIUS > Server, und klicken Sie auf Neu

- Geben Sie die IP-Adresse des ISE-Servers, den gemeinsamen geheimen Schiliissel, das
Server-Timeout und die Anzahl der Wiederholungen ein, die Ihre Umgebungsbedingungen
widerspiegeln.

- Stellen Sie sicher, dass Unterstiitzung fiir RFC 3570 (CoA-Unterstitzung) aktiviert ist.

- Wiederholen Sie den Vorgang, um einen sekundaren Servereintrag hinzuzufigen.



RADIUS Servers

Radius Servers > New

Server Name ISE1

Server IP Address -.151210
Shared Sacrat PR
Confirm Sharad Secret sessnses

Auth Part (0-65535) 1812

Acct Port (0-65535) 1813

Server Timeout (1-1000)sacs| 3

Retry Count (0-100) 2

Support for RFC 3576 Enable | -

2. Servergruppe der ISE erstellen

- Navigieren Sie zu Konfiguration > Sicherheit > Servergruppen, und klicken Sie auf Neu.

- Weisen Sie der Gruppe einen Namen zu, und geben Sie einen Wert fir die Totzeit in Minuten
ein. Dies ist die Zeit, zu der der Controller den Server in der inaktiven Warteschlange halt,
bevor er wieder zur Liste der aktiven Server hochgestuft wird.

- Flgen Sie sie aus der Liste Verf[]gbare Server der Spalte Zugewiesene Server hinzu.

Radius Server Group

Radius Server Group > New
Mame | ISE_Group
o e ) e |
MAC-delimiter [colon | = |
|
MAC-filtering [none v ]

10

Dead-time (0-1440) in minutss

Group Type radils
Available Servers Assigned Servers
ISE2
| ISE1

Sarvers In This Group

3. Dot1x global aktivieren

- Navigieren Sie zu Configuration > AAA > Method Lists > General, und aktivieren Sie Dot1x



System Auth Control.

General

Dotlx System Auth Control

Local Authentication

Local Authorization

4. Konfigurieren von Methodenlisten

- Navigieren Sie zu Configuration > AAA > Method Lists > Authentication, und erstellen Sie eine
neue Method List. In diesem Fall ist dies der Typ Punkt1x und die Gruppe ISE_Group
Gruppe, die im vorherigen Schritt erstellt wurde). Klicken Sie dann auf Ubernehmen

Authentication
| Mt

fssigned Serger Groups
ISE Goup

- Fuhren Sie die gleichen Schritte fur die Abrechnung (Konfiguration > AAA > Methodenlisten >
Abrechnung) und Autorisierung (Konfiguration > AAA > Methodenlisten > Autorisierung)
durch. Sie missen so aussehen

Accounting
3 New

ISE_Method

dobly \_exer = dentity ¥ nebword Commandds

Available Server Groups Assigned Server Groups
ISE_troup




Authorization

) emec ) credential-downlos

fvailable Server Groups

5. Erstellen Sie die Autorisierungs-MAC-Filtermethode.

Dieser wird spater aus den SSID-Einstellungen aufgerufen.

- Navigieren Sie zu Konfiguration > AAA > Methodenlisten > Autorisierung, und klicken Sie auf

Neu.

- Geben Sie den Namen der Methodenliste ein. Wahlen Sie Type = Network and Group Type
Group (Typ = Netzwerk und Gruppentyp Gruppe).

- Fugen Sie ISE_Group zum Feld Zugewiesene Servergruppen hinzu.

fthorization
t Pl iy

7 - K - 1 e -l ey | o |
=) N exed L Cregenisl-00wnined

B e,
+ TP

Avallable Server Groups Assigned Server Groups
| I5E_Groug

Groups In This Method

SSID-Konfiguration

1. Erstellen der Gast-SSID

- Navigieren Sie zu Configuration > Wireless > WLANSs, und klicken Sie auf New.

- Geben Sie die WLAN-ID, die SSID und den Profilnamen ein, und klicken Sie auf Apply.

- Sobald Sie die SSID-Einstellungen unter "Interface / Interface Group"
(Schnittstelle/Schnittstellengruppe) vorgenommen haben, wahlen Sie die Layer 3-Schnittstelle
des Gast-VLAN aus.



Interface f Iinberface Growp Dialog

Interface/interface Group(G) | default
diefanilt
VLANOD L0
WLANGO L1
VLANDOS0
WLANDZO1
VLANDI0E

- Wahlen Sie unter Sicherheit > Schicht 2 die Option Keine aus, und geben Sie neben Mac
Filtering den zuvor konfigurierten Namen der MAC-Filtermethodenliste (MacFilterMethod) ein.

- Wahlen Sie auf der Registerkarte Sicherheit > AAA-Server die entsprechenden Listen der
Authentifizierungs- und Abrechnungsmethoden (ISE_Method) aus.

WLAN
WLAN > Edit

UM sccuity  GS
Layer3 A Server
Layer 2 SEMW[@I‘&EE

MAL Rltering | H-a:ﬁltmher.hm!

WLAN
WLAN > Edit
General QoS AVC Palicy Mapping

e v DT

Authentication Method [1SE_Method ﬁ
Accounting Method | I5E_Method !ﬂ
Local EAP Authentication []

- Aktivieren Sie auf der Registerkarte "Erweitert" die Option "AAA-AuBerkraftsetzung und NAC-
Status zulassen". Die Ubrigen Einstellungen miissen entsprechend den jeweiligen
Bereitstellungsanforderungen (Sitzungs-Timeout, Client-Ausschluss, Unterstitzung flr Aironet



Extensions) angepasst werden.

Allow AAS Override DHCP
Coverage Hole Detection

Session Timeout (secs) | DHCP Server [P Address

Ajronet IE ' DHCP Address Assignment required
Diagnostic Channel Ll DHCP Option 82

P2P Blocking Action DHCP Option 82 Formiat

Media Stream Multicast-direct DHCP Option 82 Ascii Mode

Client Exclusion DHCP Option 82 Rid Mode

Timeout Value]secs) - | NAC

Max Allowed Client —
NALC State )

- Navigieren Sie zur Registerkarte Allgemein, und setzen Sie den Status auf Aktiviert. Klicken
Sie dann auf Ubernehmen.

Umleiten der ACL-Konfiguration

Auf diese ACL wird spater von der ISE im "access-accept"-Modus als Reaktion auf die
ursprungliche MAB-Anfrage verwiesen. Das NGWC bestimmt damit, welcher Datenverkehr
umgeleitet werden soll und welcher Datenverkehr durchgelassen werden muss.

- Navigieren Sie zu Configuration > Security > ACL > Access Control Lists, und klicken Sie auf
Add New.

- Wahlen Sie Erweitert aus, und geben Sie den ACL-Namen ein.

- Dieses Bild zeigt ein Beispiel fur eine typische Umleitungszugriffskontrollliste:

Access Control Lists
= ACL detail

Details :
Nama: Guest_Redirect
Type: IPv4 Extended

A A4 = = Brann
Add Saguenoe Hamoe

Seq Action = Protoco Source IPfMask Destination 1P/ Mask Source Port Destination Port




Hinweis: Leitung 10 ist optional. Dies wird in der Regel fur Vorschlage zur Fehlerbehebung
hinzugeflgt. Diese ACL muss den Zugriff auf DHCP, DNS-Dienste sowie auf ISE-Server-
Ports mit TCP 8443(ACEs verweigern) ermdglichen. HTTP- und HTTPS-Datenverkehr wird
umgeleitet (ACEs zulassen).

Konfiguration der Befehlszeilenschnittstelle (CLI)

Alle in den vorherigen Schritten beschriebenen Konfigurationen kénnen auch tber die CLI
angewendet werden.

802.1x global aktiviert

dot 1x system aut h-control

Globale AAA-Konfiguration

aaa new nodel
1
aaa aut hentication dotilx |SE Method group | SE_G oup
aaa aut horization network | SE_Method group | SE_G oup
aaa aut horization network MacFilterMethod group | SE G oup
aaa accounting ldentity | SE_Method start-stop group | SE_G oup
1
aaa server radius dynami c-aut hor
client 172.16.157.210 server-key *****
client 172.16.157.21 server-key *****
aut h-type any
1
radi us server |SE1l
address ipv4 172.16.157. 210 aut h-port 1812 acct-port 1813
ti meout 5
retransmt 2
key *kkk*k
!
radi us server | SE2
address ipv4 172.16.157.21 auth-port 1812 acct-port 1813
ti meout 5
retransmt 2
key *kkk*k
!
!
aaa group server radius | SE_G oup
server nane | SE2
server nane | SE1l
deadtinme 10

mac-delimter colon
1

WLAN-Konfiguration

w an Guest 1 Cuest
aaa-override
accounting-list | SE Method
client vlan VLANO301



mac-filtering MacFilterMethod

nac

no security wpa

no security wpa akm dot 1x

no security wpa wpa2

no security wpa wpa2 ci phers aes

security dotlx authentication-list |ISE _Method
no security ft over-the-ds

session-timeout 28800

no shut down

ACL umleiten - Beispiel

3850#show i p access-lists Guest_Redirect
Extended | P access |ist Quest_Redirect
10 deny icnp any any
20 deny udp any any eq boot ps
30 deny udp any any eq boot pc
40 deny udp any any eq donmin
50 deny tcp any host 172.16.157.210 eq 8443
60 deny tcp any host 172.16.157.21 eq 8443
70 pernmit tcp any any eq www
80 pernit tcp any any eq 443

HTTP- und HTTPS-Unterstiitzung

3850#show run | inc http
ip http server
ip http secure-server

Hinweis: Wenn Sie eine ACL anwenden, um den Zugriff auf den WLC Uber HTTP zu
beschranken, wirkt sich dies auf die Umleitung aus.

Konfigurieren der ISE

In diesem Abschnitt wird die erforderliche Konfiguration fur die ISE zur Unterstitzung aller in
diesem Dokument beschriebenen Anwendungsfalle beschrieben.

Allgemeine ISE-Konfigurationsaufgaben

1. Melden Sie sich bei der ISE an, navigieren Sie zu Administration > Network Resources >
Network Devices, und klicken Sie auf Add.

2. Geben Sie den Namen fur den WLC und die IP-Adresse des Gerats ein.

3. Aktivieren Sie das Kontrollkastchen RADIUs authentication settings, und geben Sie den auf
der WLC-Seite konfigurierten Shared Secret ein. Klicken Sie dann auf Senden.
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4. Navigieren Sie zu Richtlinie > Authentifizierung und klicken Sie unter MAB auf Bearbeiten,
und stellen Sie sicher, dass unter Verwendung: Interne Endpunkte die Option Wenn der Benutzer

nicht gefunden wird auf Weiter gesetzt ist (sie muss standardmafig vorhanden sein).

Authenlication Policy
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Anwendungsfall 1: CWA mit Gastauthentifizierung in jeder Benutzerverbindung

Flussiibersicht

1. Wireless-Benutzer stellt eine Verbindung zum Gast-SSID her.

and



2. WLC authentifiziert den Endpunkt anhand seiner MAC-Adresse auf der ISE als AAA-Server.

3. Die ISE kehrt zurtick und akzeptiert den Zugriff mit zwei Attributwertpaaren (AVPs): url-
redirect und url-redirect-acl. Sobald der WLC diese AVPs auf die Endpunktsitzung anwendet,
wechselt die Station zu DHCP-Required, und sobald sie eine IP-Adresse erfasst, verbleibt
sie in CENTRAL_WEB_AUTH. In diesem Schritt ist der WLC bereit, den HTTP-/HTTPS-
Datenverkehr des Clients umzuleiten.

4. Der Endbenutzer 6ffnet den Webbrowser, und nach Generierung von HTTP- oder HTTPS-
Datenverkehr leitet der WLC den Benutzer zum ISE-Gastportal um.

5. Sobald der Benutzer das Gastportal aufruft, fordert er zur Eingabe der
Gastanmeldeinformationen auf (in diesem Fall von einem Sponsor erstellt).

6. Bei der Validierung der Anmeldeinformationen zeigt die ISE die AUP-Seite an. Sobald der
Client akzeptiert, wird ein dynamischer CoA-Typ "Re-Authenticate" an den WLC gesendet.

7. Der WLC verarbeitet die MAC-Filterauthentifizierung erneut, ohne der Mobilstation eine
Deauthentifizierung zu Ubermitteln. Dies muss nahtlos zum Endpunkt erfolgen.

8. Nach der erneuten Authentifizierung wertet die ISE die Autorisierungsrichtlinien erneut aus.
Diesmal erhalt der Endpunkt eine Berechtigung flr den Zugriff, da zuvor eine erfolgreiche
Gastauthentifizierung stattgefunden hat.

Dieser Prozess wiederholt sich jedes Mal, wenn der Benutzer eine Verbindung mit der SSID
herstellt.

Konfiguration

1. Navigieren Sie zur ISE, und navigieren Sie zu Work Centers > Guest Access > Configure >
Guest Portals > Select Sponsored Guest Portal (oder erstellen Sie einen neuen Portaltyp
"Sponsored-Guest").

2. Deaktivieren Sie unter Einstellungen fur die Gastgerateregistrierung alle Optionen, und
klicken Sie auf Speichern.

w Guest Devioe Registration Settings

Auiomalicaly regieier guest devices

Al guests fo reqisher devices

3. Navigieren Sie zu Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile. Klicken Sie auf Hinzufiigen.

4. Dieses Profil wird als Antwort auf die urspringliche MAB-Anfrage (Mac Authentication Bypass)
an den WLC, die Redirect-URL und die Redirect-URL-ACL weitergeleitet.

- Nachdem die Webumleitung (CWA, MDM, NSP, CPP) aktiviert wurde, wahlen Sie Zentrale
Webauthentifizierung aus, geben Sie dann den Namen der Umleitungs-ACL in das Feld ACL
ein, und wahlen Sie unter Wert das gesponserte Gastportal (Standard) aus (oder ein anderes
spezifisches Portal, das in vorherigen Schritten erstellt wurde).

Das Profil muss dem in diesem Bild gezeigten dhneln. Klicken Sie dann auf Speichern.
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Attributdetails am unteren Seitenrand die Attributwertpaare (AVPs), wahrend sie an den WLC
Ubertragen werden

» Attributes Details

Access Type = ACCESS_ACCEPT
cisco-av-pair = url-redirect-acl=Guest_Redirect
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5. Navigieren Sie zu Richtlinie > Autorisierung, und figen Sie eine neue Regel ein. Diese Regel
I6st den Umleitungsprozess als Reaktion auf die ursprtingliche MAC-
Authentifizierungsanforderung vom WLC aus (in diesem Fall Wireless_Guest_Redirect).

6. Unter Bedingungen wahlen Bestehende Bedingung aus Bibliothek auswéhlen, dann unter
Bedingungsname Zusammengesetzte Bedingung wahlen. Wahlen Sie eine vordefinierte
zusammengesetzte Bedingung mit der Bezeichnung Wireless_MAB aus.

Hinweis: Diese Bedingung umfasst 2 Radius-Attribute, die in der vom WLC erstellten
Zugriffsanfrage erwartet werden (NAS-Port-Type= IEEE 802.11 <in allen Wireless-Anfragen
vorhanden> und Service-Type = Call Check< bezieht sich auf eine bestimmte Anforderung
fur eine Umgehung der MAC-Authentifizierung).

7. Wahlen Sie unter Ergebnisse die Option Standard > CWA_Redirect (Autorisierungsprofil, das im
vorherigen Schritt erstellt wurde). Klicken Sie dann auf Fertig und Speichern.

- Wireless_Guest_Redirect Wireless_MAB CWA_Redirect Edit |~

8. Navigieren Sie zum Ende der CWA_Redirect-Regel, und klicken Sie auf den Pfeil neben
Bearbeiten. Dann wahlen Sie Duplikat oben.



9. Andern Sie den Namen, da es sich hierbei um die Richtlinie handelt, die der Endpunkt nach der
erneuten Authentifizierung der Sitzung durch die ISE-CoA (in diesem Fall
Wireless_Guest_Access) erflllt.

10. Klicken Sie neben Wireless_MAB Compound Condition auf das Symbol +, um die

Bedingungen zu erweitern, und klicken Sie am Ende der Wireless_MAB-Bedingung auf
Attribute/Wert hinzufiigen.

[ Wirel ess_MAB |

& @ * | Wireless_Guest_Access . . ' Wireless_MAB | PermitAccess

s Below t y CWA_Redirect

Condition Name Description | PermitAccess
ul [Wireless_MAB Normalised Radius:RadiusFlowType EQUALS WirelessMAB -
a Add Attribute/Value
R Add Condition from Library
Delete

11. Unter "Attribut auswahlen" wahlen Sie Netzwerkzugriff > UseCase gleich Gastdatenfluss

Condition Name Description
o Wineless MAB Mormalised Radius: Radis

Moebwork Accesg:ll,, Eepaals Gasist Flows

12. Wahlen Sie unter Berechtigungen die Option Zugriff zulassen. Klicken Sie dann auf Fertig und
Speichern.

s B ~ | Wireless_Guest_Access ' ' Wireless_MAB AND Network Acce | [[Permitaccess

Die beiden Richtlinien missen ahnlich aussehen:

Wireless_Guest_Access Wireless_MAB Network Access:UseCase EQUALS Guest Flow PermitAccess

Wireless_Guest_Redirect Wireless_MAB CWA_Redirect

Anwendungsfall 2: CWA mit Geréateregistrierung zur Durchsetzung der Gastauthentifizierung
einmal taglich

Flusstiibersicht

1. Wireless-Benutzer stellt eine Verbindung zum Gast-SSID her.

2. WLC authentifiziert den Endpunkt anhand seiner MAC-Adresse auf der ISE als AAA-Server.

3. Die ISE gibt zwei Attributwertpaare (AVPs) ( url-redirect und url-redirect-acl) zurtick und
akzeptiert diese.

4. Sobald der WLC diese AVPs auf die Endpunktsitzung anwendet, wechselt die Station zu
DHCP-Required, und sobald sie eine IP-Adresse erfasst, verbleibt sie in
CENTRAL_WEB_AUTH. In diesem Schritt ist der WLC bereit, den HTTP-/HTTPS-
Datenverkehr des Clients umzuleiten.



5. Der Endbenutzer 6ffnet den Webbrowser, und nach Generierung von HTTP- oder HTTPS-
Datenverkehr leitet der WLC den Benutzer zum ISE-Gastportal um.

6. Sobald der Benutzer das Gastportal aufruft, wird er aufgefordert, die vom Sponsor erstellten
Anmeldeinformationen einzugeben.

7. Bei der Validierung der Anmeldeinformationen fugt die ISE diesen Endpunkt einer

bestimmten (vorkonfigurierten) Endpunkt-ldentitatsgruppe (Gerateregistrierung) hinzu.

8. Die AUP-Seite wird angezeigt. Sobald der Client akzeptiert, wird ein dynamischer CoA-Typ

"Re-Authenticate" angezeigt. Wird an den WLC gesendet.
9. Der WLC verarbeitet die MAC-Filterauthentifizierung erneut, ohne die Mobilstation von der
Authentifizierung zu befreien. Dies muss nahtlos zum Endpunkt erfolgen.

10. Nach der erneuten Authentifizierung wertet die ISE die Autorisierungsrichtlinien erneut aus.
Dieses Mal, da das Endgerat Mitglied der richtigen Endpoint Identity Group ist, gibt die ISE
eine Zugriffsgenehmigung ohne Einschrankungen zurick.

11. Da der Endpunkt in Schritt 6 registriert wurde, kann er jedes Mal, wenn der Benutzer
zurickkommt, mit dem Netzwerk verbunden werden, bis er manuell aus der ISE entfernt
wird, oder eine Richtlinie zum Léschen von Endpunkten flihrt eine Leerung der Endpunkte
aus, die die Kriterien erfillen.

In diesem Ubungsszenario wird die Authentifizierung einmal taglich durchgesetzt. Der Ausléser fir
die erneute Authentifizierung ist eine Endpunkt-Bereinigungsrichtlinie, die taglich alle Endpunkte
der verwendeten Endpunkt-ldentitatsgruppe entfernt.

Hinweis: Es ist mdglich, das Gastauthentifizierungsereignis basierend auf der seit der letzten
AUP-Annahme verstrichenen Zeit durchzusetzen. Dies kann eine Option sein, wenn Sie die
Gastanmeldung haufiger als einmal taglich (z. B. alle 4 Stunden) durchsetzen missen.

Konfiguration

1. Navigieren Sie auf der ISE zu Work Centers > Guest Access > Configure > Guest Portals >
Select Sponsored Guest Portal (oder erstellen Sie einen neuen Portaltyp "Sponsored-
Guest").

2. Uberpriifen Sie unter Guest Device Registration settings, ob die Option Automatically register
guest devices (Gastgerateregistrierung automatisch registrieren) aktiviert ist. Klicken Sie auf
Speichern.

* Guest Device Registration Settings

¥ Automatically reqgister guest devices

3. Navigieren Sie zu Work Center > Guest Access > Configure > Guest Types, oder klicken Sie
einfach auf die Verknupfung, die unter Guest Device Registration Settings im Portal angegeben
ist.



* Guest Device Registration Settings

Y| Automatically register guest devices

A MMEssafe OS5I S TUESLE BAen ey red TiaX T } \THED,

Allow guests to register dewvices

4. Wenn der Sponsor-Benutzer ein Gastkonto erstellt, weist er diesem einen Gasttyp zu. Jeder
einzelne Gasttyp kann Uber einen registrierten Endpunkt verfligen, der zu einer anderen
Endpunkt-ldentitdtsgruppe gehért.Um die Endpunkt-ldentitatsgruppe zuzuweisen, der das Gerat
hinzugefligt werden muss, wahlen Sie den Gasttyp aus, den der Sponsor flir diese Gastbenutzer
verwendet (Dieses Anwendungsbeispiel basiert auf "Waéchentlich" (Standard)).

5. Wahlen Sie im Gasttyp unter Anmeldeoptionen die Endpunktgruppe aus dem Dropdown-Meni
Endpunktidentitadtsgruppe fir die Gastgerateregistrierung aus.

Maximum devices guesis can reqister: | §
Endpoint identity group for quest device registration: | GuestEndpalnts - | i

6. Navigieren Sie zu Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile. Klicken Sie auf Hinzufligen.

7. Dieses Profil wird als Antwort auf die urspriingliche MAB-Anfrage (Mac Authentication Bypass)
an den WLC, die Redirect-URL und die Redirect-URL-ACL weitergeleitet.

- Nachdem die Webumleitung (CWA, MDM, NSP, CPP) aktiviert wurde, wahlen Sie Zentrale
Webauthentifizierung aus, geben Sie dann den Namen der Umleitungs-ACL in das Feld ACL
ein, und wahlen Sie unter Value das fir diesen Fluss erstellte Portal aus
(CWA_DeviceRegistration).
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8. Navigieren Sie zu Richtlinie > Autorisierung, und figen Sie eine neue Regel ein. Diese Regel
I6st den Umleitungsprozess als Reaktion auf die ursprtingliche MAC-
Authentifizierungsanforderung vom WLC aus (in diesem Fall Wireless_Guest_Redirect).

9. Unter Bedingungen wahlen Bestehende Bedingung aus Bibliothek auswahlen, dann unter
Bedingungsname Zusammengesetzte Bedingung wahlen. Wahlen Sie eine vordefinierte
zusammengesetzte Bedingung mit der Bezeichnung Wireless_MAB aus.

10. Wahlen Sie unter Ergebnisse die Option Standard > CWA_DeviceRegistration
(Autorisierungsprofil, das im vorherigen Schritt erstellt wurde) aus. Klicken Sie dann auf Fertig und
Speichern.

p Wireless_Guest_Redirect Wireless_MAB CWA_DeviceRegistration

11. Duplizieren Sie die obige Richtlinie, &ndern Sie ihren Namen, da dies die Richtlinie ist, auf die
der Endpunkt nach der Riickgabe vom Ereignis fir die erneute Authentifizierung
(Wireless_Guest_Access) zugreift.

12. Wahlen Sie im Feld Identitatsgruppendetails die Option Endpoint Identity Group aus, und
wahlen Sie die Gruppe aus, auf die Sie unter Gasttyp (GuestEndpoints) verwiesen haben.

13. Wahlen Sie unter Ergebnisse die Option PermitAccess aus. Klicken Sie auf Fertig, und
speichern Sie die Anderungen.

@ Wireless_Guest_Access GuestEndpoints Wireless_MAB PermitAccess

@ Wireless_Guest_Redirect Wireless_MAB CWa_DeviceRegistration

14. Erstellen Sie eine Richtlinie zum Léschen von Endpunkten, die die GuestEndpoint Group



taglich 16scht.

- Navigieren Sie zu Administration > Identity Management > Settings > Endpoint Purge.

- Unter Purge rules (Regeln I6schen) muss es standardmaRig eine geben, die das Léschen von
GuestEndpoints ausldst, wenn die abgelaufene Zeit langer als 30 Tage ist.

. Andern Sie die vorhandene Richtlinie fiir GuestEndpoints, oder erstellen Sie eine neue
Richtlinie (falls die Standardrichtlinie entfernt wurde). Beachten Sie, dass die Léschrichtlinien
taglich zu einer definierten Zeit ausgefiihrt werden.

In diesem Fall ist die Bedingung Mitglieder von GuestEndpoints mit abgelaufenen Tagen unter 1
Tag.

Anwendungsfall 3: HostSpot-Portal

Flussiibersicht

1. Wireless-Benutzer stellt eine Verbindung zum Gast-SSID her.

2. WLC authentifiziert den Endpunkt anhand seiner MAC-Adresse und verwendet die ISE als
AAA-Server.

3. Die ISE gibt mit zwei Attribut-Wertepaaren (AVPs) einen Wert flr access-accept zurlck: url-
redirect und url-redirect-acl.

4. Sobald der WLC diese AVPs auf die Endpunktsitzung anwendet, wechselt die Station zu
DHCP-Required, und sobald sie eine IP-Adresse erfasst, verbleibt sie in
CENTRAL_WEB_AUTH. In diesem Schritt ist der WLC bereit, den HTTP-/HTTPS-
Datenverkehr des Clients umzuleiten.

5. Der Endbenutzer 6ffnet den Webbrowser, und der WLC leitet den Benutzer nach
Generierung von HTTP- oder HTTPS-Datenverkehr zum ISE HotSpot-Portal weiter.

6. Sobald der Benutzer das Portal betritt, wird er aufgefordert, eine Richtlinie flr die akzeptable
Nutzung zu akzeptieren.

7. Die ISE flgt der konfigurierten Endpunkt-ldentitatsgruppe die Endpunkt-MAC-Adresse
(Endpunkt-ID) hinzu.

8. Der Policy Services Node (PSN), der die Anfrage verarbeitet, sendet ein dynamisches CoA-
Zuricksetzen vom Typ Admin-Reset an den WLC.

9. Sobald der WLC die Verarbeitung der eingehenden CoA abgeschlossen hat, sendet er eine
Deauthentifizierung an den Client (die Verbindung geht fur die Zeit verloren, die der Client
bendtigt, um wiederzukommen).

10. Sobald der Client die Verbindung wieder herstellt, wird eine neue Sitzung erstellt, sodass
auf ISE-Seite keine Sitzungskontinuitat besteht. Das bedeutet, dass die Authentifizierung
als neuer Thread verarbeitet wird.

11. Da der Endpunkt der konfigurierten Endpunkt-ldentitatsgruppe hinzugefligt wird und eine
Autorisierungsrichtlinie vorhanden ist, die Uberprift, ob der Endpunkt zu dieser Gruppe
gehort, entspricht die neue Authentifizierung dieser Richtlinie. Das Ergebnis ist der
uneingeschrankte Zugriff auf das Gastnetzwerk.

12. Der Benutzer darf die AUP nicht erneut akzeptieren missen, es sei denn, das Endpunkt-
Identitatsobjekt wird als Ergebnis einer Richtlinie zum Loschen von Endpunkten aus der
ISE-Datenbank geldscht.

Konfiguration

1. Erstellen Sie eine neue Endpunkt-ldentitatsgruppe, in die diese Gerate nach der



Registrierung verschoben werden. Navigieren Sie zu Work Centers > Guest Access >
Identity Groups > Endpoint Identity Groups, und klicken Sie auf

- Geben Sie einen Gruppennamen ein (in diesem Fall Hotspot_Endpoints). Fligen Sie eine
Beschreibung hinzu, und es ist keine Ubergeordnete Gruppe erforderlich.

HotSpot_Endpoints

Endpoint Identity Group

"Mame | HotSpat Endpoints
Description | Members of this group wil accept AUP every week

Parent Group

2. Navigieren Sie zu Work Centers > Guest Access > Configure > Guest Portals > wahlen Sie
Hotspot Portal (Standard).

3. Erweitern Sie Portal Settings, und wahlen Sie unter Endpoint Identity Group (Endpunkt-
Identitatsgruppe) die Gruppe HostSpot_Endpoints unter Endpoint Identity Group (Endpunki-
Identitatsgruppe) aus. Dadurch werden die registrierten Geréate an die angegebene Gruppe
gesendet.

Endpoint | HotSpot_Endpoints [« |

identity configure endpoint

4. Speichern Sie die Anderungen.

5. Erstellen Sie das Autorisierungsprofil, das das HotSpot-Portal nach der vom WLC generierten
MAB-Authentifizierung aufruft.

- Navigieren Sie zu Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung >
Autorisierungsprofile, und erstellen Sie ein Profil (HotSpotRedirect).

- Nachdem die Webumleitung (CWA, MDM, NSP, CPP) aktiviert wurde, wahlen Sie Hot Spot
aus, geben Sie dann den Namen der Umleitungszugriffskontrollliste in das Feld ACL
(Guest_Redirect) ein, und wahlen Sie als Wert das richtige Portal aus (Hotspot-Portal
(Standard) ).
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6. Erstellen Sie die Autorisierungsrichtlinie, die das HotSpotRedirect-Ergebnis bei der ersten MAB-
Anfrage vom WLC auslost.

- Navigieren Sie zu Richtlinie > Autorisierung, und figen Sie eine neue Regel ein. Diese Regel
|6st den Umleitungsprozess als Reaktion auf die urspriingliche MAC-
Authentifizierungsanforderung vom WLC aus (in diesem Fall Wireless_HotSpot_Redirect).

- Wahlen Sie unter Bedingungen Bestehende Bedingung aus Bibliothek auswahlen, und
wahlen Sie dann unter Bedingungsname Zusammengesetzte Bedingung aus.

- Wahlen Sie unter Ergebnisse die Option Standard > HotSpotRedirect (Autorisierungsprofil,
das im vorherigen Schritt erstellt wurde) aus. Klicken Sie dann auf Fertig und Speichern.

7. Erstellen Sie die zweite Autorisierungsrichtlinie

- Duplizieren Sie die obige Richtlinie, und andern Sie ihren Namen, da dies die Richtlinie ist, die
der Endpunkt nach der Riickgabe durch das Ereignis zur erneuten Authentifizierung trifft
(Wireless_HotSpot_Access).

- Wahlen Sie im Feld Identitatsgruppendetails die Option Endpoint Identity Group und dann die
zuvor erstellte Gruppe aus (HotSpot_Endpoints).

- Wahlen Sie unter Ergebnisse die Option PermitAccess aus. Klicken Sie auf Fertig, und

speichern Sie die Anderungen.
Wireless_HotSpot_Access HotSpot_Endpoints Wireless_MAB PermitAccess

(4]

Wireless_HotSpot_Redirect Wireless_MAB HotSpotRedirect

B8

8. Konfigurieren Sie die Bereinigungsrichtlinie, die Endpunkte mit einer abgelaufenen Zeit von
mehr als 5 Tagen l6scht.

- Navigieren Sie zu Administration > Identity Management > Settings > Endpoint Purge, und
erstellen Sie unter Purge rules (Bereinigungsregeln) eine neue.

- Wahlen Sie im Feld Identitatsgruppendetails die Option Endpunkt-ldentitdtsgruppe >
HotSpot_Endpoints aus.



- Klicken Sie unter Bedingungen auf Neue Bedingung erstellen (erweiterte Option) .
- Wahlen Sie unter Attribut auswahlen die Option ENDPUNTPURGE: ElapsedDays
GREATERTHAN 5 days

Fa HotSpot_Endpoints_PurgeRule HotSpot_Endpoints ENDPOINTPURGE ElapsedDays
GREATERTHAN 5

Uberpriifung

Anwendungsfall 1

1. Der Benutzer stellt eine Verbindung zum Gast-SSID her.

2. Er 6ffnet den Browser und sobald HTTP-Datenverkehr generiert wird, wird das Gastportal
angezeigt.

3. Sobald sich der Gastbenutzer authentifiziert und die AUP akzeptiert, wird eine Erfolgsseite
angezeigt.

4. Ein Re-Authenticate CoA wird ausgesendet (transparent fur den Client).

5. Die Endpunktsitzung wird mit vollem Zugriff auf das Netzwerk erneut authentifiziert.

6. Jede nachfolgende Gastverbindung muss die Gast-Authentifizierung bestehen, bevor sie
Zugriff auf das Netzwerk erhalt.

ST
CISCO Sponsored Guest Portal

Sign On
Welcome to the Guest Portal. Sign on with the username and password provided to you.

Username:;

Password:

Diont have an account?




ST
CISCO Sponsored Guest Portal

Acceptable Use Policy
FPlease read the Acceptable Use Policy

Please accept the policy:You are responsible for maintaining
the confidentiality of the password and all activities that occur
under your username and password.Cisco Systems offers
the Sermvice for activities such as the active use of e-mail,
instant messaging, browsing the World Wide Web and
accessing corporate intranets. High volume data transfers,
especially sustained high volume data transfers, are not
permitted. Hosting a web server or any other server by use of
our Service is prohibited. Trying to access someone else's
account, sending unsolicited bulk e-mail, collection of other
people’s personal data without their knowledge and
interference with other network users are all

prohibited.Cisco Systems reserves the right o suspend the
Semnvice ifCisco Systems reasonably believes that your use of
the Service is unreasonably excessive or you are using the
Semvice for criminal arillegal activities. You do not have the
right to resell this Service to a third party. Cisco Systems
reserves the right to revise, amend or modify these Terms &
Conditions, our other policies and agreements, and aspects
ofthe Service itself. Motice of any revision, amendment, or

AR AN
CII SClO Sponsored Guest Portal

Success

You now have Internet access through this netwark.

Fluss aus ISE RADIUS Live-Protokollen:

68 7TF:74.72:18:2E WindowsT7-Wo Default Default >= | Pemitfccess

GBTF.7T472182E  WindowsT-Wo Default == MAB Default == W PermitAccess {’\'::I Re-Auther

68:7F 74:72:18:2E < c ent
o1 68:TF 7472:18:2E <

68:TF T4 T2:18:2E 6B TF7472182E  WindowsT-Wo Default == M Default == Wi CWA_Redirect -"...:::I Initial

Anwendungsfall 2

1. Der Benutzer stellt eine Verbindung zum Gast-SSID her.
2. Er 6ffnet den Browser und sobald HTTP-Datenverkehr generiert wird, wird das Gastportal
angezeigt.



3. Sobald sich der Gastbenutzer authentifiziert und die AUP akzeptiert, wird das Gerat
registriert.

4. Es wird eine Erfolgsseite angezeigt, und eine CoA fur erneute Authentifizierung wird
gesendet (fur den Client transparent).

5. Die Endpunktsitzung wird mit vollem Zugriff auf das Netzwerk erneut authentifiziert.

6. Alle nachfolgenden Bdenverbindungen (9) sind ohne Erzwingung der Gastauthentifizierung
zulassig, solange sich das Endgerat noch in der konfigurierten Endpunkt-ldentitatsgruppe
befindet.

S
CISCO Sponsored Guest Portal

Sign On
Welcome to the Guest Portal. Sign on with the username and passwaord provided to you.

Username;

Password:

Dion't have an account?
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CISCO Sponsored Guest Portal

Acceptable Use Policy
FPlease read the Acceptable Use Policy

Please accept the policy:You are responsible for maintaining
the confidentiality of the password and all activities that occur
under your username and password.Cisco Systems offers
the Service for activities such as the active use of e-mail,
instant messaging, browsing the World Wide Web and
accessing corporate intranets. High volume data transfers,
especially sustained high volume data transfers, are not
permitted. Hosting a web server or any other server by use of
our Service is prohibited. Trying to access someone else's
account, sending unsolicited bulk e-mail, collection of other
people’s personal data without their knowledge and
interference with other network users are all

prohibited.Cisco Systems reserves the right o suspend the
Semnvice ifCisco Systems reasonably believes that your use of
the Service is unreasonably excessive or you are using the
Semvice for criminal arillegal activities. You do not have the
right to resell this Service to a third party. Cisco Systems
reserves the right to revise, amend or modify these Terms &
Conditions, our other policies and agreements, and aspects
ofthe Service itself. Motice of any revision, amendment, or

e
CISCO Sponsored Guest Portal

Welcome Message
Click Continue to connect to the network.
You're very close to gaining network access.
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CII SC|O Sponsored Guest Portal

Success

You now have Internet access through this netwark.

Fluss aus ISE RADIUS Live-Protokollen:

© Reset Repeat Counts T Filter =
Stalus Details Identity Endpaint ID Authorization Profiles Identity Group
i) a BETF-T4:T21 BB:TF74:72 PermitAccess .‘::::: Accounting Start
S——— e —— GuesiEndpoint nt MAB request( no
-] 2 BB TF 74:72 BTFT4T2 PormitAccess <::| v 1 (
red O g
a a BBTFT4T2 Permiticcess 36 Idgniity Groups:Gues{Type_Cantracior (detault -C::I Re-Authentication Event
e 'C::: CoM Reauth Event
8 o << —1 Guest Authentication and Device Registration
o <:: Initial MAB request

1. Der Benutzer stellt eine Verbindung zum Gast-SSID her.

2. Er 6ffnet den Browser und sobald HTTP-Verkehr generiert wird, wird eine AUP-Seite
angezeigt.

3. Sobald der Gastbenutzer die AUP akzeptiert, wird das Geréat registriert.

4. Es wird eine Erfolgsseite angezeigt und eine Admin-Reset CoA gesendet (transparent fur
den Client).

5. Der Endpunkt stellt erneut eine Verbindung mit vollstdndigem Netzwerkzugriff her.

6. Alle nachfolgenden Gastverbindungen sind ohne Erzwingung der AUP-Annahme zulassig
(sofern nicht anders konfiguriert), solange der Endpunkt in der konfigurierten Endpunkt-
Identitatsgruppe verbleibt.



NI
CISCO

Acceptable Use Policy
Please read the Acceptable Use Palicy.

Flease accept the policyYou are responsible for maintaining the confidentiality of the password and all
activities that occur under your username and password.Cisco Systems offers the Senvice for activities such as
the active use of e-mail, instant messaging, browsing the World Wide Web and accessing corporate intranets.
High volume data transfers, especially sustained high volume data transfers, are not permitted. Hosting a web
senver or any other server by use of our Service is prohibited. Trying to access someone else’s account,
sending unsolicited bulk e-mail, collection of other people’s personal data without their knowledge and
interference with other network users are all prohibited.Cisco Systems reserves the right to suspend the
Senvice ifCisco Systems reasonably believes that your use of the Service is unreasonably excessive or you are
using the Service for criminal orillegal activities. You do not have the right to resell this Senvice to a third
party.Cisco Systems reserves the right to revise, amend or modify these Terms & Conditions, our other policies
and agreements, and aspects ofthe Senvice itself. Motice of any revision, amendment, or modification will be
posted on Cisco System’s website and will be effective as to existing users 30 days after posting.

Decline

st ran]n
CISCO Hotspot Portal

Connection Successful

You have successiully connected to the netwaork.

FlexConnect Local-Switching in AireOS

Wenn das lokale FlexConnect-Switching konfiguriert ist, muss der Netzwerkadministrator
Folgendes sicherstellen:

- Die Umleitungs-ACL wird als FlexConnect-ACL konfiguriert.

- Die Umleitungszugriffskontrollliste wurde als Richtlinie entweder tber den Access Point selbst
auf der Registerkarte FlexConnect > External Web Authentication ACLs > Policies > Select
Redirect ACL (Umleitungszugriffskontrollliste auswahlen) und dann auf Apply (Anwenden)
angewendet



All APs > Details for aaa-ap-3

General Credentials Interfaces High Awvailability Inventory FlexConnect Advanced

VILAN Support

Native VLAN ID VLAN Mappings |

FlexConnect Group
Name

PreAuthentication Access Control Lists

External Webfuthentication ACLs

Local Sphit aCLs

Cantral DHCP Processing

Layerd ACLS

Policies

Policy ACL CWA_Redirect «
Add

Policy Access Control Lists

CWA_Redirect

Oder indem Sie die Richtlinien-ACL zur FlexConnect-Gruppe hinzufligen, zu der gehért (Wireless
> FlexConnect-Gruppen > Wahlen Sie die richtige Gruppe aus > ACL-Zuordnung > Richtlinien
Wahlen Sie die Umleitungs-ACL aus, und klicken Sie auf Hinzuftigen)

FlexConnect Groups > Edit 'test'

General | Local Authentication | Image Upgrade ACL Mapping Central DHCP WLAN VLAN mapping

AAA VLAN-ACL mapping WLAN-ACL mapping Policies

Policies

Policy ACL CWA_Redirect ~
Add |

Policy Access Control Lists
CWA_Redirect
TOR_Redirect

Durch Hinzufiigen einer Richtlinien-ACL Ubertragt der WLC die konfigurierte ACL an die AP(s) der
FlexConnect-Gruppe. Wenn Sie dies nicht tun, liegt ein Problem mit der Webumleitung vor.



Szenario ausléndischer Anker
In auto-anchor (Foreign-Anchor) Szenarien ist es wichtig, diese Fakten hervorzuheben:

- Die Umleitungszugriffskontrollliste muss sowohl auf dem Fremd- als auch auf dem Anker-
WLC definiert werden. Auch wenn es nur auf dem Anker erzwungen wird.

- Die Layer-2-Authentifizierung wird immer vom auslandischen WLC durchgefihrt. Dies ist
wahrend der Entwurfsphasen (auch fur die Fehlerbehebung ) von entscheidender Bedeutung,
da der gesamte RADIUS-Authentifizierungs- und Accounting-Datenverkehr zwischen der ISE
und dem auslandischen WLC stattfindet.

- Nachdem die Umleitungs-AVPs auf die Client-Sitzung angewendet wurden, aktualisiert der
Foreign WLC die Client-Sitzung im Anchor mithilfe einer Mobility Handoff-Nachricht.

- An diesem Punkt beginnt der Anker-WLC mit der Durchsetzung der Umleitung mithilfe der
vorkonfigurierten Umleitungs-ACL.

- Die Abrechnung muss flir die Anker-WLC-SSID vollstandig deaktiviert werden, um zu
verhindern, dass Abrechnungsaktualisierungen fiir die ISE (die auf dasselbe
Authentifizierungsereignis verweisen) sowohl vom Anker als auch vom Fremdsystem
eingehen.

- URL-basierte ACLs werden in Foreign-Anchor-Szenarien nicht unterstitzt.

Fehlerbehebung

Haufig auftretende unterbrochene Zusténde auf AireOS und dem WLC mit
konvergentem Zugriff

1. Der Client kann der Gast-SSID nicht beitreten.

Ein "show client detail xx:xx:xx:xx:xx:xx" zeigt, dass der Client im START-Modus feststeckt. In der
Regel ist dies ein Hinweis darauf, dass der WLC ein vom AAA-Server zurlickgegebenes Attribut
nicht anwenden kann.

Uberpriifen Sie, ob der von der ISE weitergeleitete ACL-Name genau mit dem Namen der
vordefinierten ACL auf dem WLC Ubereinstimmt.

Dasselbe Prinzip gilt fiir alle anderen Attribute, die Sie der ISE fiir die Ubertragung an den WLC
konfiguriert haben (VLAN-IDs, Schnittstellennamen, Airespace-ACLs). Der Client muss dann zu
DHCP und dann zu CENTRAL_WEB_AUTH wechseln.

2. Umleitungs-AVPs werden auf die Client-Sitzung angewendet, aber die Umleitung funktioniert
nicht.

Uberpriifen Sie, ob der Client-Richtlinien-Manager-Status CENTRAL_WEB_AUTH mit einer
gultigen IP-Adresse ist, die an der konfigurierten dynamischen Schnittstelle fir die SSID
ausgerichtet ist, und ob die Attribute "Redirect ACL" (ACL umleiten) und "URL-Redirect" (URL-
Umleitung) auf die Sitzung des Clients angewendet werden.

ACL umleiten

In AlreOS-WLCs muss die Umleitungszugriffskontrollliste explizit den Datenverkehr zulassen, der
nicht umgeleitet werden darf, wie DNS und ISE auf TCP-Port 8443 in beide Richtungen, und die



implizite deny ip any 16st die Umleitung des restlichen Datenverkehrs aus.

Beim konvergenten Zugriff ist die Logik umgekehrt. Umleitung durch Deny ACEs umgehen,
wahrend permit ACEs die Umleitung auslésen. Aus diesem Grund wird empfohlen, die TCP-Ports
80 und 443 explizit zuzulassen.

Uberpriifen des Zugriffs auf die ISE (iber Port 8443 vom Gast-VLAN Wenn aus
Konfigurationsperspektive alles gut aussieht, besteht der einfachste Weg vorwarts darin, eine
Aufzeichnung hinter dem Wireless-Adapter des Clients zu machen und zu Uberprufen, wo die
Umleitung unterbrochen wird.

- Kommt es zur DNS-Auflésung?

- Ist der TCP 3-Wege-Handshake auf der angeforderten Seite beendet?

- Gibt der WLC eine Umleitungsaktion zuriick, nachdem der Client die GET-Anforderung initiiert
hat?

- Ist der TCP 3-Wege-Handshake gegen ISE Uiber 8443 abgeschlossen?

3. Der Client kann nicht auf das Netzwerk zugreifen, nachdem die ISE eine VLAN-Anderung am
Ende des Gastflusses per Push gesendet hat.

Wenn der Client zu Beginn des Datenflusses eine IP-Adresse erfasst hat (Status "Vor der
Umleitung") und eine VLAN-Anderung nach der Guest-Authentifizierung nach unten verschoben
wird (nach der CoA-erneuten Authentifizierung), ist die einzige Moéglichkeit, eine DHCP-
Freigabe/Verlangerung im Guest-Datenfluss (ohne Status-Agent) zu erzwingen, Gber ein Java-
Applet, das auf mobilen Geraten nicht funktioniert.

Dadurch bleibt der Client im VLAN X mit einer IP-Adresse von VLAN Y schwarz. Dies muss bei
der Planung der Lésung berucksichtigt werden.

4. ISE zeigt wahrend der Umleitung die Meldung "HTTP 500 Internal error, Radius session not
found" (Interner HTTP-500-Fehler, Radius-Sitzung nicht gefunden) im Browser des
Gastclients an

Dies ist in der Regel ein Indikator fur einen Sitzungsverlust bei der ISE (Sitzung wurde beendet).
Der haufigste Grund hierfur ist die auf dem Anchor-WLC konfigurierte Abrechnung, wenn Foreign-
Anchor bereitgestellt wurde. Um dies zu beheben, deaktivieren Sie die Kontofuhrung auf dem
Anker und lassen den Foreign-Handle "Authentifizierung und Kontofihrung".

5. Der Client trennt die Verbindung und bleibt getrennt oder stellt eine Verbindung zu einem
anderen SSID her, nachdem er AUP im HotSpot-Portal der ISE akzeptiert hat.

Dies ist in HotSpot aufgrund der dynamischen Autorisierungsénderung (Dynamic Change of
Authorization, CoA) zu erwarten, die an diesem Fluss (CoA Admin Reset) beteiligt ist, der bewirkt,
dass der WLC einen Fehler an die Wireless-Station ausgibt. Bei den meisten Wireless-Endgeraten
gibt es nach der Deauthentifizierung keine Probleme, die SSID wiederherzustellen. In einigen
Fallen stellt der Client jedoch als Reaktion auf das Deauthentifizierungsereignis eine Verbindung
mit einer anderen bevorzugten SSID her. Von der ISE oder dem WLC kann nichts unternommen
werden, um dies zu verhindern, da es Sache des Wireless-Clients ist, sich an die urspringliche
SSID zu halten oder eine Verbindung zu einer anderen verfigbaren (bevorzugten) SSID
herzustellen.

In diesem Fall muss der Wireless-Benutzer manuell eine Verbindung zum HotSpot-SSID
herstellen.



AireOS-WLC

(Cisco Controller) >debug client

Der Debug-Client legt eine Reihe von Komponenten fest, die an Anderungen des Client-
Zustandscomputers beteiligt sind.

(Cisco Controller) >show debug
MAC Addr 1. ... .. AA: AA: AA: AA: AAD AA

Debug Fl ags Enabl ed:
dhcp packet enabl ed
dot 11 nobil e enabl ed.
dot 11 state enabl ed
dot 1x events enabl ed.
dot 1x states enabl ed.
mobi lity client handoff enabl ed.
pem events enabl ed
pem state enabl ed
802. 11r event debug enabl ed.
802. 11w event debug enabl ed
CCKM cl i ent debug enabl ed

AAA-Komponenten debuggen

(Cisco Controller) >debug aaa {events, detail and packets} enable

Dies kann sich je nach Anzahl der Benutzer, die iber MAB oder Dot1X SSID eine Verbindung
herstellen, auf die Ressourcen auswirken. Diese Komponenten auf DEBUG-Ebene zeichnen
AAA-Transaktionen zwischen WLC und ISE auf und drucken die RADIUS-Pakete auf dem
Bildschirm aus.

Dies ist von entscheidender Bedeutung, wenn die ISE die erwarteten Attribute nicht liefern kann
oder wenn der WLC sie nicht richtig verarbeitet.

Web-Auth-Umleitung

(Cisco Controller) >debug web-auth redirect enable mac aa: aa: aa: aa: aa: aa

Auf diese Weise kann Uberprtift werden, ob der WLC die Umleitung erfolgreich auslést. Dies ist
ein Beispiel dafir, wie die Umleitung bei Debuggen aussehen muss:

*webaut hRedi rect: Jul 07 19:18:08.035: 68:7f:74:72:18: 2e- parser host is 10.10.10.10

*webaut hRedi rect: Jul 07 19:18:08.035: 68:7f:74:72:18: 2e- parser path is /

*webaut hRedi rect: Jul 07 19:18:08.035: 68:7f:74:72:18: 2e- added redirect=, URL is now

https:// TOR SE21A. RTPAAA. NET: 8443/ port al / gat eway?sessi onl d=0e249a0500000682577ee2a2&port al =9f c44
212-2da2- 11e6- abe2- 005056a15f 11&act i on=cwaé&t o



*webaut hRedi rect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e- strl is now

https:// TORI SE21A. RTPAAA. NET: 8443/ port al / gat eway?sessi onl d=0e249a0500000682577ee2a2&port al =9f c44
212- 2da2- 11e6- a5e2- 005056a15f 11&act i on=cwaé&t oken=c455b075d20c

*webaut hRedi rect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e- clen string is Content-Length: 430

*webaut hRedi rect: Jul 07 19:18:08.035: 68: 7f:74:72:18: 2e- Message to be sent is
HTTP/ 1.1 200 K
Locati on:
https://TOR SE21A. RTPAAA. NET: 8443/ port al / gat eway?sessi onl d=0e249a0500000682577ee2a2&port al =9f c44
212- 2da2- 11e6- a5e2- 0050

NGWC

Der Debug-Client legt eine Reihe von Komponenten fest, die an Anderungen des Client-
Zustandscomputers beteiligt sind.

3850#debug client mac-address <client MAC

Diese Komponente druckt die RADIUS-Pakete (Authentication und Accounting) auf dem
Bildschirm. Dies ist nutzlich, wenn Sie sicherstellen missen, dass die ISE die richtigen AVPs
liefert, und wenn Sie sicherstellen missen, dass die CoA ordnungsgemal} gesendet und
verarbeitet wird.

3850#debug radi us

Dies betrifft alle AAA-Ubergénge (Authentifizierung, Autorisierung und Abrechnung), an denen
Wireless-Clients beteiligt sind. Dies ist wichtig, um sicherzustellen, dass der WLC die AVPs richtig
analysiert und auf die Client-Sitzung anwendet.

3850#debug aaa wirel ess al
Dies kann aktiviert werden, wenn Sie ein Umleitungsproblem im NGWC vermuten.

3850#debug epm plugin redirect al
3850#debug i p http transactions
3850#debug ip http url

ISE

RADIUS-Live-Protokolle

Vergewissern Sie sich, dass die erste MAB-Anfrage in der ISE korrekt verarbeitet wurde und dass
die ISE die erwarteten Attribute zurlicksetzt. Navigieren Sie zu Operations > RADIUS > Live logs
(Vorgange > RADIUS > Live-Protokolle), und filtern Sie die Ausgabe mithilfe der Client-MAC unter
Endpoint ID (Endpunkt-ID). Sobald das Authentifizierungsereignis gefunden wurde, klicken Sie auf
Details, und Uberprifen Sie dann die Ergebnisse, die als Teil des Accept-Prozesses tUbertragen
wurden.




UserMName

User-Name

State

Class

cisco-av-pair

cisco-av-pair

68 7TFT74:72:18:2E

68-7F-74-72-18 2E

ReauthSession:0e249a050000068257 Tee2a?

CACS:0e249a0500000682577ee2a2. TORISE21A/254695377/6120
url-redirect-acl=TOR_Redirect

url-redirect=https: /I TORISE2 1A RTPAAA NET 844 3/portal
lgateway?sessionld=0e249a050000068257 Tee2a2&portal=9fc44212-2da2-11e6-

abe2-005056a15f11&action=cwaé&token=c455b075d20cf2b4e969abbb4853 3 fea

TCPDump

Diese Funktion kann verwendet werden, wenn eine eingehendere Untersuchung des RADIUS-
Paketaustauschs zwischen der ISE und dem WLC erforderlich ist. Auf diese Weise kdnnen Sie
nachweisen, dass die ISE die richtigen Attribute im access-accept-Modus sendet, ohne dass auf
der WLC-Seite Debug-Vorgange aktiviert werden missen. Um eine Erfassung mit TCDDump zu
starten, navigieren Sie zu Operations > Troubleshoot > Diagnostic Tools > General Tools >
TCPDump.

Dies ist ein Beispiel fur einen korrekten Fluss, der iber TCPDump erfasst wurde.

Source Destination Protocol Length  Info
L NEW RADIUS 299 Access-Request(1l) (id=8, 1=257)
151 RADIUS 443 Access-Accept(2) (id=6, 1=401)
157 . RADIUS 340 Accounting-Request(4) (id=8, 1=298)
Ml 154 . RADIUS 62 Accounting-Response(5) (id=8, 1=20)
RADIUS 244 CoA-Request(43) (id=1, 1=282)
RADIUS 86 CoA-ACK(44) (id=1, 1=38)
RADIUS 299 Access-Request(1l) (id=1, 1=257)
RADIUS 239 Access-Accept(2) (id=1, 1=197)

L BT
157
15
. 1545

Nachfolgend sind die AVPs aufgeflhrt, die als Antwort auf die urspriingliche MAB-Anfrage
gesendet wurden (zweites Paket im obigen Screenshot).

RADI US Pr ot ocol

Code: Access-Accept (2)

Packet identifier: 0x0 (0)

Lengt h: 401

Aut henti cator: fleaaffcfaa240270b885a9ba8ccd06d

[This is a response to a request in frane 1]

[Tinme fromrequest: 0.214509000 seconds]

Attribute Value Pairs
AVP: | =19 t=User-Name(1): 00-05-4E-41-19-FC
AVP: | =40 t=State(24): 52656175746853657373696f 6e3a30653234396130353030. . .
AVP: | =55 t=C ass(25): 434143533a30653234396130353030303030616130353536. . .
AVP: | =37 t=Vendor - Speci fic(26) v=ci scoSystens(9)

VSA: | =31 t=Ci sco-AVPair(1): url-redirect-acl =CGues_Redirect

AVP: | =195 t =Vendor - Speci fi c(26) v=ciscoSystens(9)



VSA: | =189 t=Cisco-AVPair(1l): url-
redirect=https://ise2la.rtpaaa. net: 8443/ portal / gat eway?sessi onl d=0e249a0500000aa05565e1c9&port al
=194a5780- 5e4e- 11e4- b905- 005056bf 2f 0a&act i on=cwa&t oken=c6c8a6b0d683ea0c650282b4372a7622
AVP: | =35 t=Vendor - Specific(26) v=ci scoSystens(9)

Endpunktdebugs:

Wenn Sie sich eingehender mit ISE-Prozessen befassen missen, die Richtlinienentscheidungen,
Portalauswahl, Gastauthentifizierung und CoA-Verarbeitung umfassen, besteht der einfachste
Weg, dies zu erreichen, darin, Endpunktdebugs zu aktivieren, anstatt vollstdandige Komponenten
auf die Debugstufe festlegen zu missen.

Um dies zu aktivieren, navigieren Sie zu Operations > Troubleshooting > DiagnosticTools >
General Tools > EndPoint Debug.

Event 200 Authentication succeeded

Username

Endpaint id

Endpoint Profile

aAuthentication Folicy

Authorization Policy

Authorization Result

Geben Sie auf der Seite Endpoint debug (Endpunktdebuggen) die Endpunkt-MAC-Adresse ein,
und klicken Sie auf start (Starten), wenn Sie bereit sind, das Problem neu zu erstellen.

+ General Tools Endpoint Debug

RADIUS Authentication Trouble. .

Execute Network Device Com

Status: @ Stopped e

Evaluate Conhguration Validator

Fosture Troubleshooling —
@ MAC Address p | 68:7F:74:72:18:2€
EndFaint Debug

(4] Automatic disable after | 10 | Minutes i
TCP Dump

Wenn das Debuggen beendet wurde, klicken Sie auf den Link, der die Endpunkt-ID identifiziert,
um die Debugausgabe herunterzuladen.



Endpoint Debug

~  Host Name Modified Date

Zugehorige Informationen

Empfohlene AireOS-Versionen fur das TAC

Konfigurationsanleitung fiir den Cisco Wireless Controller, Version 8.0.

Administratorleitfaden fur die Cisco ldentity Services Engine, Version 2.1

Universelle NGWC Wireless-Konfiguration mit Identity Services Engine



https://www.cisco.com/c/de_de/support/docs/wireless/wireless-lan-controller-software/200046-tac-recommended-aireos.html
/content/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80.html
https://www.cisco.com/c/de_de/support/security/identity-services-engine/series.html
https://community.cisco.com:443/t5/custom/page/page-id/community-login?redirectreason=permissiondenied&referer=https%3A%2F%2Fcommunity.cisco.com%2Ft5%2Fmcc-security-archive-documents%2Fhow-to-universal-ngwc-3850-wireless-configuration-for-ise%2Fm-p%2F3630982%2Fthread-id%2F171
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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