Konfigurieren des ISE 2.1-Gastportals mit
PingFederate SAML SSO
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die Funktionen der Cisco Identity Services Engine
(ISE) Version 2.1 Single Sign On (SSO) fur das Gastportal Security Assertion Markup Language
(SAML) konfigurieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Cisco Identity Services Engine-Gastservices.
- Grundkenntnisse Uber SAML SSO.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Identity Services Engine Version 2.1
- PingFederate 8.1.3.0-Server von Ping ldentity als SAML Identity Provider(IdP)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer



geléschten (Nichterfiillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Flussibersicht

SAML ist ein XML-basierter Standard fir den Austausch von Authentifizierungs- und
Autorisierungsdaten zwischen Sicherheitsdomanen.

Die SAML-Spezifikation definiert drei Rollen: den Principal (Gastbenutzer), den Identity Provider
(IdP) (IPing Federate-Server) und den Service Provider (SP) (ISE).

In einem typischen SAML SSO-Fluss fordert der SP eine ldentitatszusicherung an und ruft diese
vom IdP ab. Auf der Grundlage dieses Ergebnisses kann die ISE Richtlinienentscheidungen
durchflihren, da die IdP konfigurierbare Attribute enthalten kann, die die ISE verwenden kann (d.
h. Gruppen- und E-Mail-Adresse, die mit dem AD-Objekt verknlpft ist).

Erwarteter Ablauf fiir diesen Anwendungsfall

1. Der Wireless LAN Controller (WLC) oder Access Switch wird fir einen typischen CWA-
Datenstrom (Central Web Authentication) konfiguriert.

Tipp: Konfigurationsbeispiele fir CWA-Flows finden Sie im Abschnitt "Related Information"
(Verwandte Informationen) unten im Artikel.

2. Der Client stellt eine Verbindung her und die Sitzung wird tber die ISE authentifiziert. Das
Netzwerkzugriffsgerat (Network Access Device, NAD) wendet die von ISE(url-redirect-acl und url-
redirect) zurlickgegebenen Wertepaare fir Umleitungsattribute (AVPs) an.

3. Der Client 6ffnet den Browser, generiert HTTP- oder HTTPS-Datenverkehr und wird zum
Gastportal der ISE umgeleitet.

4. Sobald der Client das Portal betritt, kann er zuvor zugewiesene Gastzugangsdaten eingeben
(vom Sponsor erstellt) und ein neues Gastkonto selbst bereitstellen oder seine AD-
Anmeldeinformationen fur die Anmeldung verwenden (Mitarbeiteranmeldung), um tber SAML
Single Sign On-Funktionen bereitzustellen.

5. Sobald der Benutzer die Option "Employee Login" (Mitarbeiteranmeldung) ausgewahlt hat,
Uberprift die ISE, ob eine aktive Assertion fur die IDp mit der Browser-Sitzung dieses Clients
verbunden ist. Wenn keine aktiven Sitzungen vorhanden sind, erzwingt die IdP die
Benutzeranmeldung. In diesem Schritt wird der Benutzer aufgefordert, AD-Anmeldeinformationen
direkt in das IdP-Portal einzugeben.

6. Der IdP authentifiziert den Benutzer Gber LDAP und erstellt eine neue Assertion, die fir eine
konfigurierbare Zeit am Leben bleibt.

Hinweis: Ping Federate wendet standardmaRig ein Session-Timeout von 60 Minuten (d. h.,
wenn innerhalb von 60 Minuten nach der ersten Authentifizierung keine SSO-
Anmeldeanforderungen von ISE vorliegen, wird die Sitzung geléscht) und ein Session Max
Timeout von 480 Minuten (auch wenn die IdP fir diesen Benutzer konstante SSO-
Anmeldeanforderungen von ISE erhalten hat, lauft die Sitzung in 8 Stunden ab) 1.



Solange die Assertion-Sitzung noch aktiv ist, erhalt der Mitarbeiter bei der Nutzung des
Gastportals eine SSO-Funktion. Sobald die Sitzung abgelaufen ist, wird von IdP eine neue
Benutzerauthentifizierung erzwungen.

Konfigurieren

In diesem Abschnitt werden die Konfigurationsschritte zur Integration von ISE mit Ping Federate
und die Aktivierung von Browser SSO flir das Gastportal erlautert.

Hinweis: Bei der Authentifizierung von Gastbenutzern gibt es zwar verschiedene Optionen
und Maglichkeiten, jedoch werden in diesem Dokument nicht alle Kombinationen
beschrieben. In diesem Beispiel erhalten Sie jedoch die erforderlichen Informationen, um zu
verstehen, wie Sie das Beispiel an die gewlinschte Konfiguration anpassen kénnen.

Schritt 1: Vorbereiten der ISE auf die Verwendung eines externen SAML-
Identitatsanbieters

1. Wahlen Sie auf der Cisco ISE Administration > Identity Management > External Identity
Sources > SAML Id Providers aus.

2. Klicken Sie auf Hinzufigen.

3. Geben Sie auf der Registerkarte Allgemein einen ID-Anbieternamen ein. Klicken Sie auf
Speichern. Der Rest der Konfiguration in diesem Abschnitt hangt von den Metadaten ab, die
in spateren Schritten aus dem IdP importiert werden mussen.
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Schritt 2: Konfigurieren des Gastportals zur Verwendung eines externen
Identitatsanbieters

1. Wahlen Sie Work Centers > Guest Access > Configure > Guest Portals aus.
2. Erstellen Sie ein neues Portal, und wahlen Sie Self-Registered Guest Portal aus.

Hinweis: Dies ist nicht das Hauptportal, das die Benutzererfahrung ermdéglicht, sondern ein
Subportal, das mit dem IdP interagiert, um den Sitzungsstatus zu Uberprufen. Dieses Portal
heilst SSOSubPortal.



3. Erweitern Sie Portal Settings, und wahlen Sie PingFederate fur die Authentifizierungsmethode
aus.

4. Wahlen Sie aus ldentity Source Sequence die zuvor definierte externe SAML-IDp
(PingFederate) aus.

Portals Settings and Customization

Portal Name: ¥ Description:
| SSOSubPaortal | | SubPortal that wil connect to the SAML IdP Portal test URL
Authentication | PngFederate w [

n-tE1 hl:ld - I'-' '.r'.li_. .-:.-..IlI l'.J:..:I.r-:l. |.r.:'.' “:Ir-.: .:-I: '..I..: |r':..: I.JI"\' _-:Ir..

5. Erweitern Sie die Abschnitte Richtlinien zur akzeptablen Nutzung (AUP) und Einstellungen flr
die Bannerseite nach der Anmeldung, und deaktivieren Sie beide.

Portalablauf:

6. Speichern Sie die Anderungen.

7. Gehen Sie zurlick zu Guest Portals und erstellen Sie ein neues Portal mit der Option Self-
Registered Guest Portal.

Hinweis: Dies ist das primare Portal, das fur den Client sichtbar ist. Das primare Portal
verwendet das SSOSubportal als Schnittstelle zwischen ISE und IdP. Dieses Portal heilf3t

PrimaryPortal.
Portal Name: * Description:
| PrimaryPortal | | Portal visible to the client during CWA flow.

8. Erweitern Sie die Anmeldeseiteneinstellungen, und wéahlen Sie das zuvor unter "Folgende
Gastportal des Identitatsanbieters fiir die Anmeldung zulassen" erstellte SSOSubPortal aus.



¥ Allow the following identity-provider guest portal to be used for
login (4

| 5506ubPortal =]

9. Erweitern Sie die Einstellungen fiir die Nutzungsrichtlinie fiir die Nutzungsrichtlinie und die
Bannerseite nach der Anmeldung, und deaktivieren Sie sie.

An dieser Stelle muss der Portalfluss wie folgt aussehen:

Guest Flow [Based on setings)

w»

LiHalM %  Alternate Logn Porta

-

G the selected dentity-provider porta
o the guest ficw details

Sel RegEtraton + Max Devices Reathed

Sof Registration Suooesg— Suooees

10. Wahlen Sie Portalanpassung > Seiten > Anmelden. Sie missen nun die Option haben, die
alternativen Anmeldeoptionen (Symbol, Text usw.) anzupassen.

.ﬁnerr;;g;.lr_le You can also login with (Al et

Allermalive
I ﬂ-g in atLess
portal

=& this tex

Alternative Login Portal as link
as icon tooltip

lcon | i — 9 {)

Hinweis: Beachten Sie, dass auf der rechten Seite unter der Portalvorschau die zusatzliche
Anmeldeoption sichtbar ist.



You can also login with

~ -
. £i EMPLOYEE LOGIN >

11. Klicken Sie auf Speichern.

Beide Portale werden nun in der Liste des Gastportals angezeigt.

Allow login using :

PrimaryPortal
Portal visible to the client during CWA flow. S50SubPortal

@Used in 1 rules in the Authorization policy

5505ubPortal Used as alternate login option by :
SubPortal that will connectto the SAML IdP PrimaryPortal

@Used by another portal for alternate login

Schritt 3: Konfigurieren von PingFederate als Identitatsanbieter fiir das ISE-
Gastportal

1. Wahlen Sie in ISE Administration > Identity Management > External Identity Sources >
SAML Id Providers > PingFederate aus, und klicken Sie auf Service Provider Info.

2. Klicken Sie unter Export Service Provider Info auf Exportieren.
SAML Identity Provider

rifien T |

= By [T m—— i i
uEnara rentiy Froseeer Lor

Sentoe Provdder Infanmation

[ Load balancer |

Export Servca Provider Infou|| Expost |

3. Speichern und extrahieren Sie die erstellte ZIP-Datei. Die hier enthaltene XML-Datei wird in
spateren Schritten zum Erstellen des Profils in PingFederate verwendet.

¥ SSOSubPortalxmil

Hinweis: Ab diesem Punkt wird in diesem Dokument die PingFederate-Konfiguration
behandelt. Diese Konfiguration ist fur mehrere Losungen wie das Sponsorportal, MyDevices
und BYOD-Portale identisch. (Diese Losungen werden in diesem Artikel nicht behandelt.)

4. Offnen Sie das PingFederate-Admin-Portal (in der Regel https://ip:9999/pingfederate/app ).

5. Wahlen Sie auf der Registerkarte IdP-Konfiguration > SP-Verbindungen die Option Neu
erstellen.


https://ip:9999/pingfederate/app

IdP Configuration

APPLICATION INTEGRATION SP CONNECTIONS
Audapters
Default URL Manage Al Create Mew Imiport

Applicaticn Endpoinis
AUTHENTICATION POLICIES

6. Klicken Sie unter Verbindungstyp auf Weiter.

SP Connection

Connection T'ﬂ"ﬂ'ﬂ' Lonnection Opthons i

Select the type of connection needed for this SP: Browser
usersfgrowps to an SP) or all.

COMMECTION TEMPLATE No Template
¥ BROWSER S50 PROFILES FROTOCO
Il 2.0

7. Klicken Sie unter Verbindungsoptionen auf Weiter.

SP Connection

Connection Type Connection Options

Please select options that apply 1o this connection,

v BROWSER SSO

ATTRIBUTE QUERY

8. Klicken Sie unter Metadaten importieren auf das Optionsfeld Datei, klicken Sie auf Datei
auswahlen und wahlen Sie die zuvor von ISE exportierte XML-Datei aus.
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9. Klicken Sie unter Metadateniibersicht auf Weiter.

10.Geben Sie auf der Seite Allgemeine Informationen unter Verbindungsname einen Namen ein
(z. B. ISEGuestWebAuth), und klicken Sie auf Weiter.

PARTHER'S EMNTITY ID
EONNECTION 10) hitp:/ fCiscolSEfSbdc
CONNECTION NAME ISEGuestWebAuth

11. Klicken Sie unter Browser SSO auf Browser SSO konfigurieren und unter SAML Profiles die
Optionen und klicken Sie auf Weiter.

SP Connection | Browser S50

SAML Profiles Assartion Lifetime Aasoerticn Craathcn Pratacol Setiings Smmany

A SAML Profile definoes wihad kind of mesiages miay be sechanged Bibween an denlity Privdder and & Service Providid, and o the m
information for your 5P conmection.

Singh Sigr-On [5507) Prafiles Singh Logoeut (SLO) Profiles
&
W L v

12.0n Assertion lifetime click Next.
13.Klicken Sie beim Erstellen von Assertionen auf Assertion erstellen konfigurieren.

14.Wahlen Sie unter Identitdtszuordnung die Option Standard aus, und klicken Sie auf Weiter.



SP Connection | Browser SSO | Assertion Creation

ldentity Mapping Attribute Contract Authentication Source Mapping

Identity mapping is the process in which users authenticated by the IdF are associated

may affect the way that the SP will look up and associate the user 1o a specific lacal ace

] STANDARD: Send the SP a known attribute value ;

15. Unter Attributvertrag > Vertrag verlangern geben Sie die Attribute mail und memberOf ein und
klicken Sie auf Hinzufiigen. Klicken Sie auf Next (Weiter).

SP Connection | Browser 550 | Assertion Creation

iduntity Mapging Astribene Contract Authantication Source Mapping Summarny

An Adiribafte Contac] B & 20l of user aliviuies that this senss will send inthe psseriion

Anribito Conract Subjpoct Namae Format
SAML SUBIECT urrredanameEiCRAML tnamekd-fomatunspecified L
Extiend the Coniroct Ariribute Mame Foamat

mal s names BCSAML 2 Trattmame- formalbasic

Ml arnsnasnameteLAML ©) Crattmame-Torsakbasic

Durch die Konfiguration dieser Option kann der Identitatsanbieter die von Active Directory
bereitgestellten MemberOf- und E-Mail-Attribute an die ISE Uibergeben, die spater als Bedingung
fur die Richtlinienentscheidung verwendet werden kann.

16.Klicken Sie unter Authentifizierungsquellenzuordnung auf Neue Adapterinstanz zuordnen.

17.0n Adapter Instance wéahlen Sie HTML Form Adapter. Klicken Sie auf Weiter

5P Connection | Browser 550 | Assertlon Cres

adupiet IRl BCE Mappig B emsd

Selpct o0 P adapier radance thad mory e weed be stheniicale werg iy
P
T, HTHL i, o

Adaples Cantracl

e g
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JLET NATH
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18. Wahlen Sie unter Zuordnungsmethoden die zweite Option aus, und klicken Sie auf Weiter.



RETRIEVE ADDITIONAL ATTRIBUTES FROM MULTIPLE DATA STORES USING ONE MAPPING

RETRIEVE ADDITIOMAL ATTRIBUTES FROM A DATA STORE — INCLUDES OPTIONS
IO USE ALTERNATE DATA STORES AND/OR A FAILSAFE MAPPING

LIsE OMLY THE ADAFTER CONTHACT VALUES IM THE SAML ASSERTION

19. Klicken Sie bei Attributquellen und Benutzersuche auf Attributquelle hinzufiigen.

20. Geben Sie unter Datenspeicher eine Beschreibung ein, wahlen Sie die LDAP-
Verbindungsinstanz im aktiven Datenspeicher aus, und legen Sie fest, welcher Typ von
Verzeichnisdienst dies ist. Wenn noch keine Datenspeicher konfiguriert sind, klicken Sie auf

Datenspeicher verwalten, um die neue Instanz hinzuzufiigen.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping

Data Store LDAP Directory Search LDAR Filter Attribute Contract Fulfillment

This server uses local data stores to refrieve supplemental attributes to be sent in an assertion. Specify an Attribute S«

ATTRIBUTE SOURCE DESCRIPTION -

ETIVE DATA STORI [ .

DATA STORE TYPI LEwAP

Managa Data Storas

21. Definieren Sie unter LDAP-Verzeichnissuche die Basis-DN fiir die LDAP-Benutzersuche in der
Domane, und klicken Sie auf Weiter.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping

Data Store LDAP Directory Search LDAP Filter Attribute Contract Fulfillment m

Flzase configure your directory search. This information, along with the attributes supplied in the contract, will be usec
St Ch=Users, DC=JN, DC=net

SEARCH SCOPE Subtree b

Hinweis: Dies ist wichtig, da die Basis-DN wahrend der LDAP-Benutzersuche definiert wird.



Ein falsch definierter Basis-DN fihrt dazu, dass das Objekt im LDAP-Schema nicht gefunden
wird.

22.Fugen Sie unter LDAP-Filter die Zeichenfolge sAMAccountName=${username} hinzu, und
klicken Sie auf Weiter.

SP Connection | Browser SSO | Assertior

Please enter a Filter for extracting data from your directony.

FILTER

sAMAccountMName=5 username |

23. Wahlen Sie unter Erfiillung von Attributvertragen die gewtinschten Optionen aus, und klicken
Sie auf Weiter.

SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping | Attribi

Data Store LDAP Directory Search LDAP Filter Attribute Contract Fulfillment

Fulfill yvour Attribute Contract with values from the authentication adapier, dynamic text values, or from a data store bookup.

Attribute Contract Source Value

SAML_SUBJECT Adapler ot USEImame ot
el Acapler L il L
member0f Adapler L meemberCd L

24. Uberpriifen Sie die Konfiguration im Abschnitt "Ubersicht", und klicken Sie auf Fertig.
25. Zurick in Attributquellen & Benutzer-Suche klicken Sie auf Weiter.
26. Klicken Sie unter Failsafe-Attributquelle auf Weiter.

27. Wahlen Sie unter Erfiillung von Attributvertragen diese Optionen aus, und klicken Sie auf
Weiter.



Attribute Contract Source Value

SHML_SLBIECT Adapter o (I Bl g
mail bendt e no email address
member | Tened o o group found

28. Uberpriifen Sie die Konfiguration im Abschnitt "Ubersicht", und klicken Sie auf "Fertig".
29. Zuruck zur Authentifizierungsquellenzuordnung klicken Sie auf Weiter.

30. Nachdem die Konfiguration auf der Seite Ubersicht Giberpriift wurde, klicken Sie auf Fertig.
31. Zurlck zur Erstellung von Assertionen klicken Sie auf Weiter.

32. Klicken Sie unter Protokolleinstellungen auf Protokolleinstellungen konfigurieren. An dieser
Stelle mlssen zwei Eintréage bereits ausgeflllt sein. Klicken Sie auf Next (Weiter).

SP Connection | Browser S50 | Protocol Settings

e e

Az the EF you ond SAML ansodticns. o the 57 Assoriion Cosmuamers Servion. Tha 5P mery reguos] thaf the SAML ansortion B somt fo one of wovenal LIEA . via difficecnt bindings. Piomns provicio: B poanibl
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33. Klicken Sie unter SLO Service URLs auf Weiter.

34. Bei zulassigen SAML-Bindungen deaktivieren Sie die Optionen ARTIFACT und SOAP und
klicken auf Weiter.

Assertion Consumer Service URL S5LO Service URLs Allowable SAML Bindings I

When the 5P sends messages, what SAML bindings do you want to allow?

35. Klicken Sie unter Signaturrichtlinie auf Weiter.



36. Klicken Sie unter Verschllisselungsrichtlinie auf Weiter.
37. Uberpriifen Sie die Konfiguration auf der Seite "Ubersicht", und klicken Sie auf Fertig.

38. Zurlick zu Browser SSO > Protokolleinstellungen klicken Sie auf Weiter, validieren Sie die
Konfiguration, und klicken Sie auf Fertig.

39. Die Registerkarte Browser SSO wird angezeigt. Klicken Sie auf Next (Weiter).

SP Connection

Connection Type Connection Options Metadata URL General Info

This thak provides conneclion-endpoint and othes configuralion information enalling Seoune Beowser-based S50, 19 feSourceds a
Can Aguralion.

Frarfaire B N -1-Ta
LAOMguUneg Enowsar ool

40. Klicken Sie unter Anmeldedaten auf Anmeldedaten konfigurieren, und wahlen Sie das
Signaturzertifikat aus, das wahrend der |dP-ISE-Kommunikation verwendet werden soll, und
aktivieren Sie die Option Zertifikat in Signatur einschlieRen. Klicken Sie dann auf Weiter.

SP Connection | Credentials

Digital Signature Settings Signature Verification Settings

You may need to digitally sign SAML messages or security tokens to protect against tampering. Please select a keyit

SIGNING CERTIFICATE 0155:31:36:ED:D8 (cn=HR1471) v

IMCLULE THE HRAW KEY IM THE Siai
SIGNING ALGORITHM RSA SHAZ56 o
Hinweis: Wenn keine Zertifikate konfiguriert sind, klicken Sie auf Manage Certificates

(Zertifikate verwalten) und befolgen Sie die Anweisungen, um ein selbstsigniertes Zertifikat
zu generieren, das zum Signieren von IDP-zu-ISE-Kommunikation verwendet wird.

41. Validieren Sie die Konfiguration auf der Ubersichtsseite, und klicken Sie auf Fertig.

42. Klicken Sie auf der Registerkarte Anmeldeinformationen erneut auf Weiter.



43. Wahlen Sie unter Aktivierung und Zusammenfassung die Option Verbindungsstatus AKTIV,
validieren Sie den Rest der Konfiguration, und klicken Sie auf Fertig.

SP Connectlon

Connection Typa Connection Options Matadata URL Genaral Info Browsar 550 Credentials

Summary information Tor your SP oconnection. Click a heading in a section o edil a particular conliguration setling

Connection Status 8 7

Schritt 4: Import von IDp-Metadaten in das externe ISE-SAML-IDp-Anbieterprofil

1. Wahlen Sie in der PingFederate-Verwaltungskonsole Serverkonfiguration >
Verwaltungsfunktionen > Metadatenexport aus. Wenn der Server fiir mehrere Rollen (IdP
und SP) konfiguriert wurde, wahlen Sie die Option | am the Identity Provider (IdP). Klicken
Sie auf Next (Weiter).

2. Wahlen Sie im Metadaten-Modus "Informationen fiir manuelles Einfligen auswahlen" aus.
Klicken Sie auf Next (Weiter).

USE A COMMECTION IR METADATA GEMERATION

3. Klicken Sie unter Protokoll auf Weiter.
4. Klicken Sie auf Attributvertrag auf Weiter.

5. Wahlen Sie unter Signaturschliissel das zuvor fur das Verbindungsprofil konfigurierte Zertifikat
aus. Klicken Sie auf Next (Weiter).

Export Metadata

Metadata Role Metadata Mode Attribute Contract Signing Key

The metadata may contain a public key that this system uses for digital signatures. If you wish to inclu

DIGITAL SIGMATURE KEYS/CERTS

01:55:31:36:ED:D8 (cn=R1471) w

6. Wahlen Sie unter Metadatensignierung das Signaturzertifikat aus, und aktivieren Sie
Offentlichen Schliissel dieses Zertifikats in das Schliisselinfo-Element einbeziehen. Klicken Sie
auf Next (Weiter).



055 ILIGEDRDE (on-14. 361471 wf

R5SA SHAZ GG L

7. Klicken Sie unter XML-Verschliisselungszertifikat auf Weiter.
Hinweis: Die Verschlisselung kann hier vom Netzwerkadministrator erzwungen werden.

8. Klicken Sie im Abschnitt "Ubersicht" auf Exportieren. Speichern Sie die generierte
Metadatendatei, und klicken Sie dann auf Fertig.

Export Metadata

T e e e e T

il the Expont Buatlion 1o xpért B métacita 16 The il Byites

Motadata Role

Mctadsns rele
Mctadala Mode
Motadats madk: ‘Scloct intormation manually

Uz e socandary port for SOAP channad taiso

Pratocol

Protocsl SAML 20

Atribute Contract

Adtributo Hona dofinod

Signing Key

Sigring Kiry CHYM IS MTL, DUNTAS, OnCacn, LURTR, CIUS
Metadata Signing

Signing Cortitcate CH-M IEMTL, DUSTAS, O=Cisco, LRTF, C-US
inchuda Certificate in Kyinko taiso

Inchuco Rew Koy in KinVisks tatso

Suhkicted Sigring Algorthm BSA SHAZS

HML Encryplion Cerlificals

Encrypiion Keys/Certs HOHE

9. Wahlen Sie unter ISE Administration > Identity Management > External Identity Sources >
SAML Id Providers > PingFederate aus.

10. Klicken Sie auf Identity Provider Config > Browse (Identitatsanbieter-Konfiguration), und fahren
Sie fort, um die aus dem PingFederate-Metadatenexportvorgang gespeicherten Metadaten zu
importieren.



SAML Identity Provider

Service Provider [

General

Identity Provider Configuration

Import Identity Provider Config File [ Browse... | i

Provider Id PingFederate
Single Sign On URL https:;’_.id?.‘l 9031
Single Sign Out URL (Post)  https N 147 1:9031
Signing Certificates

Subject =[]
CNEEE 147 1, OU=I O=Cisco, L=RTP, C=US 1

11. Wahlen Sie Gruppen Registerkarte, unter Gruppenmitgliedschaft Attribut add memberOf und
klicken Sie dann auf Hinzufligen

Flgen Sie unter Name in Assertion den Distinguished Name hinzu, den die IdP zurtickgeben
muss, wenn das memberOf-Attribut aus der LADP-Authentifizierung abgerufen wird. In diesem
Fall ist die konfigurierte Gruppe mit der Sponsorgruppe von TOR verknlpft, und die DN flr diese
Gruppe lautet wie folgt:

SAML Identity Provider

Foriera [dberitity Prosider Condig. Comvice Provider Info 1 | Attribates Advanced Settings

Groups
Group MamBarship Alinbaite et R ]
{i= Acdd W Diclete
[] Mame in Assartion a | Mama i ISE
¥l |CH=TOR,DC N, [ = et TOR

S | CaneH

Nachdem Sie die DN- und "Name in ISE"-Beschreibung hinzugefligt haben, klicken Sie auf OK.
12. Wahlen Sie die Registerkarte Attribute, und klicken Sie auf Hinzufligen.

Flgen Sie in diesem Schritt das Attribut "mail" hinzu, das in dem von der IdP bergebenen SAML-



Token enthalten ist und das auf der LDAP-Abfrage von Ping basiert und das E-Mail-Attribut far
dieses Objekt enthalten muss.

Add Attribute

*Name in Assertion | mail |

Type |STRING [=]

Default valesa

*Mame in ISE [ mail - i

Hinweis: Mit den Schritten 11 und 12 wird sichergestellt, dass die ISE Uber die IdP-
Anmeldeaktion die Attribute "AD object Email" und "MemberOf" empfangt.

Uberpriifung

1. Starten Sie das Gastportal Uber die Portal Test-URL, oder folgen Sie dem CWA-Fluss. Der
Benutzer hat die Mdglichkeit, Gastanmeldeinformationen einzugeben, ein eigenes Konto zu
erstellen und sich bei einem Mitarbeiter anzumelden.

Sign On
Wilcomea to the Guest Portal. Sgn on with the usaemame and password proveded 1o yYou

Usermame:

Password:

Lo hiawed an account’y

Yo can also lagin with

- ;i EMPLOYEE LOGIN = ™

2. Klicken Sie auf Mitarbeiteranmeldung. Da es keine aktiven Sitzungen gibt, wird der Benutzer
zum |dP-Anmeldeportal umgeleitet.




Please sign on and we'll send you right along

3. Geben Sie die AD-Anmeldeinformationen ein, und klicken Sie auf Anmelden.

4. Der IDp-Anmeldebildschirm leitet den Benutzer auf die Erfolgsseite des Gastportals um.

MIr
CISCO

Sponsored Guest Portal

Success
You now have Intemel access thmugh thas network

5. Zu diesem Zeitpunkt wird der Benutzer jedes Mal, wenn er zum Gastportal zurlickkehrt und
"Employee Login" (Mitarbeiteranmeldung) wahlt, im Netzwerk zugelassen, solange die Sitzung im
IdP noch aktiv ist.

Fehlerbehebung

Jedes SAML-Authentifizierungsproblem wird unter ise-psc.log protokolliert. Es gibt eine dedizierte
Komponente (SAML) unter Administration > Logging > Debug log Configuration > Select the
node in question > Set SAML component to debug level.

Sie konnen uber die CLI auf ISE zugreifen und den Befehl show logging application ise-psc.log
tail eingeben und die SAML-Ereignisse Uberwachen. Sie kdnnen auch ise-psc.log fur weitere
Analysen unter Operationen > Fehlerbehebung > Protokolle herunterladen > ISE-Knoten
auswahlen > Registerkarte Debug Logs herunterladen > auf ise-psc.log klicken, um die
Protokolle herunterzuladen.

2016- 06- 27 16:15: 39,366 DEBUG [ http-bio-10.36.157. 210-8443- exec- 3] []
cpm sani . framewor k. i mpl . SAMLFacadel npl -::::- SAMLUils::isOacle() - checking whether |DP URL
indicates that its OAM |IDP URL: https://10.36.147.1:9031/idp/sso.samn 2



2016- 06- 27 16:15: 39,366 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]
cpm sam . framewor k. i npl . SAMLFacadel npl -::::- SPProviderld for PingFederate is: http://Ci scol SE
/ 5b4c0780- 2da2- 11e6- a5e2- 005056a15f 11
2016- 06- 27 16:15: 39,366 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]
cpm sam . framewor k. i npl . SAMLFacadel npl -::::- ResponseVal i dati onCont ext:
IdP URI: PingFederate
SP URI: http://C scol SE/ 5b4c0780- 2da2- 11e6- abe2- 005056a15f 11
Assertion Consunmer URL: https://10.36.157.210: 8443/ port al / SSOLogi nResponse. acti on
Request 1d: _5b4c0780-2da2- 11e6- a5e2- 005056a15f 11_DELI M TERpor t al | d_EQUALS5b4c0780- 2da2-
11le6- abe2- 005056a15f 11 SEM port al Sessi onl d_EQUALS309f 733a- 99d0- 4c83- 8
b99- 2ef 6b76c1d4b_SEM _DELI M TER10. 36. 157. 210
Client Address: 10.0.25.62
Load Bal ancer: null
2016- 06- 27 16:15: 39,366 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]

cpm sam . framewor k. val i dat ors. BaseSi gnatureValidator -::::- Determine the signing certificate
2016- 06- 27 16:15: 39,366 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]
cpm sam . framewor k. val i dat ors. BaseSi gnatureValidator -::::- Validate signature to SAM. standard

with cert:CN=10.36.147.1, OU=TAC, O=C sco, L=RTP, C=US serial: 1465409531352
2016- 06- 27 16:15: 39,367 DEBUG [http-bio-10.36.157.210-8443-exec-3][]

org.opensanm . xm . si gnature. SignatureValidator -::::- Creating XMSi gnature object
2016- 06- 27 16:15: 39,367 DEBUG [http-bio-10.36.157. 210-8443-exec-3][]
org.opensanm . xm . si gnature. SignatureValidator -::::- Validating signhature with signature

algorithm URI: http://ww. w3. org/ 2001/ 04/ xm dsi g- nor e#r sa- sha256

2016- 06- 27 16:15: 39,368 DEBUG [htt p-bi o-10.36.157. 210- 8443-exec- 3] []

cpm sam . f ramewor k. val i dat ors. SAMLSi gnatureValidator -::::- Assertion signature validated
succesful l'y

2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec- 3] []

cpm sam . f ramewor k. val i dat or s. WebSSOResponseVal i dator -::::- Validating response

2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec- 3] []

cpm sam . framewor k. val i dat or s. WebSSOResponseVal idator -::::- Validating assertion

2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec-3][]

cpm sam . framewor k. val i dat ors. AssertionValidator -::::- Assertion issuer succesfully validated
2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec-3][]

cpm sam . framewor k. val i dat ors. AssertionValidator -::::- Subject succesfully validated

2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bio-10.36.157. 210- 8443-exec-3][]

cpm sam . framewor k. val i dators. AssertionValidator -::::- Conditions succesfully validated
2016- 06- 27 16:15: 39,368 DEBUG [ htt p-bi o-10.36.157. 210- 8443- exec- 3] []

cpm sam . framewor k. i npl . SAMLFacadel npl -::::- SAM. Response: validation succeeded for guest

| DPResponse

IdP I D: PingFederate
Subj ect: guest
SAML St atus Code: urn:oasis: nanmes:tc: SAM.: 2. 0: st at us: Success
SAML Success:true
SAML St atus Message: nul |
SAML enai | : guest @xanpl e
SAML Exception: nul |
2016- 06- 27 16:15: 39, 368 DEBUG [htt p-bio-10.36.157.210-8443-exec-3][]
cpm sam . framewor k. i npl . SAMLFacadel npl -::::- AuthenticatePortal User - about to call
aut hent i cat eSAM_LUser nessageCode: nul | subj ect: guest
2016- 06- 27 16:15: 39, 375 DEBUG [http-bio-10.36.157.210-8443-exec-3][]
cpm sam . framewor k. i npl . SAMLFacadel npl -::::- Authenticate SAML User - result:PASSED

Zugehorige Informationen

. Zentrale Web-Authentifizierung am Konfigurationsbeispiel des Cisco WLC und der ISE.

- Konfigurationsbeispiel fur die zentrale Webauthentifizierung mit einem Switch und einer
Identity Services Engine.

- Versionshinweise fir Cisco Identity Services Engine, Version 2.1

- Administratorleitfaden flir die Cisco ldentity Services Engine, Version 2.1



https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://www.cisco.com/c/de_de/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://www.cisco.com/c/de_de/obsolete/security/cisco-identity-services-engine-2-1.html
https://www.cisco.com/c/de_de/support/security/identity-services-engine/series.html
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