Konfiguration von FlexVPN mit ISE-Integration
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Arbeitsszenario

Einleitung

In diesem Dokument wird beschrieben, wie FlexVPN mithilfe der Cisco Identity Services Engine
(ISE) konfiguriert wird, um Stationen dynamisch Konfigurationen zuzuweisen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Konfiguration der Cisco ldentity Services Engine (ISE)
* RADIUS-Protokoll
* Flex Virtual Private Network (FlexVPN)

Verwendete Komponenten

Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:

» Cisco CSR1000V (VXE) - Version 17.03.04a
 Cisco ldentity Services Engine (ISE) - 3.1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer



geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Netzwerkdiagramm

FlexVPN kann eine Verbindung mit Stationen herstellen und bestimmte Konfigurationen zuweisen,
die die Kommunikation und das Datenverkehrsmanagement erméglichen. In dem Diagramm wird
gezeigt, wie FlexXVPN mit ISE integriert wird, sodass bei einer Verbindung einer Spoke mit dem
HUB die Parameter der Tunnelquelle und des DHCP-Pools abhangig von der Gruppe oder dem
Zweig zugewiesen werden, zu der die Spoke gehort. Es verwendet das Zertifikat, um die
Stationen zu authentifizieren, dann ISE mit Radius als Autorisierungs- und Accounting-Server.
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FlexVPN mit ISE-Integration

Schritt 1: Hub-Konfiguration

antwort: Konfigurieren Sie einetrustpoint, um das Router-Zertifikat zu speichern. Zertifikate werden
verwendet, um die Stationen zu authentifizieren.

crypto pki trustpoint FlexVPNCA
enrollment url http://10.10.10.10:80

subject-name cn=FlexvpnServer, o=Cisco, OU=IT_GROUP
revocation-check cril

b. Konfigurieren eines certificatemap. Der Zweck des certificate map besteht darin, Zertifikate anhand der
angegebenen Informationen zu identifizieren und abzugleichen, falls auf dem Router mehrere
Zertifikate installiert sind.

crypto pki certificate map CERT_MAP 5


http://150.19.30.200:80

issuer-name co ca-server.cisco.com

c. Konfigurieren Sie einerapIus serverflir Autorisierung und Abrechnung auf dem Gerat:

aaa new-model
|

aaa authorization network FLEX group ISE
aaa accounting network FLEX start-stop group ISE

d. Definieren Sie die RADIUS server group mit ihrer IP-Adresse, ihren Kommunikations-Ports, ihrem
gemeinsamen Schlissel und ihrer Quellschnittstelle fir den RADIUS-Datenverkehr.

radius server ISE25
address ipv4 192.168.0.5 auth-port 1645 acct-port 1646
key ciscol234

aaa group server radius ISE
server name ISE25
ip radius source-interface g2

e. Konfigurieren Sie die loopback interfaces. Die loopback interfaces werden als Quellverbindung fiir den
Tunnel verwendet und abhangig von der verbundenen Gruppe dynamisch zugewiesen.

interface Loopbackl00
description RED TUNNEL SOURCE

ip address 10.100.100.1 255.255.255.255
|

interface Loopback200
description BLUE TUNNEL SOURCE
ip address 10.200.200.1 255.255.255.255

f. Definieren Sie einen 1P local pool Wert fur jede Gruppe.

ip local pool RED_POOL 172.16.10.10 172.16.10.254
ip local pool BLUE_POOL 172.16.0.10 172.16.0.254

g. Konfigurieren Sie EIGRP, und geben Sie die Netzwerke jeder Gruppe bekannt.

router eigrp Flexvpn



address-family ipv4 unicast autonomous-system 10
topology base

exit-af-topology

network 10.100.100.0 0.0.0.255

network 10.10.1.0 0.0.0.255

network 10.200.200.0 0.0.0.255

network 10.10.2.0 0.0.0.255

network 172.16.0.0

Anmerkung: FlexVPN unterstitzt dynamische Routing-Protokolle wie OSPF, EIGRP und
BGP Uber VPN-Tunnel. In diesem Leitfaden wird EIGRP verwendet.

h. Konfigurieren Sie die cryptoikev2 name mangler. Der IKEv2 name mangler wird verwendet, um den
Benutzernamen fir die IKEv2-Autorisierung abzuleiten. In diesem Fall ist es so konfiguriert, dass
die Informationen der Organisationseinheit aus den Zertifikaten auf den Stationen als
Benutzername fur die Autorisierung verwendet werden.



crypto ikev2 name-mangler NM
dn organization-unit

i. Konfigurieren Sie die IKEv2 profile. Auf die certificate map, AAA server group, UNd name mangler wird im IKEv2-
Profil verwiesen.

Die lokale und die Remote-Authentifizierung werden in diesem speziellen Szenario wie RsA-
sigkonfiguriert.

Ein lokales Benutzerkonto muss auf dem RADIUS server mit einem Benutzernamen erstellt werden,
der mit demorganization-unitCisco1234\Wert und dem Kennwort tbereinstimmt (wie in der unten
stehenden Konfiguration angegeben).

crypto ikev2 profile Flex_PROFILE

match certificate CERT_MAP

identity local dn

authentication remote rsa-sig

authentication local rsa-sig

pki trustpoint FlexVPNCA

dpd 10 2 periodic

aaa authorization group cert Tist FLEX name-mangler NM password Ciscol234
aaa accounting cert FLEX

virtual-template 1 mode auto

j) Konfigurieren Sie dielpsec profileund verweisen Sie auf die IKEv2 profile.

crypto ipsec profile IPSEC_F1exPROFILE
set ikev2-profile Flex_PROFILE

K. Erstellen Sie die virtua-template. Es wird verwendet, um eine zu erstellen virtual-accessinterface und die
IPsec profile erstellt zu verknUpfen.

Legen Sie festvirtual-template, dass keine IP-Adresse vorhanden ist, da diese vom zugewiesen wird
RADIUS server.

interface Virtual-Template2 type tunnel

no ip address

tunnel source GigabitEthernetl

tunnel destination dynamic

tunnel protection ipsec profile IPSEC_F1exPROFILE



Konfigurieren Sie zweiloopbacks, um ein internes Netzwerk zu simulieren.

interface Loopbackl1010

ip address 10.10.1.10 255.255.255.255
|

interface Loopbackl1020
ip address 10.10.2.10 255.255.255.255

Phase 2: Spoke-Konfiguration

antwort: Konfigurieren Sie einetrustpoint, um das Zertifikat des Spoke-Routers zu speichern.

crypto pki trustpoint FlexVPNSpoke

enrollment url http://10.10.10.10:80
subject-name cn=FlexVPNSpoke, o=Cisco, OU=RED_GROUP
revocation-check cril

b. Konfigurieren einescertificate map. Der Zweck des certificate map besteht darin, Zertifikate anhand der
angegebenen Informationen zu identifizieren und abzugleichen, falls auf dem Router mehrere
Zertifikate installiert sind.

crypto pki certificate map CERT_MAP 5
issuer-name co ca-server.cisco.com

c. Konfigurieren Sie das lokale AAA-Autorisierungsnetzwerk.

Der Befehl aaa Authorization Network wird verwendet, um Zugriffsanforderungen fir
Netzwerkdienste zu autorisieren. Dazu gehért auch die Uberpriifung, ob ein Benutzer nach der
Authentifizierung Gber die Berechtigung fur den Zugriff auf den angeforderten Dienst verflgt.

aaa new-model
aaa authorization network FLEX Tocal

d. Konfigurieren Sie dielkev2 profile. Auf die certificatemap und die lokale AAA-Autorisierung wird im
IKEV2 profileverwiesen.

Die lokale und die Remote-Authentifizierung werden konfiguriert als RsA-SIG.


http://150.19.30.200:80

crypto ikev2 profile Flex_PROFILE

match certificate CERT_MAP

identity local dn

authentication local rsa-sig

authentication remote rsa-sig

pki trustpoint FlexVPNSpoke

dpd 10 2 on-demand

aaa authorization group cert Tist FLEX default

e. Konfigurieren Sie dielpsec profileund verweisen Sie auf die IKEv2 profile.

crypto ipsec profile IPSEC_FTexPROFILE
set ikev2-profile Flex_PROFILE

f. Konfigurieren Sie dietunne interface. Der tunnel interface wird so konfiguriert, dass er eine Tunnel-IP-
Adresse vom Hub basierend auf den Autorisierungsergebnissen erhalt.

interface TunnelO

ip address negotiated

tunnel source GigabitEthernetl

tunnel destination 192.168.10.10

tunnel protection ipsec profile IPSEC_F1exPROFILE

g. Konfigurieren Sie EIGRP, und geben Sie das lokale Netzwerk des Spoke und des tunnel interfacean.

router eigrp 10
network 10.20.1.0 0.0.0.255
network 172.16.0.0

Konfigurieren Sie eineloopback, um ein internes Netzwerk zu simulieren.

interface Loopback2010
ip address 10.20.1.10 255.255.255.255

Schritt 3: ISE-Konfiguration

Phase 3.1: Erstellen von Benutzern und Gruppen sowie Hinzuflgen von Netzwerkgeraten

antwort: Melden Sie sich beim ISE-Server an, und navigieren Sie zu Administration > Network Resour ces >



Network Devices.

# Cisco ISE

Dashboard Administration

Recent Pages
Natwork Rasources puGrid Services

Feed Service

Device Portal Managamant Threat Contric NAC

Identity Management

Administration - Netzwerkressourcen - Netzwerkgerate

b. Klicken Sie hier, Add um den FlexVPN Hub als AAA-Client zu konfigurieren.

Network Devices

Selected 0 Total 1 H
L, Import Ty Export ] Delete flax
O MName IP/Mask Profile Name Location Type Description

| FlexVPN_Hub & Cisco (D) Al Locations All Device Types

FlexVPN-Router als AAA-Client hinzufiigen

c. Geben Sie die Felder fiur den Netzwerkgeratenamen und die IP-Adresse ein, aktivieren Sie
dann das RADIUS Authentication Settings Kontrollkastchen, und fligen Sie das shared Secret. Kennwort flr
den gemeinsamen geheimen Zugriff hinzu. Dieses Kennwort muss mit dem identisch sein, das bei
der Erstellung der RADIUS-Servergruppe auf dem FlexVPN-Hub verwendet wurde. Klicken Sie
auf .save



MNewwaork Devices List FlexWPM_Hub

Network Devices

Name Flex\VVPN_Hub

Description

IP Address *1P: i 32 6} b

IP-Adresse des Netzwerkgerats
~ RADIUS Authentication Settings

RADIUS UDP Settings

Protecol RADIUS

Shared Secret Show
[] Use Second Shared Secret (0)

networkDevices.secondSharedSecrat Show

CoA Port 1700 Set To Default

Gemeinsam genutzter Netzwerkgerateschlissel

d. Navigieren Sie zu .Administration > I dentity Management > | dentities

X Cisco ISE

Dashboard Administration

Recent Pages
System Metwork Resources pxGrid Services

Feed Service

Device Portal Management Threat Cantric NAC

Identity Managemant

Administration - Identifizierung des Managements - Identifizierung

e. Klicken Sie aufadd, um einen neuen Benutzer in der lokalen Serverdatenbank zu erstellen.

Geben Sie dasusernameund Login Passwordein. Der Benutzername ist derselbe, den die Zertifikate auf



dem Zertifikat als Organisationseinheit haben, und das Anmeldekennwort muss mit dem identisch

sein, das im IKev2-Profil angegeben wurde.

Klicken Sie auf .save

Network Access Users

«' Change Status Impart Ty Export i Delete

Status Username Description First Name  Last Name

O Enabled § BLUE_GROUP

0O B Enabled  § RED_GROUP

Administration - Identifizierung des Managements - Identifizierung

~ Network Access User

* Username | RED_GROUP

Status Enabled ~

Email

v Passwords

Email Address User ldentity G...

Password Type: Internal Users ~
Password Re-Enter Password
— -
* Login Password = ---==---- {}

Generate Password ‘ ®

Enable Password

Gruppe erstellt wie Organisationseinheitswert
Phase 3.2: Policy Set konfigurieren

antwort: Navigieren Sie zu .Policy > Policy Sets

| Generate Password ‘ ()

Selected 0 Tatal2 [

Admin

"
L

E;

.(]



# Cisco ISE ) What page are you looking far?

Dashboard

Context Visibility
Recent Pages
Palicy Sats Profiling

Posture Client Provisioning

Policy Elements

Shortcuts

Richtlinien-Sets

b. Wahlen Sie die Standard-Autorisierungsrichtlinie aus, indem Sie auf den Pfeil rechts im
Bildschirm klicken:

Policy Sets Resot Pollcyset Hitoounts
Status  Policy Set Name Description Gonditions Allowed Protocols | Server Sequence  Hits  Actions  View
@ Datault Defaut policy set Default Metwark Access <2 FE] 3 >

Standardrichtlinie bearbeiten

c. Klicken Sie auf den Dropdown-Mentipfeil nebenAuthentication Policy, um ihn zu erweitern. Klicken Sie
dann auf das add (+) Symbol, um eine neue Regel hinzuzuflgen.

Authentication Policy (2)

Dsulus Rule Name Conditions Use Hits  Actions

Authentifizierungsrichtlinie hinzufiigen

d. add (+)Geben Sie den Namen flr die Regel ein, und wahlen Sie das Symbol in der Spalte
Bedingungen aus.



~ Authentication Policy (2)

Status Rule Name Conditions Use Hits Actions

Internal Users

- D ' Options @
Authentifizierungsrichtlinie erstellen
e. Klicken Sie auf das Textfeld Attribute-Editor und anschlieRend auf dasNAS-IP-AddressSymbol.
Geben Sie die IP-Adresse (192.168.0.10) des FlexVPN Hub ein.
X
Conditions Studio
Library Editor

Radius-NAS-IP-Address

o[=[o]se|aalr=]a]r|c[s]0]k]]
|. ] ) ol | il il B Q Equals v HEH
Catalyst_Switch_Local_Web_Aut Set to 'Is not UE i
hentication
EAP-MSCHAPv2 NEW AND OR
Authenticate FlexVPN Hub
« Authentication Policy (3)
Status Rule Name Conditions Use Hits Actions
L
Internal Users
(] FloxVPN ®  RaciusNAS-IP-Acdress EQUALS 12 {9"}

> QOptions

Authentifizierungsrichtlinie
Phase 3.3: Autorisierungsrichtlinie konfigurieren

antwort: Klicken Sie auf den Dropdown-Menipfeil neben, um ihnAuthorization Policyzu erweitern.
Klicken Sie dann auf das add (+) Symbol, um eine neue Regel hinzuzufigen.

I -+ Muthorization Policy (13) I

Results

D Status  Rule Name Conditlens Profiles Securlty Groups Hits  Actions

Neue Autorisierungsrichtlinie erstellen

b. Geben Sie den Namen fur die Regel ein, und wahlen Sie das add (+) Symbol in der Spalte



Bedingungen aus.

« Authorization Policy (3)

Results
.:\ Status  Rule Name Conditions Profiles Security Groups Hits Actions

Q

[-] D Select from list Select from list I {'é?

Neue Regel erstellen

c. Klicken Sie auf das Textfeld Attribute-Editor und anschlieRend auf dassubjectSymbol. Wahlen Sie
das Network Access- UserName Attribut aus.

Library Editor
Caarsh hy fl:-... @
R I Network Access-UserName I
(o|s[o]s]e|z|zlr|=|e]2]c|1|0]t]e)
Select attribute for condition P
BYOD_is_Registered ) ‘5 D|&‘@‘Q‘E:E"E %] E|®O‘B ‘@| n
Catalyst_Switch_Local_Web_Aut Dictionary Attribute D Info
hentication
All Dictionaries Attribute D
3 [ Compllance_Unknown_Devices &= NTWOIR ALCESS AU-OSEIUNS-OITEn ~
L Network Access AD-User-Join-Point
i [F] Compliant_Devices
.L Metwork Access UserMame
EAP-MSCHAPv2
4 PassivelD PassivelD_Username
LS 1 Radius User-Name 1
Netzwerkzugriff auswahlen - Benutzername
d. Wahlen Siecontainsals Operator aus, und figen Sie dann den Wert Organization-Unit der
Zertifikate hinzu.
X
Conditions Studio
Library Editor
®

Search by Name
Network Access-UserName

OoE00EEGE

Blojzjofels] 4

Contains w RED_GROUP

BYOD_is_Registered [ Set to 'Is not' | Duplicate m

. = Catalyst_Switch_Local_Web_Aut
" hentication NEW AND OR

Gruppennamen hinzuftigen

e. Klicken Sie in der Spalte Profile auf dasadd (+\Symbol, und wahlen Sie Create a New Authorization Profile.




Authorization Policy (3)

Results

Status Rule Name Conditions Profiles

[} RED=GROUP A Metwork AccessUserName CONTAINS RED_GROUP

Profiles

Neues Autorisierungsprofil hinzufligen

f. Geben Sie das Profil Nameein.

Authorization Profile

* Name

FlexVPN_RED|

Description

* Access Type
ACCESS_ACCEPT W

Metwork Device Profile i Cisco 5

Service Template [l

Track Movement

Agentless Posture |l

Passive Identity Tracking | |

Autorisierungsprofil benennen

Security Groups Hits

D Select from list

g. Navigieren Sie zu .Advanced Attributes Settings Wahlen Sie dann das cisco-av-pairAttribut aus dem

Dropdown-MenU auf der linken Seite aus, und figen Sie das Attribut hinzu, das je nach Gruppe

der FlexVPN-Spoke zugewiesen wird.

Zu den Attributen, die fur dieses Beispiel zugewiesen werden sollen, gehdren:

« Zuweisen der Loopback-Schnittstelle als Quelle

* Den Pool angeben, von dem die Stationen eine IP-Adresse erhalten.

Actions

Die route accept any und -route set interfaceAttribute sind erforderlich, da die Routen ohne sie den Stationen

nicht ordnungsgemaf angeklndigt werden.

Access Type = ACCESS_ACCEPT

cisco-av-pair = ip:interface-config=ip unnumbered Toopbackl00

cisco-av-pair
cisco-av-pair
cisco-av-pair

ipsec:addr-pool1=RED_POOL
ipsec:route-accept=any
ipsec:route-set=interface



~ Advanced Attributes Settings

**  Cisco:cisco-av-pair w iptinterface-config=ip unnumbr v ==
S Cisco:cisco-av-pair v 7 ipseciaddr-pool=RED_POOL ~ ==
i Cisco:cisco-av-pair ~ 7 ipseciroute-accept=any v
i Cisco:cisco-av-pair ~ 7 ipseciroute-set=interface v o= 4

~ Attributes Details

Erweiterte Attributeinstellungen



Anmerkung: Attributspezifikationen (Name, Syntax, Beschreibung, Beispiel usw.) finden
Sie im Konfigurationsleitfaden fur FlexVPN RADIUS-Attribute:

FlexVPN and Internet Key Exchange Version 2 Configuration Guide, Cisco 10S XE
Gibraltar 16.12.x

h. Weisen Sie die authorization profile in der Profilspalte zu.

Autharization Palicy (11)

Select from list =,

i. Klicken Sie auf save.

ecurity Groups Hits Actions


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html

Uberpriifung

» Verwenden Sie den Befehl, showip interface brief um den Status "Tunnel", "Virtual-Template" und
"Virtual-Access" zu Uberprifen.

Auf dem Hub hat die virtuelle Vorlage den Status "up/down", was normal ist, und fur jeden Spoke,
der eine Verbindung mit dem Hub hergestellt hat, wird ein virtueller Zugriff erstellt, der einen
Status "up/up" anzeigt.

<#root>

FTexVPN_HUB#show ip interface brief

Interface IP-Address OK? Method  Status Protocol
GigabitEthernetl 192.168.10.10 YES NVRAM up up
GigabitEthernet2 192.168.0.10 YES manual up up
Loopback100 10.100.100.1 YES manual up up
Loopback200 10.200.200.1 YES manual up up
Loopback1010 10.10.1.10 YES manual up up
Loopback1020 10.10.2.1 YES manual up up
Vi rtual - Accessl 10. 100. 100. 1 YES unset up up
Vi rtual - Tenpl at e2 unassi gned YES unset up dow

Auf dem Spoke hat die Tunnelschnittstelle eine IP-Adresse von dem Pool erhalten, der der
Gruppe zugewiesen ist, und zeigt den Status "up/up" an.

<#root>

F1exVPN_RED_SPOKE#show ip interface brief

Interface IP-Address OK? Method  Status Protocol
GigabitEthernetl 192.168.10.20 YES NVRAM up up
Loopback?2 10.20.1.10 YES manual up up
Tunnel O 172. 16. 10. 107 YES nanual up up

* Verwenden Sie den Befehl.show interfaces virtual-access

configuration

FlexVPN_HUB#show interfaces virtual-access 1 configuration
Virtual-Accessl is in use, but purpose 1is unknown
Derived configuration : 232 bytes
!
interface Virtual-Accessl
ip unnumbered Loopbackl00



tunnel source GigabitEthernetl

tunnel mode 1ipsec 1ipv4d

tunnel destination dynamic

tunnel protection ipsec profile IPSEC_F1exPROFILE
no tunnel protection ipsec initiate

end

* Verwenden Sie den Befehl, show crypto session um sicherzustellen, dass die sichere Verbindung
zwischen den Routern hergestellt ist.

F1exVPN_HUB#show crypto session
Crypto session current status
Interface: Virtual-Accessl
Profile: Flex_PROFILE
Session status: UP-ACTIVE
Peer: 192.168.10.20 port 500
Session ID: 306
IKEv2 SA: local 192.168.10.10/500 remote 192.168.10.20/500 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 2, origin: crypto map

» Bestatigen Sie mit dem Befehlshow ip eigrp neighbors, dass die EIGRP-Adjacency flir den anderen
Standort eingerichtet wurde.

FTexVPN_HUB#show ip eigrp neighbors
EIGRP-IPv4 VR(Flexvpn) Address-Family Neighbors for AS(10)

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt  Num
0 172.16.10.107 Vil 10 00:14:00 8 1494 0 31

» Verwenden Sie den Befehlshow iproute, um zu Uberprifen, ob die Routen zu den Spokes
weitergeleitet wurden.
Die Route flur die Loopback-Schnittstelle 10.20.1.10 am Spoke wurde vom Hub per
EIGRP erfasst, und sie ist Uber den virtuellen Zugriff zuganglich.

<ffroot>

F1exVPN_HUB#show ip route
<<<<< Output Ommitted >>>>>

Gateway of Tast resort is 192.168.10.1 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 192.168.10.1

10.0.0.0/32 is subnetted, 5 subnets
C 10.10.1.10 is directly connected, Loopbackl010
C 10.10.2.10 is directly connected, Loopbackl020

D 10. 20. 1. 10 [90/ 79360000] via 172.16.10.107, 00:24:42, Virtual - Accessl



C 10.100.100.1 1is directly connected, Loopbackl00
C 10.200.200.1 1is directly connected, Loopback200
172.16.0.0/32 is subnetted, 1 subnets
S 172.16.10.107 1is directly connected, Virtual-Accessl
192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.0.0/24 1is directly connected, GigabitEthernet2
L 192.168.0.10/32 is directly connected, GigabitEthernet2
C 192.168.10.0/24 is directly connected, GigabitEthernetl
L 192.168.10.10/32 is directly connected, GigabitEthernetl
* Die Routen fur 10.10.1.10 und 10.10.2.10 wurden lber EIGRP erfasst und sind tber die
Quell-IP der RED_GROUP (10.100.100.1) erreichbar, die GUber TunnelO erreichbar ist.
<#root>

F1exVPN_RED_SPOKE#sh ip route
<<<<< Output Ommitted >>>>>

Gateway of Tast resort is 192.168.10.1 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 192.168.10.1
10.0.0.0/32 is subnetted, 5 subnets
D 10.10.1. 10 [90/26880032] via 10.100.100.1, 00:00: 00
D 10.10. 2. 10 [90/26880032] via 10.100.100.1, 00:00: 00
C 10.20.1.10 is directly connected, Loopback?2
S 10.100.100.1 is directly connected, TunnelO
D 10. 200. 200. 1 [90/26880032] via 10.100.100.1, 00:00: 00

172.16.0.0/32 is subnetted, 1 subnets

C 172.16.10.107 1is directly connected, TunnelO
192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.10.0/24 is directly connected, GigabitEthernetl

L 192.168.10.20/32 is directly connected, GigabitEthernetl

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen, die Sie zur Fehlerbehebung bei diesem
Bereitstellungstyp verwenden kénnen. Verwenden Sie die folgenden Befehle, um den
Tunnelaushandlungsprozess zu debuggen:

debug crypto interface



debug crypto ikev2

debug crypto ikev2 client flexvpn
debug crypto ikev2 error

debug crypto ikev2 interna
debug crypto ikev2 packet

debug crypto ipsec

debug crypto ipsec error
debug crypto ipsec message
debug crypto ipsec states

AAA- und RADIUS-Debugging-Verfahren kénnen bei der Fehlerbehebung bei der Autorisierung
der Spokes helfen.

debug aaa authentication
debug aaa authorization
debug aaa protocol radius
debug radius authentication

Working Scenario

Dieses Protokoll zeigt den Autorisierungsprozess und die Zuweisung der Parameter.

<#root>

RADIUS (000001A7): Received from id 1645/106
AAA/BIND(000001A8): Bind i/f

AAA/AUTHOR (O0x1A8): Pick method list 'FLEX'
RADIUS/ENCODE(000001A8) :0rig. component type = VPN IPSEC

RADI US( 000001A8) : Config NAS | P: 192.168.0.10

vrfid: [65535] 1ipv6 tableid : [0]

idb is NULL

RADIUS(000001A8): Config NAS IPv6:

RADIUS/ENCODE (000001A8): acct_session_id: 4414

RADIUS (000001A8): sending

RADIUS(000001A8): Send Access-Request to 192.168.0.5:1645 id 1645/107, len 138
RADIUS: authenticator 7A B5 97 50 F2 6E FO 09 - 3D BO 54 B4 1A DB BA BA




User - Passwor d

Calling-Station-1d [31] 14

Vendor, Cisco

Ci sco AVpair 57

Servi ce- Type

NAS- | P- Addr ess

"192.168.10.20"

"audi t -session-i d=L2L496130A2ZP2L.496130A21Z] 1F401F4ZML34"

Qut bound

192.168.0.10




RADI US( 000001A8) : Sending a | Pv4 Radi us Packet

RADIUS(000001A8): Started 5 sec timeout

Received fromid 1645/ 107 192. 168. 0. 5: 1645, Access-Accept, |en 248

authenticator BE F4 FC FF 7C 41 97 A7 - 3F 02 A7 A3 Al 96 91 38
User-Name [1] 11 "RED_GROUP"
Class [25] 69

43 41 43 53 3A 4C 32 4C 34 39 36 31 33 30 41 32 [CACS:L2L496130A2]
5A 50 32 4C 34 39 36 31 33 30 41 32 31 5A 49 31 [ZP2L496130A217I1]
46 34 30 31 46 34 5A 4D 31 33 34 3A 49 53 45 42 [F401F4ZM134:ISERB]
75 72 67 6F 73 2F 35 33 34 36 34 30 33 32 39 2F [urgos/534640329/]
32 39 31 [ 291]

Vendor ,

Ci sco AVpair [1] 47 "ip:interface-config=ip unnunbered | ocopbackl100"

Vendor, Cisco




Ci sco AVpair "i psec: addr - pool =RED_POOL"

Vendor, Cisco

Ci sco AVpair "i psec: route-set=interface"

Vendor, Cisco

Ci sco AVpair "i psec: r out e- accept =any"

RADIUS (000001A8): Received from id 1645/107

%LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Accessl, changed state to down
%SYS-5-CONFIG_P: Configured programmatically by process Crypto INT from console as console
AAA/BIND(000001A9): Bind i/f

INFO: AAA/AUTHOR: Processing PerUser AV interface-config

%SYS-5-CONFIG_P: Configured programmatically by process Crypto INT from console as console
AAA/BIND(000001AA): Bind i/f

INFO: AAA/AUTHOR: Processing PerUser AV interface-config

%SYS-5-CONFIG_P: Configured programmatically by process Crypto INT from console as console

%.| NEPROTO- 5- UPDOWN: Li ne protocol on Interface Virtual -Accessl, changed state to up




AAA/BIND(000001AB) : Bind i/f

RADIUS/ENCODE (000001AB) :0Orig. component type = VPN IPSEC

RADIUS (000001AB): Config NAS IP: 192.168.0.10

vrfid: [65535] 1ipv6 tableid : [0]

idb is NULL

RADIUS (000001AB): Config NAS IPv6:

RADIUS(000001AB): Sending a IPv4 Radius Packet

RADIUS(000001AB): Started 5 sec timeout

RADIUS: Received from id 1646/23 192.168.0.5:1646, Accounting-response, len 20

ODUAL - 5- NBRCHANGE: ElI GRP-1Pv4 10: Nei ghbor 172.16.10.109 (Virtual - Accessl) is up: new adj acency
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