Konfigurationsbeispiel fur FlexVPN Spoke in
redundantem Hub-Design mit FlexVPN-Client-
Baustein
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Einflihrung

In diesem Dokument wird beschrieben, wie eine Spoke-Sitzung in einem FlexVPN-Netzwerk
mithilfe des FlexVPN-Client-Konfigurationsblocks in einem Szenario konfiguriert wird, in dem
mehrere Hubs verfligbar sind.

Voraussetzungen

Anforderungen



Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

- FlexVPN
- Cisco Routing-Protokolle

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Integrated Service Router der G2-Serie (ISR)

. Cisco 10S® Version 15.2M
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Aus Redundanzgriinden muss ein Spoke-System maoglicherweise mit mehreren Hubs verbunden
werden. Redundanz auf der Spoke-Seite ermoglicht einen unterbrechungsfreien Betrieb ohne
Single Point of Failure auf der Hub-Seite.

Die zwei haufigsten redundanten FlexVPN-Hub-Designs, die die Spoke-Konfiguration verwenden,
sind:

- Dual-Cloud-Ansatz, bei dem ein Spoke-System Uber zwei separate Tunnel verflgt, die jeweils
fur beide Hubs aktiv sind.
- Failover-Ansatz, bei dem ein Spoke-System zu einem bestimmten Zeitpunkt Gber einen
aktiven Tunnel mit einem Hub verfugt.
Beide Ansatze haben einen einzigartigen Satz von Vor- und Nachteilen.

Ansatz Vorteile Verbindungen
- Schnellere Wiederherstellung bei einem Ausfall
Duale auf Basis von Routing-Protokoll-Timern - Spoke flhrt die Sitzung mit beiden Hub
Cloud - Mehr Mdglichkeiten zur Verteilung des gleichzeitig durch, wodurch Ressourcel
Datenverkehrs zwischen Hubs, da die beiden Hubs beansprucht werden.

Verbindungen zu beiden Hubs aktiv sind
- Langsamere Wiederherstellungszeit -

- Einfache Konfiguration - integriert in FlexVPN basierend auf Dead Peer Detection (DF
Failover - Verlasst sich bei einem Ausfall nicht auf ein oder (optional) Objektverfolgung
Routing-Protokoll - Der gesamte Datenverkehr muss zu eir

Hub nach dem anderen geleitet werder

Dieses Dokument beschreibt den zweiten Ansatz.

Konfigurieren



Hinweis: Verwenden Sie das Command Lookup Tool (nur reqistrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramme

Diese Diagramme zeigen sowohl die Transport- als auch die Overlay-Topologiediagramme.

Transportnetz

Dieses Diagramm zeigt das grundlegende Transportnetzwerk, das normalerweise in FlexVPN-
Netzwerken verwendet wird.
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Overlay-Netzwerk

Dieses Diagramm zeigt das Overlay-Netzwerk mit logischer Konnektivitat, die zeigt, wie das
Failover funktionieren soll. Wahrend des normalen Betriebs pflegen Spoke 1 und Spoke 2 nur eine
Beziehung zu einem Hub.
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Hinweis: Im Diagramm zeigen die durchgehenden griinen Linien die Verbindung und die
Richtung der primaren Internet Key Exchange Version 2 (IKEv2)/Flex-Sitzungen an. Die blau
gestrichenen Linien zeigen die Sicherungsverbindung an, falls die Internet Key Exchange
(IKE)-Sitzung zum primaren Hub ausfallt.

Die /24-Adressierung stellt den Pool der fur diese Cloud reservierten Adressen dar und nicht die
tatsachliche Schnittstellenadressierung. Der Grund hierfir ist, dass der FlexVPN-Hub in der Regel
eine dynamische IP-Adresse fir die Spoke-Schnittstelle zuweist und sich auf Routen stitzt, die
dynamisch Uber Routen-Befehle im FlexVPN-Autorisierungsblock eingefiigt wurden.

Grundkonfiguration von Spoke und Hub

Die grundlegende Konfiguration des "Hub and Spoke" basiert auf den Migrationsdokumenten von
Dynamic Multipoint VPN (DMVPN) zu FlexVPN. Diese Konfiguration wird in der FlexVPN-
Migration beschrieben; Artikel zum Hard Move from DMVPN to FlexXVPN on same Devices.

Spoke-Konfigurationsanpassung

Spoke-Konfiguration - Client-Konfigurationsblock

Die Spoke-Konfiguration muss durch den Client-Konfigurationsblock erweitert werden.

In der Basiskonfiguration werden mehrere Peers angegeben. Der Peer mit der hdchsten Praferenz
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(niedrigste Zahl) wird vor anderen berucksichtigt.

crypto i kev2 client flexvpn Flex_dient

peer 1 172.25.1.1

peer 2 172.25.2.1

client connect Tunnell

Die Tunnelkonfiguration muss gedndert werden, damit das Tunnelziel basierend auf dem

FlexVPN-Client-Konfigurationsblock dynamisch ausgewahlt werden kann.

interface Tunnel 1
tunnel destination dynamic

Der FlexVPN-Client-Konfigurationsblock ist unbedingt an eine Schnittstelle gebunden und nicht an
das IKEv2- oder IPsec-Profil.

Der Client-Konfigurationsblock bietet mehrere Optionen, um die Failover-Zeit und die Vorgange
anzupassen. Dazu gehoren die Verwendung von Verfolgungsobjekten, die Wahlsicherung und die
Funktionen von Sicherungsgruppen.

Bei der Basiskonfiguration stitzt sich der Spoke auf DPDs, um festzustellen, ob ein Spoke nicht
reagiert, und I6st eine Anderung aus, sobald der Peer fur tot erklart wird. Die Option, DPD zu
verwenden, ist aufgrund der Funktionsweise von DPDs nicht schnell. Ein Administrator méchte die
Konfiguration mdglicherweise durch Objektverfolgung oder ahnliche Erweiterungen erweitern.

Weitere Informationen finden Sie im Kapitel FlexVPN Client Configuration (Konfiguration des
FlexVPN-Clients) des Cisco |I0S-Konfigurationsleitfadens, das im Abschnitt Zugehorige
Informationen am Ende dieses Dokuments verlinkt ist.

Konfiguration des vollen Spokes - Referenz

crypto | oggi ng session

crypto i kev2 keyring Fl ex_key
peer Spokes

address 0.0.0.0 0.0.0.0
pre-shared-key | ocal cisco
pre-shared-key renpte cisco

crypto i kev2 profile Flex_|I KEv2

match identity renpte address 0.0.0.0

aut hentication renmote pre-share

aut hentication | ocal pre-share

keyring | ocal Flex_key

aaa aut horization group psk list default default
virtual -tenplate 1

crypto i kev2 dpd 30 5 on-denand

crypto i kev2 client flexvpn Flex_dient
peer 1 172.25.1.1

peer 2 172.25.2.1

client connect Tunnell

crypto i psec transformset | KEv2 esp-gcm
node transport



crypto ipsec profile default
set ikev2-profile Flex_|KEv2

interface Tunnel 1

description Fl exVPN tunnel

i p address negoti at ed

ip ntu 1400

ip nhrp network-id 2

ip nhrp shortcut virtual-tenplate 1
ip nhrp redirect

ip tcp adjust-nss 1360

del ay 2000

tunnel source Ethernet0/0

tunnel destination dynanic

tunnel path-ntu-di scovery

tunnel protection ipsec profile default

Hub-Konfiguration

Obwohl die meisten Hub-Konfigurationen unverandert bleiben, missen mehrere Aspekte
berticksichtigt werden. Die meisten von ihnen betreffen eine Situation, in der eine oder mehrere
Spokes mit einem Hub verbunden sind, wahrend andere in Beziehung zu einem anderen Hub
bleiben.

Spoke-Adressen

Da Stationen IP-Adressen von Hubs beziehen, ist es normalerweise wiinschenswert, dass Hubs
Adressen aus verschiedenen Subnetzen oder einem anderen Teil eines Subnetzes zuweisen.

Beispiel:
Hub 1

ip |ocal pool FlexSpokes 10.1.1.100 10.1.1.175
Hub 2

ip local pool FlexSpokes 10.1.1.176 10.1.1.254

Dies verhindert Uberschneidungen, auch wenn die Adressen nicht auBerhalb der FlexVPN-Cloud
geroutet werden, was die Fehlerbehebung beeintrachtigen kann.

Hub-Overlay-Adresse

Beide Hubs koénnen dieselbe IP-Adresse auf einer virtuellen Vorlagenschnittstelle beibehalten.
Dies kann sich jedoch in einigen Fallen auf die Fehlerbehebung auswirken. Diese Designauswabhl
erleichtert die Bereitstellung und Planung, da der Spoke-Server nur Uber eine Peer-Adresse fur
das Border Gateway Protocol (BGP) verfigen muss.

In einigen Fallen ist dies nicht unbedingt wiinschenswert oder erforderlich.



Routing

Die Hubs missen Informationen Uber die verbundenen Stationen austauschen.

Hubs muissen in der Lage sein, die spezifischen Routen von Geraten auszutauschen, mit denen
sie verbunden sind, und dennoch eine Zusammenfassung fir die Stationen bereitstellen kénnen.

Da Cisco empfiehlt, iBGP mit FlexVPN und DMVPN zu verwenden, wird nur dieses Routing-
Protokoll angezeigt.

bgp | og- nei ghbor - changes

bgp listen range 10.1.1.0/24 peer-group Spokes
network 192.168.0.0

nei ghbor Spokes peer-group

nei ghbor Spokes renbte-as 65001

nei ghbor 192.168.0.2 renote-as 65001

nei ghbor 192.168.0.2 route-reflector-client

nei ghbor 192. 168. 0. 2 next-hop-sel f al

nei ghbor 192. 168. 0.2 unsuppress-nap ALL

access-list 1 pernmit any

route-map ALL permit 10
match ip address 1

Diese Konfiguration erméglicht:

- Dynamischer Listener von den Adressen, die den Stationen zugewiesen sind

- Werbenetzwerk von 192.168.0.0/24

- Anzeigenubersicht Route von 192.168.0.0/16 zu allen Stationen. Die Konfiguration der
Aggregat-Adresse erstellt eine statische Route flr dieses Prafix Uber die Null0-Schnittstelle.
Hierbei handelt es sich um eine Rickwurfroute, die verwendet wird, um Routing-Schleifen zu
verhindern.

- Weiterleitung bestimmter Prafixe an den anderen Hub

- Routen-Reflektor-Client, um sicherzustellen, dass die Hubs Informationen austauschen, die
sie von Spokes gelernt haben

Dieses Diagramm stellt den Préfixaustausch in BGP in dieser Konfiguration aus Sicht eines der
Hubs dar.
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Hinweis: In diesem Diagramm stellt die griine Linie Informationen dar, die von den Stationen
zum Hub bereitgestellt werden, die rote Linie stellt Informationen dar, die von jedem Hub zu
den Stationen bereitgestellt werden (nur Zusammenfassung), und die blaue Linie stellt die
Prafixe dar, die zwischen den Hubs ausgetauscht werden.

Verwendung von Netzwerkiibersichten

Zusammenfassungen sind in einigen Szenarien moglicherweise nicht anwendbar oder erwinscht.
Seien Sie vorsichtig, wenn Sie die Ziel-IP in Prafixen festlegen, da iBGP den nachsten Hop
standardmafig nicht Gberschreibt.

Zusammenfassungen werden in Netzwerken empfohlen, die den Status haufig andern. Unstabile
Internetverbindungen erfordern beispielsweise Zusammenfassungen, um: Vermeiden Sie das
Entfernen und Hinzufligen von Prafixen, beschranken Sie die Anzahl der Updates, und
ermdglichen Sie den meisten Konfigurationen eine ordnungsgemalie Skalierung.

Spoke-to-Spoke-Tunnel

Im Szenario und in der Konfiguration, die im vorherigen Abschnitt erwahnt wurden, kénnen
Stationen verschiedener Hubs keine direkten Spoke-to-Spoke-Tunnel einrichten. Der
Datenverkehr zwischen Stationen, die mit verschiedenen Hubs verbunden sind, flie3t Gber die
zentralen Gerate.



Dafur gibt es eine einfache Losung. Es ist jedoch erforderlich, dass das Next Hop Resolution
Protocol (NHRP) mit derselben Netzwerk-ID zwischen den Hubs aktiviert ist. Dies ist
beispielsweise moglich, wenn Sie einen Point-to-Point Generic Routing Encapsulation (GRE)-
Tunnel zwischen Hubs erstellen. Dann ist IPsec nicht erforderlich.

Uberpriifen

Das Output Interpreter Tool (nur registrierte Kunden) untersttitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Der Befehl show crypto ikev2 sa informiert Sie darliber, wo das Spoke aktuell verbunden ist.

Mit dem Befehl show crypto ikev2 client flexvpn kann ein Administrator den aktuellen Zustand des
FlexVPN-Client-Vorgangs ermitteln.

Spoke2# show crypto ikev2 client flexvpn

Profile : Flex_dient

Current state: ACTI VE

Peer : 172.25.1.1

Source : Ethernet0/0

ivrf : | P DEFAULT

fvrf : | P DEFAULT

Backup group: Default

Tunnel interface : Tunnell
Assigned | P address: 10.1.1.111

Bei einem erfolgreichen Failover mit der Konfiguration fur die Anzeigeprotokollierung wird diese
Ausgabe auf dem Spoke-Gerat protokolliert:

YCRYPTO 5- | KEV2_SESSI ON_STATUS: Crypto tunnel v2 is DOM. Peer 172.25.1.1:500
ld: 172.25.1.1

%-LEXVPN- 6- FLEXVPN_CONNECTI ON_ DOMN: Fl exVPN(Fl ex_Client) dient_public_addr =
172.16.2.2 Server_public_addr = 172.25.1.1

%.1 NEPROTO- 5- UPDOWN:  Li ne protocol on Interface Tunnell, changed state to down
%.1 NEPROTO- 5- UPDOWN:  Li ne protocol on Interface Tunnell, changed state to up
YUCRYPTO 5- | KEV2_SESSI ON_STATUS: Crypto tunnel v2 is UP. Peer 172.25.2.1:500
ld: 172.25.2.1

%-LEXVPN- 6- FLEXVPN_CONNECTI ON_UP: Fl exVPN(Flex_Cient) dient_public_addr =
172.16.2.2 Server_public_addr = 172.25.2.1 Assigned_Tunnel v4_addr = 10.1.1.177

In dieser Ausgabe wird die Spoke-Verbindung vom Hub 172.25.1.1, der Flex_Client-Client-
Konfigurationsblock erkennt Fehler und erzwingt eine Verbindung zu 172.25.2.1, wenn ein Tunnel
hochfahrt, und einem Spoke wird eine IP-Adresse von 10.1.1.177 zugewiesen.

Fehlerbehebung

Das Output Interpreter Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.
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Hinweis: Weitere Informationen zu Debug-Befehlen vor der Verwendung von Debug-
Befehlen finden Sie unter_ Wichtige Informationen.

Hier sind die relevanten Debugbefehle:

- debuggen crypto ikev2
- Debug-Radius

Zugeharige Informationen

- FlexVPN und Internet Key Exchange Version 2 Konfigurationsleitfaden, Cisco I0OS Version 15
M&T
- Technischer Support und Dokumentation - Cisco Systems
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