Interpretieren von FirePOWER Threat Defense
TCP-Verbindungsflags (Verbindungsaufbau und
-abbau)
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Einleitung

Dieses Dokument beschreibt die Fehlerbehebung bei TCP-Verbindungen tber die FirePOWER
Threat Defense (FTD).

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Grundkenntnisse des TCP Communication Protocol
. Grundkenntnisse der FTD CLI.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Fehlerbehebung bei TCP-Verbindungen

Wenn Sie TCP-Verbindungen Gber FTD beheben, liefern die fir jede Verbindung angezeigten
Verbindungsflags eine Fille von Informationen Uber den Status der TCP-Verbindungen tber FTD.
Diese Informationen kénnen verwendet werden, um Probleme mit FTD sowie Probleme an
anderer Stelle im Netzwerk zu beheben.



Di sclainer: The information in this docunent was created based on FTD devices on version 7.0 in
a specific lab environment. All of the devices used in this docunent started with a cleared
(default) configuration. If your network is live, ensure that you understand the potential

i mpact of any conmand.

Da alle FTD-Schnittstellen die Sicherheitsstufe 0 haben, wird die Schnittstellenreihenfolge im show
conn Die Ausgabe basiert auf der Schnittstellennummer. Als Erstes wird die Schnittstelle mit einer
héheren Virtual Platform Interface Number (VPIF) angezeigt.

Di scl ai ner : The show conn output can be too long, hence it is reconmended to use 'terminal
pager' or wite into a file saved in diskO: such as 'show conn | redirect filename.txt'

firepower# show conn

3 in use, 22 nost used

I nspect Snort:

preserve-connection: 3 enabled, 0 in effect, 22 nost enabled, 0 nobst in effect

TCP 1 SP2 192. 168. 50. 14: 35518 | nside 192. 168. 45. 130: 22, idle 0:10:00, bytes 7164, flags U O N1
TCP 1 SP2 192. 168. 50. 14: 80 Inside 192.168. 45. 130: 54554, idle 0:00:13, bytes 0, flags U N1

TCP Inside 192.168. 45. 130: 34070 | SP1 10. 31.104.78:3128, idle 0:00:02, bytes 1187822, flags U O
N1

Der VPIF-Wert der Schnittstelle wird in der Ausgabe von show interface detailaus.

firepower# show interface detail | i Interface number is|Interface
Interface G gabitEthernet0/0 "I1SP1", is up, line protocol is up
Control Point Interface States:
Interface number is 3
Interface config status is active
Interface state is active
Interface G gabitEthernet0/1 "Inside", is up, line protocol is up
Control Point Interface States:
Interface number is 4
Interface config status is active
Interface state is active
Interface G gabitEthernet0/2 "DMZ", is up, line protocol is up
Control Point Interface States:
Interface number is 5
Interface config status is active
Interface state is active
Interface G gabitEthernet0/3 "I1SP2", is up, line protocol is up
Control Point Interface States:
Interface number is 6
Interface config status is active
Interface state is active

Die Fehlermeldung show conn longund show conn detail-Befehle enthalten Details Uber den Initiator und
den Responder der Verbindung.

firepower# show conn long

3 in use, 22 nost used

I nspect Snort:

preserve-connection: 3 enabled, 0 in effect, 22 npost enabled, 0 nost in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,

B - TCP probe for server certificate,

b - TCP state-bypass or nail ed,

C- CTIQBE nedia, ¢ - cluster centralized,

D- DNS, d - dunp, E - outside back connection, e - semni-distributed,



- initiator FIN, f - responder FIN,
- group, g - MCP, H- H 323, h - H225.0, | - initiator data,
- inconplete, J - GIP, j - GIP data, K - GIP t3-response

- Skinny nedia, L - decap tunnel, M- SMIP data, m- SIP nedia
- inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection in effect)
- GQUP, O - responder data, o - offl oaded

- inside back connection, p - passenger flow

- SQ*Net data, R - initiator acknow edged FI N

UDP SUNRPC, r - responder acknow edged FIN

- SIP, t - SIP transient, U - up,

- VPN orphan, v - M3UA W- WAAS

- secondary domai n backup

- inspected by service nodul e,

- per session, Y - director stub flow, y - backup stub flow,

- Scansafe redirection, z - forwarding stub flow
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TCP |1 SP2: 192.168.50. 14/ 35518 (192.168.50. 14/ 35518) | nside: 192.168.45.130/22

(192. 168. 45.130/22), flags U O N1, idle 9nl3s, uptinme 9ml7s, tineout 1hOm bytes 7164
Initiator: 192.168.50.14, Responder: 192.168.45.130

Connecti on | ookup keyid: 168317598

TCP |1 SP2: 192.168.50.14/80 (192.168.50.14/80) Inside: 192.168.45. 130/ 54554
(192. 168. 45. 130/ 54554), flags U N1, idle Os, uptine 10s, tineout 1hOm bytes O
Initiator: 192.168.45.130, Responder: 192.168.50.14

Connecti on | ookup keyid: 168367034

TCP Inside: 192.168.45.130/34070 (192.168.45.130/34070) |SP1: 10.31.104.78/3128
(10.31.104.78/3128), flags U O N1, idle Os, uptime 46s, timeout 1hOm bytes 617331
Initiator: 192.168.45.130, Responder: 10.31.104.78

Connecti on | ookup keyid: 168227654

FTD TCP-Verbindungsflags

Diese Tabelle zeigt die FTD TCP Connection-Flags in verschiedenen Phasen des TCP-
Zustandssystems. In FTD sind die Verbindungsflags fur ein- und ausgehende Verbindungen
identisch, da die Sicherheitsstufen immer '0' sind. Diese Markierungen sind mit dem Befehl show
conn auf der FTD zu sehen.



TCP Connection

ICP Flags Conn Flags
SYN = aA N1
SYN+ACK < aN1
ACK U N1
Initiator data <« Ul N1
Responder data == UIO N1
FIN > UFIO N1
FIN+ACK < UfFRIO N1
ACK ]
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Werte fiir TCP-Verbindungsmarkierungen

Diese Tabelle zeigt die TCP-Verbindungsflags, die beim Empfang eines Pakets entfernt und
hinzugefligt werden.

a Awaiting Initiator ACK to SYN
A Awaiting Responder ACK to SYN

e oo

l Up - 3-way Handshake Complete

| Received Initiator Data

m Received Responder Data

_ F Received Initiator FIN
] _ Received Responder FIN
R Received Initiator ACK to FIN
“ Inspected by Snort with preserve-connection enabled

N2 ‘ Inspected by Snort with preserve-connection in effect

Um alle moglichen Flags in einer Verbindung anzuzeigen, verwenden Sie den Befehl show conn



detail.

firepower# show conn detail

1 in use, 22 nost used

I nspect Snort:

preserve-connection: 1 enabled, 0 in effect, 22 nost enabled, 0 nost in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,

- TCP probe for server certificate,

- TCP state-bypass or nail ed,

- CTIQBE nedia, ¢ - cluster centrali zed,

- DNS, d - dunp, E - outside back connection, e - sem-distributed,
- initiator FIN, f - responder FIN,

- group, g - MCP, H- H 323, h - H225.0, | - initiator data,

- inconplete, J - GIP, j - GIP data, K- GIP t3-response

- Skinny nedia, L - decap tunnel, M- SMIP data, m- SIP nedia
- inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection in effect)
- GQUP, O - responder data, o - offloaded,

i nsi de back connection, p - passenger flow

- SQ.*Net data, R - initiator acknow edged FIN,

- UDP SUNRPC, r - responder acknow edged FIN,

- SIP, t - SIP transient, U - up,

- VPN orphan, v - M3UA W- WAAS,

- secondary domai n backup,

- inspected by service nodul e,

- per session, Y - director stub flow, y - backup stub flow,

- Scansafe redirection, z - forwarding stub flow
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



