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Einleitung

In diesem Dokument wird beschrieben, wie Firepower Threat Defense (FTD) Pakete weiterleitet und
verschiedene Routing-Konzepte implementiert.

Voraussetzungen

Anforderungen
 Grundlegendes Routing-Wissen
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* Cisco FirePOWER 41xx Threat Defense-Version 7.1.x
» FirePOWER Management Center (FMC) Version 7.1.x

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten



(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hinter grundinfor mationen
FTD-Paketweiterleitungsmechanismen

FTD ist ein einheitliches Software-Image, das aus zwel Haupt-Engines besteht:

» Datapath-Engine (LINA)
* Snort-Engine

FTD Mgmt Interface

I
Firepower mgmt LINA mgmt
CLISH CLI (diagnostic)

Snort Engine (multiple instances)

FTD Data Interface LINA Datapath (multiple instances) FTD Data Interface

Datapath und die Snort Engine sind die Hauptbestandteile der Datenebene der FTD.

Der FTD-Weiterleitungsmechanismus fir die Datenebene héngt vom Schnittstellenmodus ab. Im néchsten
Bild werden die verschiedenen Schnittstellenmodi zusammen mit den FTD-Bereitstellungsmodi
zusammengefasst:

FTD Deployment and Interface Modes

Deployment Modes: — Interface Modes:
malea reRauiS ~ from classic ASA
Transparent — Switched (BVI)
l r / —Passive .
from classic ASA |, Passive (ERSPAN) A
> Inline Pair | Firepower IPS

— Inline Pair with tap -

In der Tabelle ist zusammengefasst, wie die FTD Pakete auf Datenebene abhangig vom Schnittstellenmodus
weiterleitet. Die Weliterleitungsmechanismen sind in der Reihenfolge ihrer Préferenz aufgelistet:



FTD Deployment FTD Interface mode Forwarding Mechanism
mode

Packet forwarding based on the following order:
1. Connection lookup
Routed Routed 2. Mat lookup (xlate)
3. Policy Based Routing (PER)
4. Global routing table lookup

1. NAT lookup
2. Destination MAC Address L2 Lookup*

The packet will be forwarded based on the pair
configuration.

Routed or Transparent  Switched (BVI)

‘ Routed or Transparent  Inline Pair

The original packet will be forwarded based on
Routed or Transparent  Inline Pair with Tap the pair configuration. The copy of the packet will
be dropped internally

‘ Routed or Transparent  Passive The packet is dropped internally

Routed Passive (ERSPAN) The packet is dropped internally

* Ein FTD im transparenten Modus fhrt in einigen Situationen eine Routensuche durch:

' MAC Address vs. Route Lookups

For traffic within a bridge group, the outgoing interface of a packet is determined by performing a destination MAC address
lookup instead of a route lookup.

Route lookups, however, are necessary for the following situations:

« Traffic originating on the Firepower Threat Defense device—Add a defaultfstatic route on the Firepower Threat Defense
device for traffic destined for a remote network where a syslog server, for example, is located.

« Voice over IP (VolP) and TFTP traffic, and the endpoint is at least one hop away—Add a static route on the Firepower
Threat Defense device for traffic destined for the remote endpoint so that secondary connections are successful. The
Firepower Threat Defense device creates a temporary " pinhole® in the access control policy to allow the secondary
connection; and because the connection might use a different set of IP addresses than the primary connection, the
Firepower Threat Defense device needs to perform a route lookup to install the pinhole on the correct interface.

Affected applications include:
« H323
s RTSP
« SIP
« Skinny (SCCP)
« SOL*Net
« SunRPC
+« TFTP

« Traffic at least one hop away for which the Firepower Threat Defense device performs NAT=Configure a static route on the
Firepower Threat Defense device for traffic destined for the remote network. You also need a static route on the up
router for traffic destined for the mapped addresses to be sent to the Firepower Threat Defense device.

Weitere Informationen finden Sieim FM C-L eitfaden.

Ab Version 6.2.x unterstiitzt der FTD Integrated Routing and Bridging (IRB):


/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/device-ops-tfw.html

FTD Integrated Routing and Bridging (IRB)

« Available as from 6.2.x

« Allows an FTD in Routed mode to have multiple interfaces
(up to 64) to be part of the same VLAN and perform L2
switching between them

« BVI-to-Routed or BVI-to-BVI Routing is allowed

'GDmS'.*.ritched 0 gwitmed SWitChEdﬂfl
inside2 utside inside2 outside2
GO/ g witched Routed 11G0/2, L Switched” >

BVI-Verifizierungsbefehle:

Verification commands

firepower# show bridge-group

firepower# show ip

Interface Hame IF address Subnet mask Method
GigabitEthernetd/0 VLAN12T76 G0-0 203.0.113.1 255.255.255.0 manual
GigabitEthernetl/1 VLAN1STT_c0-1 192.168.1.15 255.2585.2585.0 manual
GigabitEthernet(/2 VLAN1576 c0-2 203.0.113.1 255.255.255.0 manual
GigabitEthernet(/4.100 SUB1 203.0.113.1 255.255.255.0 manual
BVI1 LAN 203.0.113.1 255255, 255.0 manual
BVIZ LANZ 182.168.1.15 255.255.255.0 manual

« BVI nameif is used in L3 Routing configuration

firepower# show run route
route LAM 1.1.1.0 255.255.255.0 203.0.113.5 1

« BVI member nameif is used in policies like NAT configure

firepower# show run nat
nat (VLAN1576 GO0-0,VLAN1577 G0-1) source dynamic any interface
nat (VLAN1576 GO-2, VLAN1577_G0-1) source dynamic any interface

Kernpunkt

Bei gerouteten Schnittstellen oder BVIs (IRB) basiert die Paketweiterleitung auf der folgenden Reihenfolge:

» Verbindungssuche

* NAT-Suche (Ziel-NAT, auch als UN-NAT bezeichnet)
* Richtlinienbasiertes Routing

» Globale Routingtabellen-Suche

Wie sieht es mit der Quell-NAT aus?

Die Quell-NAT wird nach der globalen Routing-Suche Uberpriift.



Der Schwerpunkt des weiteren Dokuments liegt auf dem Modus der gerouteten Schnittstelle.
L INA-Routingver halten (Datenebene)

Im gerouteten Schnittstellenmodus leitet FTD LINA die Pakete in zwei Phasen weiter:
Phase 1 - Bestimmung der Ausgangsschnittstelle
Phase 2 - Next-Hop-Auswahl

Betrachten Sie diese Topologie:
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Und dieses Routing-Design:
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FTD-Routing-Konfiguration:

firepower# show run router

router ospf 1

network 192.168.0.0 255.255.255.0 area ©
log-adj-changes

|

router bgp 65000

bgp log-neighbor-changes

bgp router-id vrf auto-assign
address-family ipv4 unicast

neighbor 203.0.113.99 remote-as 65001
neighbor 203.0.113.99 ebgp-multihop 255
neighbor 203.0.113.99 transport path-mtu-discovery disable
neighbor 203.0.113.99 activate

no auto-summary

no synchronization

exit-address-family

|

router eigrp 1

no default-information in

no default-information out

no eigrp log-neighbor-warnings

no eigrp log-neighbor-changes

network 192.0.2.0 255.255.255.0

|

firepower# show run route

route OUTSIDE2 198.51.100.@0 255.255.255.248 192.0.2.99 1

FTD Routing Information Base (RIB) - Kontrollebene:

firepower# show route | begin Gate



Gateway of last resort is not set

C 192.0.2.0 255.255.255.0 is directly connected, OUTSIDE2

L 192.0.2.1 255.255.255.255 is directly connected, OUTSIDE2

C 192.168.0.0 255.255.255.0 is directly connected, INSIDE

L 192.168.@0.1 255.255.255.255 is directly connected, INSIDE

0 192.168.1.1 255.255.255.255

[110/11] via 192.168.0.99, ©01:11:25, INSIDE

0 192.168.2.1 255.255.255.255

[110/11] via 192.168.0.99, ©01:11:15, INSIDE

S 198.51.100.0 255.255.255.248 [1/@] via 192.0.2.99, OUTSIDE2

D 198.51.100.8 255.255.255.248

[90/130816] via 192.0.2.99, ©01:08:11, OUTSIDE2

D 198.51.100.16 255.255.255.248

[90/130816] via 192.0.2.99, 01:08:04, OUTSIDE2

B 198.51.100.24 255.255.255.248 [20/0] via 203.0.113.99, 00:28:29
B 198.51.100.32 255.255.255.248 [20/0] via 203.0.113.99, 00:28:16
C 203.0.113.0 255.255.255.0 is directly connected, OUTSIDE1l

L 203.0.113.1 255.255.255.255 is directly connected, OUTSIDE1l

Die entsprechende FTD Accelerated Security Path (A SP)-Routing-Tabelle - Datenebene:

firepower# show asp table routing

route table timestamp: 91

in 169.254.1.1 255.255.255.255 identity

in 192.168.0.1 255.255.255.255 identity

in 192.0.2.1 255.255.255.255 identity

in 192.168.1.1 255.255.255.255 via 192.168.0.99, INSIDE

in 192.168.2.1 255.255.255.255 via 192.168.0.99, INSIDE

in 203.0.113.1 255.255.255.255 identity

in 169.254.1.@ 255.255.255.248 nlp_int_tap

in 198.51.100.0 255.255.255.248 via 192.0.2.99, OUTSIDE2

in 198.51.100.8 255.255.255.248 via 192.0.2.99, OUTSIDE2

in 198.51.100.16 255.255.255.248 via 192.0.2.99, OUTSIDE2

in 198.51.100.24 255.255.255.248 via 203.0.113.99 (unresolved, timestamp: 89)
in 198.51.100.32 255.255.255.248 via 203.0.113.99 (unresolved, timestamp: 90)
in 192.168.0.0 255.255.255.0 INSIDE

in 192.0.2.0 255.255.255.0 OUTSIDE2

in 203.0.113.0 255.255.255.0 OUTSIDE1

in ff02::1 ffff:ffff:ffff. fIff.FfFf:FFFf:FFFF: FFfF identity

in ff02::1:Ff01:3 ffff:.ffff:.ffff:Ffff: FFFf:FFFF:FFFF:FFFf identity
in ff02::1:Ff00:1 ffff:.ffff:.ffff:ffff: FFFf:FFFF:FFFF:FFFf identity
in fe80::200:ff:fe@l:3 ffff:ffff.ffff:ffff:ffff:.FFff:ffFf:ffff identity
in fd00:0:0:1::1 ffff:ffff.ffff:fFff:ffff. FFFF:FFFF:FFff identity
in fd00:0:0:1:: ffff:ffff.ffff:ffff:: nlp_int_tap

out 255.255.255.255 255.255.255.255 OUTSIDE1

out 203.0.113.1 255.255.255.255 OUTSIDE1

out 203.0.113.0 255.255.255.0 OUTSIDE1

out 224.0.0.0 240.0.0.0 OUTSIDE1

out 255.255.255.255 255.255.255.255 OUTSIDE2

out 192.0.2.1 255.255.255.255 OUTSIDE2

out 198.51.100.0 255.255.255.248 via 192.0.2.99, OUTSIDE2

out 198.51.100.8 255.255.255.248 via 192.0.2.99, OUTSIDE2

out 198.51.100.16 255.255.255.248 via 192.0.2.99, OUTSIDE2

out 192.0.2.0 255.255.255.0 OUTSIDE2

out 224.0.0.0 240.0.0.0 OUTSIDE2

out 255.255.255.255 255.255.255.255 INSIDE

out 192.168.0.1 255.255.255.255 INSIDE



out 192.168.1.1 255.255.255.255 via 192.168.0.99, INSIDE
out 192.168.2.1 255.255.255.255 via 192.168.0.99, INSIDE
out 192.168.0.0 255.255.255.0 INSIDE

out 224.0.0.0 240.0.0.0 INSIDE

out 255.255.255.255 255.255.255.255 cmi_mgmt_int_tap

out 224.0.0.0 240.0.0.0 cmi_mgmt_int_tap

out 255.255.255.255 255.255.255.255 ha_ctl_nlp_int_tap
out 224.0.0.0 240.0.0.0 ha_ctl_nlp_int_tap

out 255.255.255.255 255.255.255.255 ccl_ha_nlp_int_tap
out 224.0.0.0 240.0.0.0 ccl_ha_nlp_int_tap

out 255.255.255.255 255.255.255.255 nlp_int_tap

out 169.254.1.1 255.255.255.255 nlp_int_tap

out 169.254.1.@0 255.255.255.248 nlp_int_tap

out 224.0.0.0 240.0.0.0 nlp_int_tap

out fd0@:0:0:1::1 ffff:ffff:.ffff:ffff:ffff:FFff:fFff:FFfff nlp_int_tap
out fd00:0:0:1:: ffff:ffff:ffff:ffff:: nlp_int_tap

out fe8@:: ffc@:: nlp_int_tap

out ffe@:: ff0@:: nlp_int_tap

out 0.0.0.0 0.0.0.0 via 0.0.0.0, identity

out :: :: via 0.0.0.0, identity

Wichtigste Punkte

Der FTD (éhnlich wie eine Adaptive Security Appliance - ASA) bestimmt zunéachst die Ausgangs- (Egress-)
Schnittstelle eines Pakets (dazu werden die "in"-Eintrage der ASP-Routing-Tabelle betrachtet). Fir die
ermittelte Schnittstelle versucht er dann, den néchsten Hop zu finden (dafUr schaut er sich die 'out'-Eintrége
der ASP-Routing-Tabelle an). Beispiele:

firepower# show asp table routing | include in.*198.51.100.0
in 198.51.100.0 255.255.255.248 via 192.0.2.99, OUTSIDE2
firepower#

firepower# show asp table routing | include out.*OUTSIDE2
out 255.255.255.255 255.255.255.255 OUTSIDE2

out 192.0.2.1 255.255.255.255 OUTSIDE2

out 198.51.100.0 255.255.255.248 via 192.0.2.99, OUTSIDE2
out 198.51.100.8 255.255.255.248 via 192.0.2.99, OUTSIDE2
out 198.51.100.16 255.255.255.248 via 192.0.2.99, OUTSIDE2
out 192.0.2.0 255.255.255.0 OUTSIDE2

out 224.0.0.0 240.0.0.0 OUTSIDE2

Schliefdlich Uberprift die LINA fur den aufgel 6sten Next-Hop den ARP-Cache auf eine guiltige Adjacency.

Das Paket-Tracer-Tool von FTD bestétigt diesen Prozess:

firepower# packet-tracer input INSIDE icmp 192.168.1.1 8 © 198.51.100.1

Phase: 1

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Elapsed time: 7582 ns
Config:

Implicit Rule



Additional Information:
MAC Access 1list

Phase: 2

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Elapsed time: 8474 ns

Config:

Additional Information:

Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 3

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Elapsed time: 5017 ns

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268434433

access-list CSM_FW_ACL_ remark rule-id 268434433: ACCESS POLICY: mzafeiro_empty - Default
access-1ist CSM_FW_ACL_ remark rule-id 268434433: L4 RULE: DEFAULT ACTION RULE

Additional Information:

This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 4

Type: CONN-SETTINGS

Subtype:

Result: ALLOW

Elapsed time: 5017 ns

Config:

class-map class-default

match any

policy-map global_policy

class class-default

set connection advanced-options UM_STATIC_TCP_MAP
service-policy global_policy global
Additional Information:

Phase: 5

Type: NAT

Subtype: per-session
Result: ALLOW

Elapsed time: 5017 ns
Config:

Additional Information:

Phase: 6

Type: IP-OPTIONS
Subtype:

Result: ALLOW

Elapsed time: 5017 ns
Config:

Additional Information:

Phase: 7

Type: INSPECT

Subtype: np-inspect

Result: ALLOW

Elapsed time: 57534 ns
Config:

class-map inspection_default



match default-inspection-traffic
policy-map global_policy

class inspection_default

inspect icmp

service-policy global_policy global
Additional Information:

Phase: 8

Type: INSPECT

Subtype: np-inspect
Result: ALLOW

Elapsed time: 3122 ns
Config:

Additional Information:

Phase: 9

Type: NAT

Subtype: per-session
Result: ALLOW

Elapsed time: 29882 ns
Config:

Additional Information:

Phase: 10

Type: IP-OPTIONS
Subtype:

Result: ALLOW

Elapsed time: 446 ns
Config:

Additional Information:

Phase: 11

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Elapsed time: 20962 ns

Config:

Additional Information:

New flow created with id 178, packet dispatched to next module

Phase: 12

Type: EXTERNAL-INSPECT
Subtype:

Result: ALLOW

Elapsed time: 2007@ ns
Config:

Additional Information:
Application: 'SNORT Inspect'

Phase: 13

Type: SNORT

Subtype:

Result: ALLOW

Elapsed time: 870592 ns

Config:

Additional Information:

Snort Trace:

Packet: ICMP

Session: new snort session

Snort id 1, NAP id 1, IPS id @, Vexrdict PASS
Snort Verdict: (pass-packet) allow this packet



Phase: 14

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP

Subtype: Resolve Preferred Egress interface

Result: ALLOW

Elapsed time: 6244 ns

Config:

Additional Information:

Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 15

Type: ADJACENCY-LOOKUP

Subtype: Resolve Nexthop IP address to MAC

Result: ALLOW

Elapsed time: 1784 ns

Config:

Additional Information:

Found adjacency entry for Next-hop 192.0.2.99 on interface OUTSIDE2
Adjacency :Active

MAC address 4cde.35fc.fcd8 hits 5 reference 1

Result:

input-interface: INSIDE(vrfid:Q)
input-status: up

input-line-status: up
output-interface: OUTSIDE2(vrfid:Q)
output-status: up
output-line-status: up

Action: allow

Time Taken: 1046760 ns

Die FTD-ARP-Tabelle, wie siein der Kontrollebene angezeigt wird:

firepower# show arp
OUTSIDE1 203.0.113.99 4c4e.35fc.fcd8 3051
OUTSIDE2 192.0.2.99 4c4e.35fc.fcd8 5171

So erzwingen Sie die ARP-Auflésung:

firepower# ping 192.168.0.99

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.0.99, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
firepower# show arp

INSIDE 192.168.0.99 4c4e.35fc.fcd8 45

OUTSIDE1 203.0.113.99 4c4e.35fc.fcd8 32

OUTSIDE2 192.0.2.99 4c4e.35fc.fcd8 1

Die FTD-ARP-Tabdlle aus der Datenebene;



firepower# show asp table arp

Context: single_vf, Interface: OUTSIDE1
203.0.113.99 Active 4cde.35fc.fcd8 hits 2 reference 1

Context: single_vf, Interface: OUTSIDE2
192.0.2.99 Active 4cde.35fc.fcd8 hits 5 reference 0

Context: single_vf, Interface: INSIDE
192.168.0.99 Active 4cde.35fc.fcd8 hits 5 reference 0

Context: single_vf, Interface: identity
1 Active 0000.0000.0000 hits @ reference 0@
0.0.0.0 Active 0000.0000.0000 hits 848 reference @

Last clearing of hits counters: Never

FTD-Arbeitsauftrag

Das Bild zeigt die Reihenfolge der VVorgange und den Ort, an dem die A SP-Routing-Prifungen fur die Ein-

und Ausgabe durchgefihrt werden:

ASP Routing input
table check Snort

Instance

4

Defrag
DROP  Policy

Mo

4 4

Defrag Policy VPN Decrypt

Fast Path

\/

DROP DROP Snnrt 'U

ASP Routing output -

Konfigurieren

Fall 1: Weiterleitung auf Basisder Verbindungssuche

table check
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Wie bereits erwahnt, ist die Hauptkomponente der FTD LINA Engine der Datapath-Prozess (mehrere
Instanzen, basierend auf der Anzahl der Device-Cores). Darliber hinaus besteht der Datenpfad (auch as
Accelerated Security Path - ASP bezeichnet) aus 2 Pfaden:

1. Langsamer Pfad = Verantwortlich fir den Aufbau der neuen Verbindung (wird im Fast Path
eingetragen).
2. Fast Path: Verarbeitet Pakete, die zu etablierten Verbindungen gehéren.

Fast Path Slow Path Control Plane
ingress _New [ AcL
TNconn? " yves | checks
!
ne Create
Alate o Audit info
) |(Syslog/Netflow/SNMP)
Create i
) Conn o Fail
Policy o over ]
checks | d TCP |l App
1 norm inspect
Apply
MNAT
! Dyn
egress L2/L3 | routing
* lookup | T irp
resolve
Fast Path + Slow Path = Data Path (AKA Data Plane/Accellerated Security Path)

» Befehle wie show route und show arp zeigen den Inhalt der Kontrollebene an.
» Auf der anderen Seite zeigen Befehle wie show asp table routing und show asp table arp den Inhalt
von ASP (Datapath) an, der tatséchlich angewendet wird.



Aktivieren Sie die Erfassung mit Trace auf der FTD INSIDE-Schnittstelle:

firepower# capture CAPI trace detail interface INSIDE match ip host 192.168.1.1 host 198.51.100.1

Offnen Sie eine Telnet-Sitzung tiber die FTD:

Routerl# telnet 198.51.100.1 /vrf VRF-101 /source-interface lol

Trying 198.51.100.1 ... Open

Die FTD-Aufnahmen zeigen die Pakete vom Beginn der Verbindung an (TCP 3-Wege-Handshake wird

erfasst):

firepower# show capture CAPI
26 packets captured

10:50:38.407190 802.1Q vlan#101 P@
10:50:38.408929 802.1Q vlan#101 PO
10:50:38.409265 802.1Q vlan#101 PO
10:50:38.409433 802.1Q vlan#101 P@
10:50:38.409845 802.1Q vlan#101 P@
10:50:38.410135 802.1Q vlan#101 P@
10:50:38.411355 802.1Q vlan#101 P@
10:50:38.413049 802.1Q vlan#101 P@
: 10:50:38.413140 802.1Q vlan#101 PO

OCoo~NOULEE WNBR

192.
198.
192.
192.
192.
198.
198.
192.
192.

168.1.1.57734
51.100.1.23 >
168.1.1.57734
168.1.1.57734
168.1.1.57734
51.100.1.23 >
51.100.1.23 >
168.1.1.57734
168.1.1.57734

> 198.51.100.1.23:
192.168.1.1.57734:
> 198.51.100.1.23:
> 198.51.100.1.23:
> 198.51.100.1.23:
192.168.1.1.57734:
192.168.1.1.57734:
> 198.51.100.1.23:
> 198.51.100.1.23:
10: 10:50:38.414071 802.1Q vlan#101 P@® 198.51.100.1.23 > 192.168.1.1.57734:

1306692135:1306692135(0) w:
1412677784:1412677784(0) ac
ack 1412677785 win 4128

1306692136:1306692154(18) -

. ack 1412677785 win 4128

0

ack 1306692154 win 4110
1412677785:1412677797(12) «
1306692154 :1306692157(3) ac
1306692157:1306692166(9) ac
1412677797 :1412678322 (525

Verfolgen Sie das erste Paket (TCP SY N). Dieses Paket durchléuft den FTD LINA Slow Path. In diesem
Fall wird eine globale Routing-Suche durchgefiihrt:

firepower# show capture CAPI packet-number 1 trace

26 packets captured

1: 10:50:38.407190 802.1Q vlan#101 P@ 192.168.1.1.57734 > 198.51.100.1.23: S 1306692135:1306692135(0

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Elapsed time: 4683 ns

Config:

Additional Information:

Forward Flow based lookup yields rule:

in id=0x1505f1d17940, priority=13, domain=capture, deny=false



hits=1783, user_data=@0x1505f2096910, cs_id=0x0, 13_type=0x0
STYC mac=0000.0000.0000, mask=0000.0000.0000

dst mac=0000.0000.0000, mask=0000.0000.0000
input_ifc=INSIDE, output_ifc=any

Phase: 2

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Elapsed time: 4683 ns

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

in id=@0x1502a7ba4d4@0, priority=1, domain=permit, deny=false
hits=28, user_data=0x@, cs_id=0x0, 13_type=0x8
STrc mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=INSIDE, output_ifc=any

Phase: 3

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Elapsed time: 5798 ns

Config:

Additional Information:

Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Elapsed time: 3010 ns

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268434433

access-list CSM_FW_ACL_ remark rule-id 268434433: ACCESS POLICY: mzafeiro_empty - Default
access-1ist CSM_FW_ACL_ remark rule-id 268434433: L4 RULE: DEFAULT ACTION RULE

Additional Information:

This packet will be sent to snort for additional processing where a verdict will be reached
Forward Flow based lookup yields rule:

in id=@0x1505f1e2e980, priority=12, domain=permit, deny=false

hits=4, user_data=0x15024a56b940, cs_id=0x@, use_real_addr, flags=0x@, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=@, tag=any, ifc=any,, dscp=0x@, nsg_id=none
input_ifc=any, output_ifc=any

Phase: 5

Type: CONN-SETTINGS

Subtype:

Result: ALLOW

Elapsed time: 3010 ns

Config:

class-map class-default

match any

policy-map global_policy

class class-default

set connection advanced-options UM_STATIC_TCP_MAP
service-policy global_policy global
Additional Information:

Forward Flow based lookup yields rule:



in id=0x1505f1f18bc@, priority=7, domain=conn-set, deny=false

hits=4, user_data=0x1505f1f13f70, cs_id=0x@, use_real_addr, flags=0x@, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=@, tag=any, dscp=0x@, nsg_id=none
input_ifc=INSIDE(vrfid:@), output_ifc=any

Phase: 6

Type: NAT

Subtype: per-session

Result: ALLOW

Elapsed time: 3010 ns

Config:

Additional Information:

Forward Flow based lookup yields rule:

in id=0x15052e96b150, priority=0, domain=nat-per-session, deny=false
hits=125, user_data=0x@, cs_id=0x@, reverse, use_real_addr, flags=0x@, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=@, tag=any, dscp=0x@, nsg_id=none
input_ifc=any, output_ifc=any

Phase: 7

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Elapsed time: 3010 ns

Config:

Additional Information:

Forward Flow based lookup yields rule:

in id=@x1502a7bacde®, priority=0, domain=inspect-ip-options, deny=true
hits=19, user_data=0x@, cs_id=0x0, reverse, flags=0x@, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=@, tag=any, dscp=0x@, nsg_id=none
input_ifc=INSIDE(vrfid:0@), output_ifc=any

Phase: 8

Type: NAT

Subtype: per-session

Result: ALLOW

Elapsed time: 52182 ns

Config:

Additional Information:

Reverse Flow based lookup yields rule:

in id=0x15052e96b150, priority=0, domain=nat-per-session, deny=false
hits=127, user_data=0x@, cs_id=0x@, reverse, use_real_addr, flags=0x@, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=@, tag=any, dscp=0x@, nsg_id=none
input_ifc=any, output_ifc=any

Phase: 9

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Elapsed time: 892 ns

Config:

Additional Information:

Reverse Flow based lookup yields rule:

in id=@0x1502a7f9b460, priority=0, domain=inspect-ip-options, deny=true
hits=38, user_data=0x@, cs_id=0x0@, reverse, flags=0x@, protocol=0

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any

dst ip/id=0.0.0.0, mask=0.0.0.0, port=@, tag=any, dscp=0x@, nsg_id=none
input_ifc=OUTSIDE2(vrfid:@), output_ifc=any



Phase: 10

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Elapsed time: 25422 ns

Config:

Additional Information:

New flow created with id 244, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer

snp_fp_tcp_proxy

snp_fp_snort

snp_fp_tcp_proxy

snp_fp_translate

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_tcp_proxy
snp_fp_snort
snp_fp_tcp_proxy
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_ifc_stat

Phase: 11

Type: EXTERNAL-INSPECT
Subtype:

Result: ALLOW

Elapsed time: 36126 ns
Config:

Additional Information:
Application: 'SNORT Inspect'

Phase: 12

Type: SNORT

Subtype:

Result: ALLOW

Elapsed time: 564636 ns

Config:

Additional Information:

Snort Trace:

Packet: TCP, SYN, seq 182318660

Session: new snort session

AppID: service unknown (@), application unknown (@)
Snort id 28, NAP id 1, IPS id @, Verdict PASS
Snort Verdict: (pass-packet) allow this packet

Phase: 13

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW

Elapsed time: 7136 ns

Config:

Additional Information:



Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 14

Type: ADJACENCY-LOOKUP

Subtype: Resolve Nexthop IP address to MAC

Result: ALLOW

Elapsed time: 2230 ns

Config:

Additional Information:

Found adjacency entry for Next-hop 192.0.2.99 on interface OUTSIDE2
Adjacency :Active

MAC address 4cde.35fc.fcd8 hits 10 reference 1

Phase: 15

Type: CAPTURE

Subtype:

Result: ALLOW

Elapsed time: 5352 ns

Config:

Additional Information:

Forward Flow based lookup yields rule:

out i1d=@0x150521389870, priority=13, domain=capture, deny=false
hits=1788, user_data=@0x1505f1d2b630, cs_id=0x0, 13_type=0x0
src mac=0000.0000.0000, mask=0000.0000.0000

dst mac=0000.0000.0000, mask=0000.0000.0000
input_ifc=0OUTSIDE2, output_ifc=any

Result:

input-interface: INSIDE(vrfid:Q)
input-status: up

input-line-status: up
output-interface: OUTSIDE2(vrfid:Q)
output-status: up
output-line-status: up

Action: allow

Time Taken: 721180 ns

1 packet shown
firepower#

Verfolgen Sie ein weiteres Eingangspaket aus demselben Datenfluss. Das Paket, das einer aktiven
Verbindung entspricht:

firepower# show capture CAPI packet-number 3 trace
33 packets captured

3: 10:50:38.409265 802.1Q vlan#101 PQ 192.168.1.1.57734 > 198.51.100.1.23: . ack 1412677785 win 4128
Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Elapsed time: 2676 ns

Config:

Additional Information:

Forward Flow based lookup yields rule:

in id=0x1505f1d17940, priority=13, domain=capture, deny=false



hits=105083, user_data=0x1505f2096910, cs_id=0x0,

STCc mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0000.0000.0000
input_ifc=INSIDE, output_ifc=any

Phase: 2

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Elapsed time: 2676 ns

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

13_type=0x0

in id=@0x1502a7ba4d4@0, priority=1, domain=permit, deny=false

hits=45, user_data=0x@, cs_id=0x0, 13_type=0x8
STYC mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=INSIDE, output_ifc=any

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Elapsed time: 1338 ns

Config:

Additional Information:

Found flow with id 2552, using existing flow
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer

snp_fp_snort

snp_fp_translate

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer

snp_fp_translate

snp_fp_snort

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Phase: 4

Type: EXTERNAL-INSPECT
Subtype:

Result: ALLOW

Elapsed time: 16502 ns
Config:

Additional Information:
Application: 'SNORT Inspect'

Phase: 5

Type: SNORT

Subtype:

Result: ALLOW

Elapsed time: 12934 ns



Config:

Additional Information:

Snort Trace:

Packet: TCP, ACK, seq 1306692136, ack 1412677785
AppID: service unknown (@), application unknown (@)
Snort id 19, NAP id 1, IPS id @, Verdict PASS
Snort Verdict: (pass-packet) allow this packet

Result:

input-interface: INSIDE(vrfid:Q)
input-status: up
input-line-status: up

Action: allow

Time Taken: 36126 ns

1 packet shown
firepower#

Unverankertes Timeout

Das Problem

Eine vorlbergehende Routen-Instabilitét kann dazu fihren, dass langlebige (Elefanten-) UDP-V erbindungen
Uber den FTD Uber andere FTD-Schnittstellen als gewiinscht hergestellt werden.

Die Ldsung

Um dieses Problem zu beheben, setzen Sie timeout floating-conn auf einen anderen Wert als den
Standardwert, der deaktiviert ist:



Flrewall Managemept(jenter Overview Analysis Policies Devices Objects Integration
|
FTD4100-1
Enter Description
i) Consale Timeout* f] i ]
Banner
Translation Slot(xlate) Default w
DNS
External Authentication Connection(Conn} Default M
ent Settings Half-Closed Default v
UDP Default i
ICMP Access
ICMP Default -
S5H Access
SMTP Server RPC/Sun RPC Default A
SNMP H.225 Default A
H.323 Default v
SIP Default v
Timeouts
"} PN
Tirre Synichronization SIP Media Default i
Time Zone SIP Disconnact Default ¥
LGARL SIP Invite | Default v
SIP Provisional Media Default L

Xlate-PAT Default *

In der Befehlsreferenz:

floating-conn When multiple routes exist to a network with different metrics, the ASA uses the one with the best metric
at the time of connection creation. If a better route becomes available, then this timeout lets connections

be closed so a connection can be reestablished to use the better route. The default is 0 (the connection
never times out). To make it possible to use better routes, set the timeout to a value between 0:0:30 and
1193:0:0.

Weitere Informationen finden Sie in der Fallstudie: UDP-V erbindungen schlagen nach dem erneuten Laden
von der CiscoLive BRKSEC-3020-Sitzung fehl:



Floating Connection Timeout

* The “bad” connection never times out since the UDP traf
— TCP is stateful, so the connection would terminate and re-estz:
— ASA needs to tear the original connection down when the corr
— ASA 8.4(2)+ introduces timeout floating-conn to accomplish

asa# show run timeout

timeout
timeout
timeout
timeout
timeout
timeout
timeout
timeout
asa#

xlate 9:00:00
pat-xlate 0:00:30
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp
sip 0:30:00 sip media 0:02:00 sip-invite 0:03:00 sip-discon
sip-provisional-media 0:02:00 uauth 9:00:00 absolute uauth
tcp-proxy-reassembly 0:01:00
floating-conn 0:00:00 <=

Schedule the ct

. . in 1 minute if a1
asa$ configure terminal /‘ - ettt
asa(config)# timeout floating-conn 0:01:00 .

Timeout bei Verbindungs-Holddown

Das Problem

Eine Route fallt aus (wird entfernt), aber der Datenverkehr entspricht einer bestehenden V erbindung.

Die Ldsung

Zeitlberschreitungs-Holddown-Funktion wurde in ASA 9.6.2 hinzugefiigt. Die Funktion ist standardmafdig
aktiviert, wird aber derzeit (7.1.x) nicht von der FM C-Benutzeroberflache oder FlexConfig unterstiitzt.
Zugehorige Verbesserung: ENH: Timeout-V erbindung-Holddown nicht verfigbar fir Konfiguration in

FEMC

Aus dem ASA CLI-Letfaden:

conn- How long the system should maintain a connection when the route used by the connection no longer

holddown axists or is inactive. If the route does not become active within this holddown period, the connection is
freed. The purpose of the connection holddown timer is to reduce the effect of route flapping, where
routes might come up and go down quickly. You can reduce the holddown timer to make route
convergence happen more quickly. The default is 15 seconds, the range is 00:00:00 to 00:00:15.

firepower# show run all timeout
timeout xlate 3:00:00
timeout pat-xlate 0:00:30


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv49847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv49847

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 sctp 0:02:00 icmp 0:00:02
timeout sunrpc ©:10:00 h323 0:05:00 h225 1:00:00 mgcp @:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media ©0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media ©0:02:00 uauth 0:05:00 absolute

timeout tcp-proxy-reassembly 0:00:30

timeout floating-conn 0:00:00

timeout conn-holddown ©:00:15

timeout igp stale-route 0:01:10

Fall 2: Weiterleitung auf Basisder NAT-Suche

Anforderung
Konfigurieren Sie diese NAT-Regel:

o Typ: Statisch

* Quellschnittstelle: INSIDE

» Zielschnittstelle: OUTSIDEL

» Urspriingliche Quelle: 192.168.1.1
 Urspringlicher Zielort: 198.51.100.1
 Ubersetzte Quelle: 192.168.1.1

+ Ubersetztes Ziel: 198.51.100.1

L6sung

NAT_FTD4100-1

Die bereitgestellte NAT-Regel in der FTD-CLI:

firepower# show run nat

nat (INSIDE,OUTSIDE1l) source static host_192.168.1.1 host_192.168.1.1 destination static host_198.51.10¢
firepower# show nat

Manual NAT Policies (Section 1)

1 (INSIDE) to (OUTSIDE1l) source static host_192.168.1.1 host_192.168.1.1 destination static host_198.51.
translate_hits = @, untranslate_hits = 0@

Konfigurieren Sie 3 Aufnahmen:



firepower# capture CAPI trace detail interface INSIDE match ip host 192.168.1.1 host 198.51.100.1
firepower# capture CAPOl interface OUTSIDE1l match ip host 192.168.1.1 any

firepower# capture CAPO2 interface OUTSIDE2 match ip host 192.168.1.1 any

firepower# show capture

capture CAPI type raw-data trace detail interface INSIDE [Capturing - @ bytes]

match ip host 192.168.1.1 host 198.51.100.1

capture CAPO1l type raw-data interface OUTSIDE1l [Capturing - @ bytes]

match ip host 192.168.1.1 any

capture CAPO2 type raw-data interface OUTSIDE2 [Capturing - @ bytes]

match ip host 192.168.1.1 any

Starten Sie eine Telnet-Sitzung von 192.168.1.1 bis 198.51.100.1:

Routerl# telnet 198.51.100.1 /vrf VRF-101 /source-interface lol
Trying 198.51.100.1 ...
% Connection timed out; remote host not responding

Pakete kommen Uber FTD an, aber nichts verlasst die Schnittstellen OUTSIDEL oder OUTSIDEZ;

firepower# show capture

capture CAPI type raw-data trace detail interface INSIDE [Capturing - 156 bytes]
match ip host 192.168.1.1 host 198.51.100.1

capture CAPOl type raw-data interface OUTSIDE1l [Capturing - @ bytes]

match ip host 192.168.1.1 any

capture CAPO2 type raw-data interface OUTSIDE2 [Capturing - @ bytes]

match ip host 192.168.1.1 any

Verfolgen Sie das TCP-SY N-Paket. Phase 3 (UN-NAT) zeigt, dass NAT (speziell UN-NAT) das Paket fr
die Next-Hop-Suche an die OUTSIDE1-Schnittstelle umgeleitet hat:

firepower# show capture CAPI

2 packets captured

1: 11:22:59.179678 802.1Q vlan#101 P@ 192.168.1.1.38790 > 198.51.100.1.23: S 1174675193:1174675193(0) w:
2: 11:23:01.179632 802.1Q vlan#101 P@ 192.168.1.1.38790 > 198.51.100.1.23: S 1174675193:1174675193(0) w:
2 packets shown

firepower#

firepower# show capture CAPI packet-number 1 trace detail
2 packets captured

1: 11:22:59.179678 4c4e.35fc.fcd8 @0be.75f6.1dae 0x8100 Length: 62
802.1Q vlan#101 P@ 192.168.1.1.38790 > 198.51.100.1.23: S [tcp sum ok] 1174675193:1174675193(@) win 412



Phase: 3

Type: UN-NAT

Subtype: static

Result: ALLOW

Elapsed time: 6244 ns

Config:

nat (INSIDE,OUTSIDE1l) source static host_192.168.1.1 host_192.168.1.1 destination static host_198.51.10¢
Additional Information:

NAT divert to egress interface OUTSIDE1(vrfid:Q)

Untranslate 198.51.100.1/23 to 198.51.100.1/23

Phase: 12

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Elapsed time: 25422 ns

Config:

Additional Information:

New flow created with id 2614, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer

snp_fp_tcp_proxy

snp_fp_snort

snp_fp_tcp_proxy

snp_fp_translate

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Phase: 15

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP

Subtype: Resolve Preferred Egress interface

Result: ALLOW

Elapsed time: 8028 ns

Config:

Additional Information:

Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 16

Type: SUBOPTIMAL-LOOKUP

Subtype: suboptimal next-hop

Result: ALLOW

Elapsed time: 446 ns

Config:

Additional Information:

Input route lookup returned ifc OUTSIDE2 is not same as existing ifc OUTSIDE1

Result:

input-interface: INSIDE(vrfid:Q)
input-status: up

input-line-status: up
output-interface: OUTSIDE1(vrfid:Q)
output-status: up
output-line-status: up

Action: drop

Time Taken: 777375 ns



Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame @x00005577204a7287 flow (NA)/NA

1 packet shown

In diesem Fall bedeutet SUBOPTIMAL-LOOKUP, dass sich die vom NAT-Prozess (OUTSIDE1)
festgel egte Ausgangsschnittstelle von der in der ASP-Eingabetabelle angegebenen Ausgangsschnittstelle
unterscheidet:

firepower# show asp table routing | include 198.51.100.0
in 198.51.100.0 255.255.255.248 via 192.0.2.99, OUTSIDE2
out 198.51.100.0 255.255.255.248 via 192.0.2.99, OUTSIDE2

Eine mdgliche Problemumgehung besteht darin, eine variable statische Route an der OUTSIDE1-
Schnittstelle hinzuzufiigen:

firepower# show run route
route OUTSIDE2 198.51.100.@0 255.255.255.248 192.0.2.99 1
route OUTSIDE1l 198.51.100.0 255.255.255.248 203.0.113.99 200

Hinweis: Wenn Sie versuchen, eine statische Route mit derselben Metrik wie die bereits vorhandene
hinzuzufiigen, wird dieser Fehler angezeigt:

Error - Device Configuration

Virtual router [Global] - Invalid IPv4

The interfaces OUTSIDEZ, OUTSIDE
network address 198.51.100.0/29 a

Routes with same network and metr
considered as ECMP eligible routes.

Please Configure ECMP with above i




Hinweis: Floating-Routen mit der Entfernungsmetrik 255 sind in der Routing-Tabelle nicht installiert.

Versuchen Sie, Telnet darauf hinzuwei sen, dass Pakete tiber die FTD gesendet wurden:

Routerl# telnet 198.51.100.1 /vrf VRF-101 /source-interface lol
Trying 198.51.100.1 ...
% Connection timed out; remote host not responding

firepower# show capture

capture CAPI type raw-data trace detail interface INSIDE [Capturing - 156 bytes]
match ip host 192.168.1.1 host 198.51.100.1

capture CAPO1l type raw-data interface OUTSIDE1l [Capturing - 312 bytes]

match ip host 192.168.1.1 any

capture CAPO2 type raw-data interface OUTSIDE2 [Capturing - 386 bytes]

match ip host 192.168.1.1 any

Die Paketverfolgung zeigt, dass die Pakete aufgrund der NAT-Suche an eine | SP1-Schnittstelle
(OUTSIDEL1) anstelle von 1SP2 weitergel eitet werden:

BGP 65001 ISP1

s 198.51.100.24/29
192.168.1.0/24 ) o ma'mv::'z?:iﬂ# 198,51,100.32/29
192,168,2,0/24 OSPF area y/

h R41xx

192.168.0.0/24

OUTSIDEL
VRF-101 1

. .

BGF 65000

1

I e iy _ 4 .
L ) OUTSIDE2 EIGRP 1

ISP2

T 198.51.100.8/29
192.0.2.99/24 et 0 198.51.100.16/29
VRF-202

198.51.100.0/29

firepower# show capture CAPI packet-number 1 trace
2 packets captured

1: 09:03:02.773962 802.1Q vlan#101 PO 192.168.1.1.16774 > 198.51.100.1.23: S 2910053251:2910053251(0) w:

Phase: 3

Type: UN-NAT

Subtype: static

Result: ALLOW

Elapsed time: 4460 ns

Config:

nat (INSIDE,OUTSIDE1l) source static host_192.168.1.1 host_192.168.1.1 destination static host_198.51.10¢



Additional Information:
NAT divert to egress interface OUTSIDE1(vrfid:Q)
Untranslate 198.51.100.1/23 to 198.51.100.1/23

Phase: 12

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Elapsed time: 29436 ns

Config:

Additional Information:

New flow created with id 2658, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer

snp_fp_snort

snp_fp_translate

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Phase: 15

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP

Subtype: Resolve Preferred Egress interface

Result: ALLOW

Elapsed time: 5798 ns

Config:

Additional Information:

Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 16

Type: SUBOPTIMAL-LOOKUP

Subtype: suboptimal next-hop

Result: ALLOW

Elapsed time: 446 ns

Config:

Additional Information:

Input route lookup returned ifc OUTSIDE2 is not same as existing ifc OUTSIDE1

Phase: 17

Type: NEXTHOP-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP

Subtype: Lookup Nexthop on interface

Result: ALLOW

Elapsed time: 1784 ns

Config:

Additional Information:

Found next-hop 203.0.113.99 using egress ifc OUTSIDE1l(vrfid:Q)

Phase: 18

Type: ADJACENCY-LOOKUP

Subtype: Resolve Nexthop IP address to MAC

Result: ALLOW

Elapsed time: 1338 ns

Config:

Additional Information:

Found adjacency entry for Next-hop 203.0.113.99 on interface OUTSIDE1l
Adjacency :Active

MAC address 4cde.35fc.fcd8 hits 106 reference 2



Result:

input-interface: INSIDE(vrfid:Q)
input-status: up

input-line-status: up
output-interface: OUTSIDE1(vrfid:Q)
output-status: up
output-line-status: up

Action: allow

Time Taken: 723409 ns

1 packet shown
firepower#

I nteressanterwei se werden in diesem Fall Pakete auf INSIDE und an beiden Ausgangsschnittstellen

angezeigt:

firepower# show capture CAPI
2 packets captured

1: 09:03:02.773962 802.1Q vlan#101
2: 09:03:05.176565 802.1Q vlan#101
2 packets shown

firepower# show capture CAPO1

4 packets captured

1 09:03:02.774358 802.1Q vlan#203
1 09:03:02.774557 802.1Q vlan#203
1 09:03:05.176702 802.1Q vlan#203
1 09:03:05.176870 802.1Q vlan#203
4 packets shown

firepower# show capture CAPO2

A WN -

5 packets captured

1 09:03:02.774679 802.1Q vlan#202
1 09:03:02.775457 802.1Q vlan#202
1 09:03:05.176931 802.1Q vlan#202
1 09:03:05.177282 802.1Q vlan#202
1 09:03:05.180517 802.1Q vlan#202

ua b WN PR

PO
PO

PO
PO
PO
PO

PO
PO
PO
PO
PO

192.
192.

192.
192.
192.
192.

192.
198.
192.
198.
198.

168.
168.

168.
168.
168.
168.

I S

I

.32134 >
.32134 >

.32134
.32134
.32134
.32134

168.1.1.32134
51.100.1.23 >
168.1.1.32134
51.100.1.23 >
51.100.1.23 >

V V V V

> 198.51.100.1.23:
192.168.1.1.32134:
> 198.51.100.1.23:
192.168.1.1.32134:
192.168.1.1.32134:

198.
198.

198.
198.
198.
198.

51.
51.

51.
51.
51.
51.

100.
100.

100.
100.
100.
100.

Bl e

.23:
.23:

.23
.23
.23
.23

nnnoumonm

wn

3031010184:
3031010184:

3249840142:

3249840142

:3249840142(0
3249840142:
3249840142:

3031010184 (0)
3031010184 (0)

3249840142(0

3249840142(0
3249840142(0

~— — — ~—

W:
W:

W1
W1
W1
W1

194652172:194652172(0) win
4075003210:4075003210(0) a
194652172:194652172(0) win
ack 194652173 win 4128
4075003210:4075003210(0) a

Die Paketdetails enthalten die MAC-Adressinformationen, und eine Nachverfolgung der Pakete an den

Schnittstellen OUTSIDEL und OUTSIDE?2 zeigt den Pfad der Pakete an:

firepower# show capture CAPO1l detail

4 packets captured

1: 09:03:02.774358 @0be.75f6.1dae 4c4e.35fc.fcd8 0x8100 Length: 62
802.1Q vlan#203 P@ 192.168.1.1.32134 > 198.51.100.1.23: S [tcp sum ok] 3249840142:3249840142(@) win 412
2: 09:03:02.774557 4c4e.35fc.fcd8 00be.75f6.1dae 0x8100 Length: 62



802.1Q vlan#203 PQ 192.168.1.1.32134 > 198.51.100.1.23: S [tcp sum ok] 3249840142:3249840142(@) win 412
3: 09:03:05.176702 0@be.75f6.1dae 4cde.35fc.fcd8 0x8100 Length: 62

802.1Q vlan#203 PQ 192.168.1.1.32134 > 198.51.100.1.23: S [tcp sum ok] 3249840142:3249840142(@) win 412
4: 09:03:05.176870 4cde.35fc.fcd8 00be.75f6.1dae 0x8100 Length: 62

802.1Q vlan#203 PQ 192.168.1.1.32134 > 198.51.100.1.23: S [tcp sum ok] 3249840142:3249840142(@) win 412
4 packets shown

BGP 65001 ISP1

203.0.113.99/24 198.51.100.24/29

192,168.1.0/24 A o unmny 198.51.100,32/29
192,168.2.0/24 OSPF area 0 e

R41xx -

192.168.0.0/24

ouTs
e = il VRF-101 !
[ESENE e
* . |
INSIDE
N ) OUTSIDE2 EIGRP 1
198.51.100.0/29
ISP2

e 198.51.100.8/29
192.0.2.99/24 R _gte ~8 198.51.100.16/29
VRF-202
Die Ablaufverfolgung des zurlickgegebenen Pakets zeigt eine Umleitung an die OUTSIDE2-Schnittstelle
aufgrund der globalen Routingtabellensuche an:
BGP 65001 ISP1
- - 203.0.113.99/24 i::':i'igg'iﬁ ;:
192.168.1.0/24 o VHF-Zﬂy 51.100.32/
192.168.2.0/24 OSPF area 0 e
e —5 R4 1xx -~
192.168.0.0/24 OUTSIBE
N i
2. -] .1

INSIDE UTSIDE2 =mp—
- ’ 198.51.100.0/29
ISP2
198.51.100.8/29

N
192.0.2.99/24 = <l mn 198,51.100.16/29
VRF-202

firepower# show capture CAPOl packet-number 2 trace
4 packets captured

2: 09:03:02.774557 802.1Q vlan#203 P@ 192.168.1.1.32134 > 198.51.100.1.23: S 3249840142:3249840142(0) w1

Phase: 3

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface
Result: ALLOW

Elapsed time: 7136 ns

Config:

Additional Information:



Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 10

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Elapsed time: 12488 ns

Config:

Additional Information:

New flow created with id 13156, packet dispatched to next module

Phase: 13

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP

Subtype: Resolve Preferred Egress interface

Result: ALLOW

Elapsed time: 3568 ns

Config:

Additional Information:

Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 14

Type: ADJACENCY-LOOKUP

Subtype: Resolve Nexthop IP address to MAC

Result: ALLOW

Elapsed time: 1338 ns

Config:

Additional Information:

Found adjacency entry for Next-hop 192.0.2.99 on interface OUTSIDE2
Adjacency :Active

MAC address 4cde.35fc.fcd8 hits @ reference 1

Result:

input-interface: OUTSIDE1(vrfid:Q)
input-status: up

input-line-status: up
output-interface: OUTSIDE2(vrfid:Q)
output-status: up
output-line-status: up

Action: allow

Time Taken: 111946 ns

1 packet shown
firepower#

Der I SP2-Router sendet die Antwort (SYN/ACK), aber dieses Paket wird an I1SP1 umgeleitet, da es mit der
bestehenden V erbindung Ubereinstimmt. Das Paket wird vom FTD verworfen, dakeine L2-Adjacency in der
ASP-Out-Tabelle vorhanden ist:



The main problem BGP 65001 ISP1

is the redirection to ISP1 203.0.113.99/24
192.168.1.0/24 due to destination NAT (UN-NAT) VRF-203

198.51.100.24/29
198.51.100.32/29

192,168.2.0/24 OSPF area 0
192.168.0.0/24 FPRIT DUTS“:‘,‘E';F
- ——alh VRF-101 .1 BGP 65000

Ny,

INSIDE

198.51.100.0/29

198.51.100.8/29
. 198.51.100.16/29
VRF-202

firepower# show capture CAPO2 packet-number 2 trace
5 packets captured

2: 09:03:02.775457 802.1Q vlan#202 P@ 198.51.100.1.23 > 192.168.1.1.32134: S 4075003210:4075003210(0) ac

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Elapsed time: 2230 ns

Config:

Additional Information:

Found flow with id 13156, using existing flow

Phase: 7

Type: SUBOPTIMAL-LOOKUP

Subtype: suboptimal next-hop

Result: ALLOW

Elapsed time: @ ns

Config:

Additional Information:

Input route lookup returned ifc INSIDE is not same as existing ifc OUTSIDE1

Result:

input-interface: OUTSIDE2(vrfid:Q)

input-status: up

input-line-status: up

output-interface: INSIDE(vrfid:0)

output-status: up

output-line-status: up

Action: drop

Time Taken: 52628 ns

Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame @0x00005577204a7287 flow (NA)/NA



Fall 3: Weiterleitung basierend auf richtlinienbasiertem Routing (PBR)

Nach der Verbindungsflusssuche und der Ziel-NAT-Suche ist PBR das néchste Element, das die
Bestimmung der Ausgangsschnittstelle beeinflussen kann. Der PBR wird dokumentiert in: Policy Based
Routing (richtlinienbasiertes Routing)

Bei der PBR-Konfiguration auf FMC muss folgende Richtlinie beachtet werden:

FlexConfig wurde verwendet, um PBR in FMC fur FTD-Versionen vor 7.1 zu konfigurieren. Sie kdnnen
weiterhin FlexConfig verwenden, um PBR in allen Versionen zu konfigurieren. Fir eine
Eingangsschnittstelle kann PBR jedoch nicht mit FlexConfig und der Seite Policy Based Routing
(richtlinienbasiertes Routing) von FMC konfiguriert werden.

In diesem Anwenderbericht zeigt die FTD auf die Route 198.51.100.0/24 zum |SP2:

firepower# show route | begin Gate
Gateway of last resort is not set

C 192.0.2.0 255.255.255.0 is directly connected, OUTSIDE2

L 192.0.2.1 255.255.255.255 is directly connected, OUTSIDE2

C 192.168.0.0 255.255.255.0 is directly connected, INSIDE

L 192.168.0.1 255.255.255.255 is directly connected, INSIDE

0 192.168.1.1 255.255.255.255 [110/11] via 192.168.0.99, 5d@1lh, INSIDE
0 192.168.2.1 255.255.255.255 [110/11] via 192.168.0.99, 5d@1lh, INSIDE
S 198.51.100.0 255.255.255.248 [1/@] via 192.0.2.99, OUTSIDE2

D 198.51.100.8 255.255.255.248

[90/130816] via 192.0.2.99, 5d@1lh, OUTSIDE2

D 198.51.100.16 255.255.255.248

[90/130816] via 192.0.2.99, 5d@1lh, OUTSIDE2

B 198.51.100.24 255.255.255.248 [20/@] via 203.0.113.99, 5d0oh
B 198.51.100.32 255.255.255.248 [20/@] via 203.0.113.99, 5d0oh
C 203.0.113.0 255.255.255.0 is directly connected, OUTSIDE1l

L 203.0.113.1 255.255.255.255 is directly connected, OUTSIDE1l

Anforderung
Konfigurieren Sie eine PBR-Richtlinie mit den folgenden Eigenschaften:

» Datenverkehr von IP 192.168.2.0/24, der an 198.51.100.5 gerichtet ist, muss an |SP1 gesendet werden
(next-hop 203.0.113.99), wahrend andere Quellen die OUT SIDE2-Schnittstelle verwenden miissen.


/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-policy-based.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-policy-based.html

BGP 65001 ISP1

; : 203.0.113.99/24 198.51.100.24/
'192.168.1.0/24 vnr-zny 198.51.100.32/

192,168.2,0/24 OSPFarea0d PV |
FPR41xx > 198.51.100.°
192.168.0.0/24 OUTSIDE1 .
g VRF-101 . 1 BGP 65000
INSIDE
- o ) 198.51.100.0/;
ISP2
198.51.100.8/
192.0.2.99/24 e 198.51.100.16
In friheren Versionen as 7.1 PBR konfigurieren:

VRF-202
1. Erstellen Sie eine erweiterte ACL, die mit dem interessanten Datenverkehr Ubereinstimmt (z. B.
PBR_ACL).
2. Erstellen Sie eine Route Map, die mit der in Schritt 1 erstellten ACL Ubereinstimmt, und legen Sie den
gewlnschten nachsten Hop fest.
3. Erstellen Sie ein FlexConfig-Objekt, das PBR auf der Eingangsschnittstelle mithilfe der in Schritt 2
erstellten Routentibersicht aktiviert.

Primary route

L6sung

In Versionen nach 7.1 kénnen Sie PBR mit der Methode vor 7.1 konfigurieren oder die neue Option "Policy
Based Routing" (richtlinienbasiertes Routing) im Abschnitt "Device > Routing” (Gerét > Routing)

verwenden:

1. Erstellen Sie eine erweiterte ACL, die mit dem interessanten Datenverkehr tibereinstimmt (z. B.
PBR_ACL).

2. Flgen Sie eine PBR-Richtlinie hinzu und geben Sie Folgendes an:

antwort: Ubereinstimmender Datenverkehr

b. Die Eingangsschnittstelle

c. Next-Hop

Konfigurieren des PBR (neu)

Schritt 1: Definieren einer Zugriffdiste fir den entsprechenden Datenverkehr



Edit Extended Access List Object

Name

| AcL_rer
Entries (1)
Baquence Action Saurcd Saurce Por 3 Destination Destinal
1 @ Allgw  192.168.2.0/24 198.51.100.5

Schritt 2 - Hinzufiigen einer PBR-Richtlinie

Navigieren Sie zu Devices > Device Management (Geréte > Gerdteverwaltung), und bearbeiten Sie das
FTD-Gerédt. Wahlen Sie Routing > Policy Based Routing aus, und wahlen Sie auf der Seite Policy Based
Routing die Option Add aus.

Device Routing Interfaces Inline Sets DHCP \TEP

Manage Virtual Routers Policy Based Routing

T Specify ingress interfaces, match criteria and egress interfaces to route traffic accordingly. Traffic can k
o -

Virtual Router Properties o )
Ingress Interfaces Match criteria and forward action

There are no PER policies defined yet. Start by defining the first
OSPFv3
EIGRP

RIP

Policy Based Routing

Geben Sie die Eingangsschnittstelle an:



Add Policy Based Route @

A policy based route consists of ingress interface list and a set of match criteria associated to egress inerfaces

Ingress Interface*

INSIDE % 1 w
Match Criteria and Egress Interface
Specify fonward action for chosen match criteria m

There are no forward-actions defined yet. Start by defining the first one

Cancel S e

Geben Sie die Weiterleitungsaktionen an:

Add Forwarding Actions

Match AGL:* ACL_PBR i w |+

Send To* P Address 2 w

IPv4 Addresses 203.0.113.99 3

IPvE Addresses Eq: 2001:db8::, 2001:db8::1234:5678
Speichern und Bereitstellen

Hinweis: Wenn Sie mehrere Ausgangsschnittstellen konfigurieren mochten, mussen Sieim Feld
"Senden an" die Option "Ausgangsschnittstellen” (verfigbar ab Version 7.0+) festlegen. Weitere
Informationen finden Sie unter Konfigurationspeispiel fir richtlinienbasiertes Routing.

Konfigurieren des PBR (Legacy-Modus)

Schritt 1: Definieren einer Zugriffdiste fir den entsprechenden Datenverkehr


/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b

Edit Extended Access List Object

Name
[ AcL_rer |
Entries (1)
Baquence Action Saurcd Saurce Por 3 Destination
1 @ Allgw  192.168.2.0/24 198.51.100.5

Drestinal

Schritt 2: Definieren einer Route Map, die der ACL entspricht und den Next Hop festlegt

Definieren Sie zunachst die Ubereinstimmungsklausel:

Mew Route Map Object

Name
PER_RMAP

= Entries (0}

Saquanco ko & Radiviribngion

Mo reconds to display

Allow Cwerndes




Add Route Map Entry 9

Redistribution;
| © Allow "
2

Match Clauses Set Clauses

Security Zones Address (2) MNext Hop (0) Route Source (0)

[

Select addresses to match a8 access list or prefix st addresses of route.
W Access List

BGP ) Prefix List

Others Avmilable Access Lists :

| Extended v

Awailable Extended Access List & Salected Extended Access List
| @, Search ACL_PER

| Cram—

L

Definieren Sie die Set-Klausd:



Edit Route Map Entry L7

Sequence No:
1

Redistribition

& Allow -
Match Clauses Set Clauses 1
Metric Values AS Path Community List Others 3
BGP Clauses
2 Local Preference :
Range: 1-4204867295
Set Weight :
Range: 0-65535
Oirigin:
Local IGP
Incomplete
IPvd settings:
Next Hoo-
Specific IP r

-ﬂ Specific IP

| 203.0.113.99
L@ COMMa 10 Saparale rutiple values
Prefix List:

IPVE settings:
Hinzuftgen und Speichern.
Schritt 3: Konfigurieren des FlexConfig PBR-Objekts

Kopieren (duplizieren) Sie zun&chst das vorhandene PBR-Objekt:

Firewall Management Center

| P
1 8=

Qverview Analysis Policies Devices Objects Integration Deploy Q) dI’

AS Path FlexConfig Object

Cipher Suite List
» Community List FlexConfig Object include device configuration commands, variables, and scripting language instruction:

Distinguished Name

DNS Server Group
Name Domain
2 External Attributes
I lobal
File List Policy_Based_Routing Globa
* FlexConfig Policy_Based_Routing_Clear Global

FlexCaonfig Object
Text Object

Geolocation




Geben Sie den Objektnamen an, und entfernen Sie das vordefini erte route-map-Objekt:

Add FlexConfig Object

MName: 1
l_.:mm_pﬁn Specify a new name
Description:

The template is an example -

of PBR policy configuration. It -

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Insert = | £ Deployment: | Once v | Type: | Ap

::ter:atelrn::—cnanne:l.L}. 2 SPECIfy the currECt ngress Inte ace
palisy—roucse rouce-maplsr-map-ckhjest 3 Remuve th.s rDUtE-map

Geben Sie die neue Routeniibersicht an:

Add FlexConfig Object

Mame:
FTD4100_PBR

Description:
The template i5 an example -
of PBR policy configuration. It -

A Copy-pasting any rich text might intreduce line breaks while generating CLI. Please verify the CLI before deployment,

1E| Deployment: | Once - Type: | Append

) Inzert Policy Object Text Object

Insert Systermn Variable »  Network

Insert Secret Key Security Zones
Standard ACL Object
Extended ACL Object

: [ET—

Insert Route Map Variable 9
\ariable Mame:
PER_RMAP
Description:
Bwailable Objects & Selected Object
Q, Search 2 ZPRR_AMAP u




Diesist das Endergebnis:

Add FlexConfig Object

Marme:

| FTD4100_PBR
Description:

The template is an example
of PBR policy configuration. It

interface Fort-channell.lOl

.

-

Insert - B2 Deployment:

policy-routce route-map SPBR_RMAP

& Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CL| before deployment.

Once

Schritt 4 - Fligen Sie das PBR-Objekt der FTD-FexConfig-Richtlinie hinzu.

Enter Description

FTD4100_FlexConfig

L, Firewall Management Center

Flexconfig Policy Editor

Available FlexConfig c FlexConfig Object

X |

Overview  Analysis

s User Defined 1

" no_ICMP
~ System Defined

“a Default_DNS_Configure

2 Default_Inspection_Protocol_Disabile

"8 Default_Inspection_Protocol_Enable

-

"8 DHCPvE_Prefix_Delegation_Configure

2 DHCPvE_Prefix_Delegation_UnConfigun

u

-7 Selected Append FlexConfigs

i

1

"8 Selected Prepend FlexConfigs

Namae

Mame

FTD4100_PBR

Policies Devices

Integration Deploy Q d"i

Description

Description

The template i5 an example of PBR p

Speichern und V orschaukonfiguration auswahlen:



Preview FlexConfig

Select Device:
mzafeiro_FTD4100-1 *

route-map PBR_RMAP permit 1
match ip address ACL_PER
set ip next-hop 203.0.113.99
vpn-addr-assign local

INTERFACE_START
no logging FMC MANAGER_VPN_EVENT_LIST

INTERFACE_END

HHH X-CONNg Appended m g

interface Port—chnel1_11
policy-route route-map PBR_RMAP

Stellen Sie abschlief?end die Richtlinie bereit.

Hinweis: PBR kann nicht mit FlexConfig und der FM C-Benutzeroberflache fur dieselbe
Eingangsschnittstelle konfiguriert werden.

Informationen zur PBR-SLA-Konfiguration finden Sie in diesem Dokument: Konfigurieren Sie PBR mit |P
SLAsfur DUAL ISP auf FTD Managed by FMC

PBR-Verifizierung

Verifizierung der Eingangsschnittstelle:

firepower# show run interface Pol.101
!

interface Port-channell.101

vlan 101

nameif INSIDE

cts manual

propagate sgt preserve-untag

policy static sgt disabled trusted
security-level 0

ip address 192.168.0.1 255.255.255.0
policy-route route-map FMC_GENERATED_PBR_1649228271478
ospf authentication null

Route-Map-Verifizierung:


https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/217588-configure-pbr-with-ip-slas-for-dual-isp.html#anc11
https://www.cisco.com/c/de_de/support/docs/security/firepower-ngfw/217588-configure-pbr-with-ip-slas-for-dual-isp.html#anc11

firepower# show run route-map
!
route-map FMC_GENERATED_PBR_1649228271478 permit 5
match ip address ACL_PBR
set ip next-hop 203.0.113.99

firepower# show route-map

route-map FMC_GENERATED_PBR_1649228271478, permit, sequence 5
Match clauses:

ip address (access-lists): ACL_PBR
Set clauses:

adaptive-interface cost OUTSIDE1l (0)

Policy-Route-Verifizierung:

firepower# show policy-route
Interface Route map
Port-channell.101 FMC_GENERATED_PBR_1649228271478

Packet-Tracer vor und nach der Anderung:

[Ohne PBR

[Mit PBR

firepower# packet-tracer input INSIDE tcp 192.168.2.100 1111 198.51.100.5 23

Phase: 3

Type: INPUT-ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Elapsed time: 11596 ns

Config:

Additional Information:

Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 13

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW

Elapsed time: 6244 ns

Config:

firepower# packet-tracer i

Phase: 3

Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-h
Result: ALLOW

Elapsed time: 39694 ns
Config:

Additional Information:
Input route lookup returne

Phase: 4

Type: ECMP load balancing
Subtype:

Result: ALLOW

Elapsed time: 2230 ns
Config:

Additional Information:
ECMP load balancing

Found next-hop 203.0.113.9

Phase: 5

Type: PBR-LOOKUP
Subtype: policy-route
Result: ALLOW

Elapsed time: 446 ns




Additional Information:
Found next-hop 192.0.2.99 using egress ifc OUTSIDE2(vrfid:Q)

Phase: 14

Type: ADJACENCY-LOOKUP

Subtype: Resolve Nexthop IP address to MAC

Result: ALLOW

Elapsed time: 2230 ns

Config:

Additional Information:

Found adjacency entry for Next-hop 192.0.2.99 on interface OUTSIDE2
Adjacency :Active

MAC address 4c4de.35fc.fcd8 hits @ reference 1

Result:

input-interface: INSIDE(vrfid:Q)
input-status: up

input-line-status: up
output-interface: OUTSIDE2(vrfid:Q)
output-status: up
output-line-status: up

Action: allow

Time Taken: 272058 ns

Config:

route-map FMC_GENERATED_PB
match ip address ACL_PBR
set adaptive-interface cos
Additional Information:
Matched route-map FMC_GENE
Found next-hop 203.0.113.9

Phase: 15

Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop I
Result: ALLOW

Elapsed time: 5352 ns
Config:

Additional Information:
Found adjacency entry for
Adjacency :Active

MAC address 4c4e.35fc.fcd8

Result:

input-interface: INSIDE(vr
input-status: up
input-line-status: up
output-interface: OUTSIDE1L
output-status: up
output-line-status: up
Action: allow

Time Taken: 825100 ns

Testen mit echtem Datenverkehr

Konfigurieren Sie die Paketerfassung mit einer Ablaufverfolgung:

firepower# capture CAPI trace interface INSIDE match ip host 192.168.2.1 host 198.51.100.5
firepower# capture CAPO1 trace interface OUTSIDE1l match ip host 192.168.2.1 host 198.51.100.5
firepower# capture CAPO2 trace interface OUTSIDE2 match ip host 192.168.2.1 host 198.51.100.5

Routerl# telnet 198.51.100.5 /vrf VRF-101 /source-interface lo2
Trying 198.51.100.5 ... Open

Die Aufzeichnung zeigt Folgendes:

firepower# show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - 4389 bytes]
match ip host 192.168.2.1 host 198.51.100.5

capture CAPOl type raw-data trace interface OUTSIDE1l [Capturing - 4389 bytes]
match ip host 192.168.2.1 host 198.51.100.5

capture CAPO2 type raw-data trace interface OUTSIDE2 [Capturing - @ bytes]
match ip host 192.168.2.1 host 198.51.100.5



Nachverfolgung des TCP-SY N-Pakets:

firepower# show capture CAPI packet-number 1 trace
44 packets captured

1: 13:26:38.485585 802.1Q vlan#101 PO 192.168.2.1.49032 > 198.51.100.5.23: S 571152066:571152066(0) win

Phase: 3

Type: SUBOPTIMAL-LOOKUP

Subtype: suboptimal next-hop

Result: ALLOW

Elapsed time: 13826 ns

Config:

Additional Information:

Input route lookup returned ifc OUTSIDE2 is not same as existing ifc OUTSIDE1l

Phase: 4

Type: ECMP load balancing

Subtype:

Result: ALLOW

Elapsed time: 1784 ns

Config:

Additional Information:

ECMP load balancing

Found next-hop 203.0.113.99 using egress ifc OUTSIDE1l(vrfid:Q)

Phase: 5

Type: PBR-LOOKUP

Subtype: policy-route

Result: ALLOW

Elapsed time: 446 ns

Config:

route-map FMC_GENERATED_PBR_1649228271478 permit 5
match ip address ACL_PBR

set adaptive-interface cost OUTSIDE1

Additional Information:

Matched route-map FMC_GENERATED_PBR_1649228271478, sequence 5, permit
Found next-hop 203.0.113.99 using egress ifc OUTSIDE1l

Phase: 15

Type: ADJACENCY-LOOKUP

Subtype: Resolve Nexthop IP address to MAC

Result: ALLOW

Elapsed time: 4906 ns

Config:

Additional Information:

Found adjacency entry for Next-hop 203.0.113.99 on interface OUTSIDE1l
Adjacency :Active

MAC address 4cde.35fc.fcd8 hits 348 reference 2

Result:
input-interface: INSIDE(vrfid:Q)
input-status: up



input-line-status: up
output-interface: OUTSIDE1(vrfid:Q)
output-status: up
output-line-status: up

Action: allow

Time Taken: 222106 ns

Die ASP-PBR-Tabelle zeigt die Anzahl der Richtlinienzugriffe an:

firepower# show asp table classify domain pbr

Input Table

in id=0x1505f26d3420, priority=2147483642, domain=pbr, deny=false

hits=7, user_data=0x1505f26e7590, cs_id=0x@, use_real_addr, flags=0x0, protocol=0
src ip/id=192.168.2.0, mask=255.255.255.0, port=@, tag=any

dst ip/id=198.51.100.5, mask=255.255.255.255, port=0, tag=any, dscp=0x@, nsg_id=none
input_ifc=INSIDE(vrfid:Q), output_ifc=any

Output Table:

L2 - Output Table:

L2 - Input Table:

Last clearing of hits counters: Never

Hinweis; Der Paket-Tracer erhdht auch den Trefferzéhler.

PBR-Fehlersuche

Warnung: In einer Produktionsumgebung kann das Debuggen eine Menge Nachrichten erzeugen.

Dieses Debugging aktivieren:

firepower# debug policy-route
debug policy-route enabled at level 1

Senden von echtem Datenverkehr:

Routerl# telnet 198.51.100.5 /vrf VRF-101 /source-interface lo2
Trying 198.51.100.5 ... Open

Das Debugging zeigt Folgendes:



firepower#
pbr: policy based route lookup called for 192.168.2.1/37256 to 198.51.100.5/23 proto 6 sub_proto @ rece:
pbr: First matching rule from ACL(2)

pbr: route map FMC_GENERATED_PBR_1649228271478, sequence 5, permit; proceed with policy routing
pbr: policy based routing applied; egress_ifc = OUTSIDE1l : next_hop = 203.0.113.99

Hinweis: Packet-Tracer generiert auch eine Debug-Ausgabe.

Dieses Flussdiagramm kann zur Fehlerbehebung bei PBR verwendet werden:

FTD FBR does mot
waork

Enable capture on the
ingress interface

Check the routing on
the downstream
device(s)

s Checkthe FER ACL
« Confirm tha the PER ACL is
applied on the route-map

Check the PBR route-map "sef’
20ress statements
iterface?

~
) : « Checkthe FTD ARP table
Mext-hop is
reacha I:nFI:e? « Check the upstream device(s)
) interface
-

Check connectivity from
nexi-hop to Internet

Zusammenfassung der PBR-Befehle

So Uberprifen Sie die Konfiguration:

show run route-map
show run interface



Falls SLA Monitor auch mit PBR verwendet wird:

show run sla monitor
show run track

So Uberpriifen Sie den Vorgang:

show route-map

packet-tracer

capture w/trace (for example, capture CAPI interface INSIDE trace match ip host 192.168.0.1 host 203.0.:
ASP drop capture (for example, capture ASP type asp-drop all)

show asp table classify domain pbr

show log

show arp

Falls SLA Monitor auch mit PBR verwendet wird:

show sla monitor operational-state
show sla monitor configuration
show track

PBR debuggen:

debug policy-route
show asp drop

Fall 4: Weiterleitung auf Basisder globalen Routing-Suche

Nach der Verbindungssuche, der NAT-Suche und dem PBR wird als |l etztes Element zur Bestimmung der
Ausgangsschnittstelle die globale Routing-Tabelle Uberprdift.

Uberpriifung der Routing-Tabelle

Lassen Sie uns eine Ausgabe der FTD-Routing-Tabelle untersuchen:



Dest. Mask

Dest. Network .

Administrative
Distance

Das Hauptziel des Routing-Prozesses besteht darin, den néchsten Hop zu finden. Die Routenauswahl erfolgt
in der folgenden Reihenfolge:

1. L angste Ubereinstimmung gewinnt
2. Niedrigste AD (zwischen verschiedenen Routing-Protokollquellen)
3. Niedrigste Kennzahl (falls Routen von derselben Quelle bezogen werden - Routing-Protokoll)

Auffullen der Routing-Tabelle:
-IGP(R, D, EX, O, 1A, N1, N2,E1, E2,i,su,L1,L2 ia 0)
- BGP (B)

- BGP Inter-VRF (BI)

- Statisch (S)

- Static InterVRF (SI)

- Verbunden (C)

- lokale IPs (L)

- VPN (V)

- Neuverteilung

-Standard

Verwenden Sie den folgenden Befehl, um die Zusammenfassung der Routing-Tabelle anzuzeigen:



<#root>

firepower#

show route summary

IP routing table maximum-paths is 8
Route Source  Networks Subnets Replicates Overhead Memory (bytes)

connected 0 8 0 704 2368
static 0 1 0 88 296
ospf 1 ] 2 0 176 600

Intra-area: 2 Inter-area: @ External-1: @ External-2: 0
NSSA External-1: @ NSSA External-2: 0

bgp 65000 0 2 0 176 592

External: 2 Internal: @ Local: @

eigrp 1 ] 2 0 216 592

internal 7 3112
Tot al 7 15 0 1360 7560

Sie konnen die Aktualisierungen der Routing-Tabelle mit dem folgenden Befehl verfolgen:

<#root>

firepower#

debug ip routing

I P routing debugging is on

Dies zeigt z. B. das Debugging, wenn die OSPF-Route 192.168.1.0/24 aus der globalen Routing-Tabelle
entfernt wird:

<#root>

firepower#

RT: ip_route_delete 192.168.1.0 255.255.255.0 via 192.0.2.99, |INSIDE

ha_cluster_synced @ routetype 0

RT: del 192.168.1.0 via 192.0.2.99, ospf metric [110/11]NP-route: Delete-Output 192.168.1.0/24 hop_coun?
RT: delete network route to 192.168.1.0 255.255.255.0NP-route: Delete-Output 192.168.1.0/24 hop_count:1
NP-route: Delete-Input 192.168.1.0/24 hop_count:1 Distance:110 Flags:0X@ , via 0.0.0.0, INSIDE

Wenn er wieder hinzugefigt wird:

<#root>

firepower#

RT: NP-route: Add-Qutput 192.168.1.0/24 hop_count:1 , via 192.0.2.99, I|INSIDE



NP-route: Add-Input 192.168.1.0/24 hop_count:1 Distance:11@ Flags:@0X@ , via 192.0.2.99, INSIDE

NullO-Schnittstelle

Die Null0-Schnittstelle kann verwendet werden, um unerwiinschten Datenverkehr zu verwerfen. Dieser
Verlust hat geringere Auswirkungen auf die Leistung als der Rickgang des Datenverkehrs mit einer
Zugriffskontrollrichtlinie (ACL).

Anforderung
Konfigurieren Sie eine NullO-Route fur einen 198.51.100.4/32-Host.

L6sung

FTD4100-1

Cisco Firepower 4140 Threat Defense Add Static Route Cﬂf‘ﬁguratiﬂﬁ

Device Routing Interfaces Inline Sets DHCP VTEP

Type s IPvd IPwik
Interface* -_
Manage Virtual Routers | Nullo v

Glabal - Network & Inkorioass (Interface starting with this icon [Esignifies it

Virtual Router Properties v IPvd Routes Available Network C + _—

- &1, host_198.51.100.4 ™

e net_198.51.100.0_20bits OUTSIDET ' ' .
- wsr08s1 1004 |
C net_198.51,100.0_20bits QUTSIDEZ )
v |PuG Routes

Routing

Metric

Speichern und Bereitstellen.

Uberpriifen:

<#root>

firepower#

show run route

route OUTSIDE2 198.51.100.0 255.255.255.248 192.0.2.99 1
route OUTSIDE1 198.51.100.0 255.255.255.248 203.0.113.99 200



route Null 0 198.51.100.4 255.255.255.255 1

<#root>

firepower#

show route | include 198.51.100.4

S 198.51.100.4 255.255.255.255 [1/0] is directly connected, NullO

Versuchen Sie, auf den Remotehost zuzugreifen:

<#root>

Routerl#

ping vrf VRF-101 198.51.100.4

Type escape sequence to abort.
Sending 5, 10@0-byte ICMP Echos to 198.51.100.4, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Die FTD-Protokolle zeigen Folgendes:

<#root>

firepower#

show log | include 198.51.100.4

Apr 12 2022 12:35:28:

%-TD- 6- 110002: Failed to |ocate egress interface for ICVP from I NSIDE: 192. 168.0.99/0 to 198.51.100.4/0

ASP-Drops zeigen Folgendes:

<#root>

firepower#

show asp drop

Frame drop:



No route to host (no-route) 1920

Equal Cost Multi-Path (ECMP)

Verkehrszonen

» Die ECMP-Verkehrszone ermdglicht es Benutzern, Schnittstellen zusammenzufassen (auch als
ECMP-Zone bezeichnet).

» Diesermoglicht ECMP-Routing sowie Load-Balancing des Datenverkehrs tiber mehrere
Schnittstellen hinweg.

» Wenn Schnittstellen mit der ECMP-V erkehrszone verkniipft sind, kann der Benutzer Gber die
Schnittstellen hinweg statische Routen zu gleichen Kosten erstellen. Statische Equal-Cost-Routen sind
Routen zum gleichen Zielnetzwerk mit demselben metrischen Wert.

Vor Version 7.1 unterstiitzte Firepower Threat Defense ECM P-Routing Gber FlexConfig-Richtlinien. Ab
Version 7.1 kénnen Sie Schnittstellen in Verkehrszonen gruppieren und ECMP-Routing in FirePOWER
Management Center konfigurieren.

EMCP ist dokumentiert in: ECMP

In diesem Beispiel erfolgt asymmetrisches Routing, und der zuriickkehrende Datenverkehr wird verworfen:

<#root>

firepower#

show | og

Apr 13 2022 07:20:48: %FTD-6-302013:

B

uilt inbound TCP connection 4046 for |NSIDE: 192.168.1.1/23943 (192.168.1.1/23943) to QUTSI DE1: 198. 51. 10(

Apr 13 2022 07:20:48: %FTD-6-106015:

Deny TCP (no connection) from 198.51.100.100/23 to 192.168.1.1/23943 flags SYN ACK on interface QUTSI DE


/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-ecmp.html#Cisco_Concept.dita_805163a2-8567-48d2-b406-c327381b7888

ISP1

203.0.113.99/24
192.168.1.0/24

2z
OUTSIDE1
P01.203

VRF-101 192.168.0.0/24 FPR41xxx

Pol1.101 1
— | e i) P01.202
INSIDE 5 |
OUTSIDE2

ISP2

192.0.2.99/24

Konfigurieren Sie ECMP Uber die FM C-Benutzeroberflache:

Device Routing Interfaces Inline Sets DHCP VTEP

Equal-Cost Multipath Routing (ECMP)

Manage Virtual Routers

Virtual Router Properties

ECMP

OSPF

OSPFv3

EIGRP

RIP

Policy Based Routing 3

~ BGP
IPvd

There are no ECMP zone records]| Add

Flgen Sie die 2 Schnittstellen in der ECMP-Gruppe hinzu:



Add ECMP @ X

Mame =
| ECMP_OUTSIDE |

Awrailable Interfaces Selected Interfaces
INSIDE QUTSIDET S
OUTSIDE2 =

Ergebnis:

Device Routing Interfaces Inline Sets DHCP VTEP

Equal-Cost Multipath Routing (ECMP)

Manage Virtual Routers

Name Interfaces

Virtual Router Properties

ECMP_OQUTSIDE OUTSIDEZ, OUTSIDE
ECMP

OSPF

Speichern und Bereitstellen.

ECMP-Zonenuberprifung:

<#root>

firepower#

show run zone

zone ECMP_QUTSI DE ecnp

firepower#

show zone



Zone: ECMP_QUTSI DE ecnp

Security-level: O

Zone nenber(s): 2

QUTSI DE1 Port-channel 1. 203

QUTSI DE2 Port-channel 1. 202

Schnittstellentiberprifung:

<#root>

firepower#

show run int pol. 202

interface Port-channell.202

vlan 202

nameif OUTSIDE2

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

zone- nenber ECMP_QUTSI DE

ip address 192.0.2.1 255.255.255.0

firepower#

show run int pol. 203

1

interface Port-channell.203

vlan 203

nameif OUTSIDE1

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

zone- nenber ECMP_QUTSI DE

ip address 203.0.113.1 255.255.255.0

Nun ist der zurtickkehrende Datenverkehr zuldssig, und die Verbindung ist aktiv:



<#root>

Routerl#

tel net 198.51.100.100 /vrf VRF-101 /source-interface |ol

Trying 198.51.100.100 ... Open

Die Erfassung an der | SP1-Schnittstelle zeigt den ausgehenden Datenverkehr an:

<#root>

firepower#

show capture CAP1

5 packets captured

1: 10:03:52.620115 802.1Q vlan#203 PO 192.168.1.1.56199 > 198.51.100.100.23: S 1782458734:1782458734(0)
2: 10:03:52.621992 802.1Q vlan#203 P@ 192.168.1.1.56199 > 198.51.100.100.23: . ack 2000807246 win 4128
3: 10:03:52.622114 802.1Q vlan#203 P@ 192.168.1.1.56199 > 198.51.100.100.23: . ack 2000807246 win 4128
4: 10:03:52.622465 802.1Q vlan#203 P@ 192.168.1.1.56199 > 198.51.100.100.23: P 1782458735:1782458753(18]
5: 10:03:52.622556 802.1Q vlan#203 P@ 192.168.1.1.56199 > 198.51.100.100.23: . ack 2000807246 win 4128

Die Erfassung an der | SP2-Schnittstelle zeigt den zurlickflieRenden Datenverkehr an:

<#root>

firepower#

show capture CAP2

6 packets captured
1: 10:03:52.621305 802.1Q vlan#202 P@ 198.51.100.100.23 > 192.168.1.1.56199:
S

2000807245:2000807245(0)

ack

1782458735 win 64240 <mss 1460>
3: 10:03:52.623808 802.1Q vlan#202 P® 198.51.100.100.23 > 192.168.1.1.56199: . ack 1782458753 win 64222

FTD-Managementebene

Die FTD verflgt Uber 2 Managementebenen:



» ManagementO-Schnittstelle - Ermdglicht den Zugriff auf das FirePOWER-Subsystem
* LINA-Diagnoseschnittstelle - Zugriff auf das FTD-LINA-Subsystem

Verwenden Sie zum Konfigurieren und Uberprifen der ManagementO-Schnittstelle die Befehle configure
network (Netzwerk konfigurieren) bzw. show network (Netzwerk anzeigen).

Andererseits bieten die LINA-Schnittstellen Zugriff auf die LINA selbst. Die FTD-Schnittstelleneintrage in
der FTD RIB kénnen al's L okale Routen angesehen werden:

<#root>

firepower#

show route | include L

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

L 192.0.2.1 255.255.255.255 is directly connected, OUTSIDE2

L 192.168.@0.1 255.255.255.255 is directly connected, INSIDE

L 203.0.113.1 255.255.255.255 is directly connected, OUTSIDE1l

Ebenso kdnnen sie als Identitétseintrége in der ASP-Routing-Tabelle betrachtet werden:

<#root>

firepower#

show asp table routing | include identity

in 169.254.1.1 255.255.255.255 identity
in

192.0.2.1 255. 255. 255. 255 identity

in

203.0.113.1 255. 255. 255. 255 identity

in

192.168. 0.1 255. 255. 255. 255 identity

in ff02::1 ffff:ffff.ffff.ffff:fFff:FFff . FEFf:fFff identity

in ff@2::1:ff01:3 ffff:ffff:.ffff:FFff:ffff.FFff:FFFf:ffff identity

in ff@2::1:ff00:1 ffff:ffff.ffff:fFff:ffff.FFff:FFFf:ffff identity

in fe80::200:ff:fe@l1:3 ffff:ffff:ffff:ffff.ffff:ffff:ffff.ffff identity
in fd0@:0:0:1::1 ffff:ffff.ffff: fFff:. . FFff:FFFf:ffff identity

out 0.0.0.0 0.0.0.0 via 0.0.0.0, identity

out :: :: via 0.0.0.0, identity

Hauptpunkt



Wenn ein Paket Uber FTD eingeht und die Ziel-1P mit einer der Identitéts-1Ps Gbereinstimmt, weil3 die FTD,
dass sie das Paket verbrauchen muss.

FTD LINA-Diagnose-Schnittstellen-Routing

FTD (wie eine ASA mit Code nach 9.5) verwaltet eine VRF-dhnliche Routing-Tabelle fur alle
Schnittstellen, die als reine Verwaltungsschnittstelle konfiguriert sind. Ein Beispiel fur eine solche
Schnittstelle ist die Diagnoseschnittstelle.

Obwohl FMC Ihnen (ohne ECMP) nicht erlaubt, zwei Standardrouten auf zwei verschiedenen Schnittstellen
mit derselben Metrik zu konfigurieren, kbnnen Sie eine Standardroute auf einer FTD-Datenschnittstelle und
eine andere Standardroute auf der Diagnoseschnittstelle konfigurieren:

Device Routing Interfaces Inline Sets DHCP VTEP

Manage Virtual Routers

Global A MNetwork a Interface Leaked from Virtual Router Gateway

Virtual Router Properties v |Pvd Routes
ECMP
any-ipwd diagnostic Gkl gw_10.62.148.1
OSPF
OSPFv3 any=ipwd QUTSIDE Glaolsal 203.0.113.99

Der Datenverkehr auf Datenebene verwendet das Standard-Gateway der globalen Tabelle, wahrend der
Datenverkehr auf Verwaltungsebene das Diagnose-Standard-GW verwendet:

<#root>

firepower#

show rout e nanagenent-only

Routi ng Tabl e: mgnt-only

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, + - replicated route

SI - Static InterVRF, BI - BGP InterVRF

Gateway of last resort is 10.62.148.1 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 10.62.148.1, diagnostic

Das Gateway der globalen Routing-Tabelle:



<#root>

firepower#

show route | include S\ *| Gat enway

Gateway of last resort is 203.0.113.99 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 203.0.113.99, QUTSIDE1

Wenn Sie Datenverkehr aus dem FTD senden (Standarddatenverkehr), wird die Ausgangsschnittstelle wie
folgt ausgewahlt:

1. Globale Routingtabelle
2. Routingtabelle nur fur Verwaltung

Sie kdénnen die Auswahl der Ausgangsschnittstelle Uberschreiben, wenn Sie die Ausgangsschnittstelle
manuell angeben.

Versuchen Sie, einen Ping an das Gateway der Diagnoseschnittstelle zu senden. Wenn Sie die
Quellschnittstelle nicht angeben, schlagt der Ping fehl, da FTD zunéchst die globale Routing-Tabelle
verwendet, die in diesem Fall eine Standardroute enthélt. Wenn in der globalen Tabelle keine Route
vorhanden ist, fuhrt der FTD eine Route L ookup anhand der Routing-Tabelle durch, die nur fur das
Management gilt:

<#root>

firepower#

ping 10.62.148.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.62.148.1, timeout is 2 seconds:

Success rate is @ percent (@/5)
firepower#

show capture CAP1 | include 10.62.148.1

1: 10:31:22.970607 802.1Q vlan#203 PO

203.0.113.1 > 10.62.148.1 icnp: echo request

2: 10:31:22.971431 802.1Q vlan#203 PO

10.1.1.2 > 203.0.113.1 icnp: host 10.62.148.1 unreachabl e

<#root>



firepower#

pi ng diagnostic 10.62.148.1

Type escape sequence to abort.
Sending 5, 10@0-byte ICMP Echos to 10.62.148.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

Dasselbe gilt, wenn Sie versuchen, eine Datei mit dem Befehl copy aus der LINA-CLI zu kopieren.
Bidirectional Forwarding Detection (BFD)

BFD-Unterstuitzung wurde fur die klassische ASA-Version 9.6 hinzugefiigt und nur fir das BGP-Protokoll:
Bidirectional Forwarding Detection Routing

Uber FTD:

* BGP IPv4- und BGP IPv6-Protokolle werden unterstiitzt (Software 6.4).
* Die Protokolle OSPFv2, OSPFv3 und EIGRP werden nicht unterstitzt.
* BFD fir statische Routen wird nicht unterstitzt.

Virtuelle Router (VRF)

VRF-Unterstiitzung wurde in Version 6.6 hinzugefiigt. Weitere Informationen finden Siein diesem
Dokument: Konfigurationsbeispiele fur virtuelle Router

Zugehorige Informationen

* FTD: Statische und Standard-Routen



/content/en/us/td/docs/security/asa/asa99/configuration/general/asa-99-general-config/route-bfd.html
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-vrf.html#Cisco_Generic_Topic.dita_bb771ecd-75c0-4ed6-b2fb-98639864d675
/content/en/us/td/docs/security/secure-firewall/management-center/device-config/710/management-center-device-config-71/routing-static.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



