Fehlerbehebung fur FirePOWER-Datenpfade:
Ubersicht
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Einflihrung

Dieser Leitfaden soll dabei helfen, schnell festzustellen, ob ein FirePOWER Threat Defense
(FTD)-Gerat oder eine Adaptive Security Appliance (ASA) mit FirePOWER Services ein Problem
mit dem Netzwerkverkehr verursacht. Darlber hinaus hilft es bei der Festlegung, welche
FirePOWER-Komponenten untersucht werden sollten und welche Daten vor der Einbindung des
Cisco Technical Assistance Center (TAC) gesammelt werden sollten.

Liste aller Artikel der FirePOWER Data Path Troubleshooting Series.
Fehlerbehebung fiir FirePOWER-Datenpfade Phase 1: Paketeingang

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214574-firepower-data-path-
troubleshooting-phas.html

Fehlerbehebung fiir FirePOWER Data Path 2: DAQ-Schicht
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214575-firepower-data-path-
troubleshooting-phas.html

Fehlerbehebung fiir FirePOWER Data Path 3: Sicherheitsinformationen
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214576-firepower-data-path-
troubleshooting-phas.html

Fehlerbehebung fiir FirePOWER Data Path 4: Zugriffskontrollrichtlinie
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-
froubleshooting-phas.html

Fehlerbehebung fiir FirePOWER-Datenpfad Phase 5: SSL-Richtlinie
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214581-firepower-data-path-
troubleshooting-phas.html

Fehlerbehebung fiir FirePOWER-Datenpfad Phase 6: Aktive Authentifizierung
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/214608-firepower-
data-path-troubleshooting-phas.html

Fehlerbehebung fiir FirePOWER Data Path 7: Richtlinie fiir Sicherheitsrisiken
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214609-firepower-data-path-
troubleshooting-phas.html

Fehlerbehebung fir FirePOWER-Datenpfade Phase 8: Richtlinie flir Netzwerkanalysen

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-
troubleshooting-phas.html

Voraussetzungen

- In diesem Artikel wird davon ausgegangen, dass der Benutzer grundlegende Kenntnisse der
FTD- und ASA-Plattformen besitzt.

- Es wird empfohlen, Kenntnisse Giber Open-Source-Snacks zu erwerben, dies ist jedoch nicht
erforderlich.

Eine vollstéandige Liste der Firepower-Dokumentation, einschlieBlich der Installations- und
Konfigurationsanleitungen, finden Sie auf der Dokumentations-Roadmap-Seite.

Architekturtibersicht (iber den Datenpfad

Im folgenden Abschnitt wird der Datenpfad der Architektur flir verschiedene FirePOWER-
Plattformen beschrieben. Im Hinblick auf die Architektur werden wir nun prifen, wie schnell
festgestellt werden kann, ob das FirePOWER-Gerat den Datenverkehrsfluss blockiert.

Hinweis: Dieser Artikel behandelt weder die alteren Gerate der Firepower 7000- und 8000-
Serie noch die virtuelle NGIPS-Plattform (nicht FTD-basiert). Informationen zur
Fehlerbehebung fir diese Plattformen finden Sie auf unserer TechNotes-Seite.

ASA mit FirePOWER Services (SFR-Modul)-Plattform

Die FirePOWER Services-Plattform wird auch als SFR-Modul bezeichnet. Dies ist im Grunde ein
virtuelles System, das auf ASA-Plattformen der Serie 5500-X ausgefihrt wird.
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Die Service-Richtlinie auf der ASA bestimmt, welcher Datenverkehr an das SFR-Modul gesendet
wird. Es gibt eine Datenebenenschicht, die fir die Kommunikation mit der FirePOWER Data
Acquisition (DAQ)-Engine verwendet wird, die verwendet wird, um Pakete so zu Ubersetzen, dass
sie leicht verstandlich sind.

FirePOWER Threat Defense auf ASA500-X und Virtual FTD-
Plattform

Die FTD-Plattform besteht aus einem einzigen Image, das sowohl den Lina- (ASA) als auch den
FirePOWER-Code enthalt. Ein groRer Unterschied zwischen dieser und der ASA mit SFR-
Modulplattform besteht darin, dass die Kommunikation zwischen Lina und Snort effizienter ist.
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FTD auf SSP-Plattformen

Auf den SSP-Modellen (Security Service Platforms) wird die FTD-Software auf der FirePOWER
eXtensible Operative System (FXOS)-Plattform ausgefihrt. Dabei handelt es sich um ein
zugrunde liegendes Betriebssystem, das zum Verwalten der Chassis-Hardware und zum Hosten
verschiedener Anwendungen, die als logische Gerate bezeichnet werden, verwendet wird.

Innerhalb der SSP-Plattform gibt es einige Unterschiede zwischen den Modellen, wie in den
nachfolgenden Diagrammen und Beschreibungen dargestellt.

FirePOWER-Appliances der Serien 9300 und 4100
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FXOS/Fabric Interconnect

Auf den Firepower 9300- und 4100-Plattformen werden eingehende und ausgehende Pakete von
einem Switch verarbeitet, der mit der FXOS-Firmware (Fabric Interconnect) betrieben wird. Die
Pakete werden dann an die Schnittstellen gesendet, die dem logischen Geréat zugewiesen sind (in
diesem Fall FTD). Danach erfolgt die Paketverarbeitung wie auf den FTD-Plattformen ohne SSP.

FirePOWER 2100-Appliances
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Das FirePOWER 2100-Gerat funktioniert ahnlich wie die Nicht-SSP-FTD-Plattformen. Sie enthalt
keine Fabric Interconnect-Layer, die auf den Modellen 9300 und 4100 vorhanden ist. Die Gerate
der Serie 2100 unterscheiden sich jedoch erheblich von den anderen Geraten, und zwar durch
den anwendungsspezifischen integrierten Schaltkreis (Application-Specific Integrated Circuit,
ASIC). Alle traditionellen ASA-Funktionen (Lina) werden auf der ASIC ausgeflhrt, und alle NGFW-
Funktionen (Snort, URL-Filterung usw.) der ndchsten Generation werden auf der herkdmmlichen
x86-Architektur ausgefuhrt. Die Kommunikation von Lina und Snort auf dieser Plattform erfolgt
Uber PCle (Peripheral Component Interconnect Express) Uber eine Paketwarteschlange, im
Gegensatz zu anderen Plattformen, die Direct Memory Access (DMA) fur die Warteschlange von
Paketen verwenden, um sie zu synchronisieren.

Hinweis: Auf der FPR-2100-Plattform werden die gleichen Methoden zur Fehlerbehebung fir
FTD-Plattformen, die nicht SSP-Plattformen sind, angewendet.

Empfohlener Prozess zur Fehlerbehebung fiir FirePOWER Data
Path



Nachdem wir nun besprochen haben, wie eindeutiger Datenverkehr sowie die grundlegende
Datenpfad-Architektur in Firepower-Plattformen identifiziert werden kdnnen, sehen wir uns nun die
spezifischen Orte an, an denen Pakete verworfen werden kénnen. Es gibt acht grundlegende
Komponenten, die in den Data Path-Artikeln behandelt werden. Diese kdnnen systematisch Fehler
beheben, um mdgliche Paketverluste zu ermitteln. Dazu gehoren:

. Paketeingang

. FirePOWER-DAQ

. Sicherheitsinformationen

. Zugriffskontrollrichtlinie

. SSL-Richtlinie

. Aktive Authentifizierungsfunktionen

. Intrusion Policy (IPS-Regeln)

. Richtlinien fur die Netzwerkanalyse (Snort-Vorprozessoreinstellungen)

O ~NO OB OWN -
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Hinweis: Diese Komponenten sind nicht in der genauen Reihenfolge der Vorgange in der
FirePOWER-Verarbeitung aufgefuhrt, sondern werden gemaf unserem empfohlenen
Workflow zur Fehlerbehebung bestellt. In der Abbildung unten wird der tatsachliche Pfad des
Paketdiagramms dargestellt.

Tatsachlicher Pfad des Pakets durch FTD

Die folgende Abbildung zeigt den tatsachlichen Pfad des Pakets, wahrend es durch FTD verlauft.

PDTS, DAQ,
Extensions

PDTS, DAQ,
Extensions

Snort-Paketpfad

Die folgende Abbildung zeigt den Pfad des Pakets durch die Snort-Engine.
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Paketeingang und -ausgang

Der erste Schritt zur Fehlerbehebung bei Datenpfaden besteht darin, sicherzustellen, dass es bei
der Ein- oder Ausgangs-Paketverarbeitung keine Paketverluste gibt. Wenn ein Paket eingeht, aber
nicht absteigt, kdnnen Sie sicher sein, dass das Paket vom Geréat an einer Stelle im Datenpfad
verworfen wird.

Dieser Artikel erlautert die Fehlerbehebung bei ein- und ausgehenden Paketen in FirePOWER-
Systemen.
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FirePOWER-DAQ

Wenn festgestellt wurde, dass das Paket eingeht, aber nicht absteigt, sollte der nachste Schritt bei
der Fehlerbehebung fur den Datenpfad auf der Ebene der Firepower-Datenerfassung erfolgen, um
sicherzustellen, dass der betreffende Datenverkehr zur Uberpriifung an FirePOWER gesendet
wird. Wenn dies der Fall ist, sollte er verworfen oder geandert werden.

In diesem Artikel wird die Fehlerbehebung bei der erstmaligen Verarbeitung des Datenverkehrs
durch Firepower und der Pfad beschrieben, den diese Losung in der gesamten Appliance
einnimmt.

Daruber hinaus wird erlautert, wie das FirePOWER-Geréat vollstdndig umgangen werden kann, um
festzustellen, ob eine FirePOWER-Komponente fur das Datenverkehrsproblem verantwortlich ist.

Sicherheitsinformationen

Security Intelligence ist die erste Komponente in Firepower, die den Datenverkehr Gberpruft. Die
Blockierung auf dieser Ebene ist sehr einfach zu bestimmen, solange die Protokollierung aktiviert
ist. Dies kann Uber die FMC-GUI bestimmt werden, indem Sie zu Richtlinien > Zugriffskontrolle >
Zugriffskontrolirichtlinie navigieren. Navigieren Sie nach dem Klicken auf das Bearbeitungssymbol
neben der betreffenden Richtlinie zur Registerkarte Sicherheitsinformationen.

Rules BT ISAGIENNTELSM HTTP Responses  Advanced

DNS Policy Default DNS Policy

Whitelist (2) Blacklist (30)
etworks L | — - —
¥ Global Whitelist (Any Zone) G = Attackers (Any Zone) Logglng enabled
URLs = Bogon (Any Zone)
v~ Global Whitelist for URL (Any Zone) lu | & Bots (Any Zone)

& CnC (Any Zone)

= Dga (Any Zone)

= Exploitkit (Any Zone)

= Malware (Any Zone)

&' Open_proxy (Any Zone)
= Phishing (Any Zone)

& Response (Any Zone)

= Spam (Any Zone)

& Suspicious (Any Zone)
& Tor_exit_node (Any Zone)

HAXAAAXXAAXAANAXX

% Global Blacklist (Any Zone)

[75 | e LOgging disabled

@ my_custom url (Any Zone)

@ Global Blacklist for URL (Any Zone)
@ URL Attackers (Any Zone)

& URL Bogon (Any Zone)

& URL Bots (Any Zone)

& URL CnC (Any Zone)

& URL Dga (Any Zone)

@ URL Exploitkit (Any Zone)

@ URL Malware (Any Zone)

@ URL Open_proxy (Any Zone)
& URL Open_relay (Any Zone)
@ URL Phishing (Any Zone)

@ URL Response (Any Zone)

& URL Spam (Any Zone)

@ URL Suspicious (Any Zone)

AAAXAAAAXAAXAAXAANAXXX

& URL Tor_exit_node (Any Zone)
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Sobald die Protokollierung aktiviert ist, kdnnen Sie unter Analysis > Connections > Security
Intelligence Events (Analyse > Verbindungen > Sicherheitsinformationsereignisse) die Security
Intelligence Events (Sicherheitsinformationsereignisse) anzeigen. Es sollte klar sein, warum der
Datenverkehr blockiert wird.

- First Packet %  LastPacket ¥  Action ¥ Reason ¥  InitiatorIP X  ResponderIP ¥  Security Intelligence

Category
2017-05-16 17:00:16 Domain Not Found DNS Block ®j| 192.168.1.95 Iﬂ DNS Response ‘
2017-05-16 16:57:50 2017-05-16 16:57:50 Block URL Block ®i 192.168.1.95 Wi 10.83.48.40 my custom url
2017-05-16 16:50:05 Block IP Block ®j| 192.168.1.95 @ Malware ‘

Als einen schnellen Eindammungsschritt kénnen Sie mit der rechten Maustaste auf die IP-, URL-
oder DNS-Abfrage klicken, die durch die Funktion "Sicherheitsintelgence" blockiert wird, und eine
Whitelist-Option auswahlen.

URL URL
Category Reputation
httg: ,Jl‘......... -~ o~ . )
Open in New Window

Blacklist HTTP/S Connections to URL Now Responder IP Security
Whitelist HTTP/S Connections to URL Now ¢ URL Category
Blacklist HTTP/S Connections to Domain Now
Whitelist HTTP/S Connections to Domain Now o1 Open in New Window
Exclude o1 Open in Context Explorer
. U Whois
DNS x VLAN ¥ I0C x Intrus o 1 View Host Profile
Query ] Events 1
1 Blacklist IP Now
- o IP s} \Whitelist IP No
Open in New Window 1 — -
Exclude
Blacklist DNS Requests to Domain Now -

Whitelist DNS Requests to Domain Now |¢mmmm DNS

Exclude

Wenn Sie den Verdacht haben, dass etwas falsch auf die Blacklist gesetzt wurde, oder Sie eine
Reputation beantragen méchten, kénnen Sie ein Ticket direkt bei Cisco Talos unter dem
folgenden Link 6ffnen:

https://www.talosintelligence.com/reputation_center/support

Sie kdnnen die Daten auch an das TAC senden, um zu berichten, was blockiert wird, und
mdglicherweise einen Eintrag aus einer Blacklist entfernen lassen.

Detaillierte Fehlerbehebung fur die Security Intelligence-Komponente finden Sie im
entsprechenden Artikel zur Fehlerbehebung fur Datenpfade.

Zugriffskontrollrichtlinie

Wenn festgestellt wurde, dass die Funktion Sicherheitsinformationsfunktion den Datenverkehr
nicht blockiert, wird als nachster Schritt empfohlen, die Zugriffskontrollrichtlinien zu Gberprifen, um
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festzustellen, ob eine Regel mit einer Blockierungsaktion den Datenverkehr verwirft.

Es wird empfohlen, den Befehl "firewall-engine-debug" oder die Erfassung mit trace zu
verwenden. In der Regel kdnnen Sie mit diesen Tools sofort eine Antwort erhalten und Ihnen
mitteilen, welche Regel der Datenverkehr trifft und aus welchen Griinden.

- FUhren Sie das Debuggen auf der FirePOWER-CLI aus, um zu sehen, welche Regel den
Datenverkehr blockiert (geben Sie moglichst viele Parameter ein), indem Sie den folgenden
Befehl verwenden: > Systemunterstiitzung Firewall-Engine-Debugging

- Die Debug-Ausgabe kann dem TAC zur Analyse bereitgestellt werden.

Im Folgenden finden Sie einige Beispielausgabe, in der die Regelauswertung fur Datenverkehr
dargestellt wird, der einer Zugriffskontrollregel mit der Aktion 'Zulassen' entspricht:

> system support firewall-engine-debug

Please specif . H
Please specify 192.168.62.51 e@mm Specify Filter
Please specify a client port:

Please specify a server IP address:
Please specify a server port:

Monitoring firewall engine debug messages

See Verdict Info per packet

192.168.62.51-51216 > 173.37.145.84-8 Starting with minimum 3,
first with zones 1 -> 2, geo @ -> 0, ine sgt tag: untagged, ISE sgt i
@, client @, misc @, user 9999997, ic 0
192.168.62.51-51216 > 173.37.145.84 [
@ Starting with minimum 3, 'block y
inline sgt tag: untagged, ISE sgt id:
payload 2655, client 638, mi u , xf
192.168.62.51-51216 > 173.37.145.84-80 6 AS 1 I @:

173.37.145.84-80 6 AS 1 I
waited: Oms
145.84-80 6 AS 1 1 0

192.168.62.51-51216 .37.145.84-80 6 AS 1
192.168.62.51-51216 .37.145.84-80 6 AS 1
192,168.62.51-51216 .37.145.84-80 6 AS 1

I0
I0
I0

Wenn Sie nicht feststellen kénnen, welche Zugriffskontrollregel zugeordnet wird, oder Sie mithilfe
der oben genannten Tools nicht feststellen kdnnen, ob die AC-Richtlinie das Problem darstellt,
sind im Folgenden einige grundlegende Schritte zur Fehlerbehebung fiir die
Zugriffskontrollrichtlinie aufgeflihrt (beachten Sie, dass diese Optionen nicht die erste Option sind,
da sie Richtlinienanderungen/Bereitstellung erfordern):

- Aktivieren der Protokollierung fur alle Regeln mit einer Blockierungsaktion

- Wenn Sie immer noch keine Verbindungsereignisse fur den Datenverkehr sehen und er
blockiert wird, erstellen Sie als Einddmmungsschritt eine Vertrauensregel fur den betreffenden
Datenverkehr.

- Wenn die Vertrauensregel fir den Datenverkehr das Problem immer noch nicht behebt, Sie
aber dennoch vermuten, dass die AC-Richtlinie fehlerhaft ist, erstellen Sie als Nachstes
moglichst eine neue leere Zugriffskontrollrichtlinie. Verwenden Sie dabei eine andere
Standardaktion als "Gesamten Datenverkehr blockieren".



Check logging for block rules

w Mandatory - My AC Policy (1-2)

1 block with logging any any any any any any ;igﬁl any any any any X Blocl [ ¢ rJ-‘ bl Q 0 (/" [']
2 block no logging any any any any any any any any any ® Gaml any x Blocl L ¢ -ﬂ | 0 5_; u |
ly Add trust rule
1 Trust traffic any any ﬂ? 192, any any any any any any any any =5 Trus 8 &5 Q 0 ﬁ,/‘\ a
O YouT _ i P
2 block with logging any any any any any any B Yout: any any any any ¥ Bloc a3 Q 0 & O
3 block no logging any any any any any any any any any ® Gam any & Bloc a 73 0 5/"\ i |

,', Create blank AC policy

w Mandatory - Test - No rules (-)
There are no rules in this section. Add Rule or Add Category

w Default - Test - No rules (-)

There are no rules in this section. Add Rule or Add Category

Default Action Intrusion Prevention: Balanced Security and Connectivity S

Detaillierte Fehlerbehebung fir die Zugriffskontrollrichtlinie finden Sie im entsprechenden Artikel
zur Fehlerbehebung flir Datenpfade.

SSL-Richtlinie

Wenn SSL Policy verwendet wird, kann es sein, dass diese den Datenverkehr blockiert. Im
Folgenden finden Sie einige grundlegende Schritte zur Fehlerbehebung fir die SSL-Richtlinie:

- Aktivieren Sie die Protokollierung fir alle Regeln, einschlieBlich der 'Standardaktion'.

Administrator Rules

This category is empty

Standard Rules

1 0 DnD banking any any any any any any any any any ® Financial Services (Any Reputatio any =% Do not decrypt
2 decrypt outbound suspicious o inside 3 outside, any any any any any any any " Any (Reputations 1-2)

Rod Editing Rule - DnD banking X

| Name DnD banking | @ Enabled Move

u Action | =% Do not decrypt 2

Zones Networks VLANTags Users Applications Ports Category Certificate DN CertStatus  Cipher Suite  Version

(8120 B f Comeactin [ mn———n [E bl Logging

‘Send Connection Events to:

- Uberpriifen Sie die Registerkarte Unentschliisselte Aktionen, um festzustellen, ob eine Option
zum Blockieren des Datenverkehrs festgelegt ist.

- Aktivieren Sie im Abschnitt Connection events (Verbindungsereignisse) alle Felder mit dem
Namen 'SSL".
Die meisten sind standardmaRig deaktiviert und missen im Connection Events Viewer
aktiviert werden, indem Sie auf das Kreuz neben einem Spaltennamen klicken.
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x

(] Referenced Host

@ SSL Actual Action

(] SSL Certificate Status

[]  SSL Cipher Suite

(] S5L Expected Action

= SSL Flow Error

(] SSL Flow Flags

2 SSL Flow Messages T Uter Agent

(] SSL Policy = Web Application Category
@ SSL Rule (] Web Application Tag

(] SSL Session ID Apply Cancel
@ SSL Ticket ID

(]  SSL Version

Connection Events tswich workfiow) .
- SSL Blocking

Connections with Application Details > Yable View of Connection Events
» Search Constraints (Edit Search Save Search) / flow
Jump to... ¥

Cause of the
SSL failure

3 2017-05-30 13:09:23
3 2017-05-30 13:08:53
: 2017-05-30 13:08:23
'] 2017-05-30 13:08:19
ks 2017-05-30 13:07:53 Decry
i 2017-05-30 13:07:23
SSL flow
flags for what
happened
with flow N

VALID, INITIALIZED, SSL DETECTED, CERTIFICATE DECODED, FULL HANDSHAKE, CLIENT WELLO SESSTKT, SERVER WELLO SESSTKT, CH PAOCESSED, SH_PROCESSED, CH CIPHERS MODIFIED, ..

0
0
Ol
0x0
G
Gx0

EEEEEE

- Erstellen Sie eine leere SSL-Richtlinie, wobei Do not Decrypt als Standardaktion als
Einddmmungsschritt verwendet wird.

- Entfernen Sie die SSL-Richtlinie als Eindammungsschritt aus der Zugriffskontrollrichtlinie.
Dies wird auf der Registerkarte Erweitert festgelegt.

Es wird vermutet, dass die SSL-Richtlinie den Datenverkehr verwirft. Die Verbindungsereignisse
zusammen mit der Richtlinienkonfiguration kdnnen an das TAC gesendet werden.

Weitere Informationen zur Fehlerbehebung der SSL-Richtlinie finden Sie im entsprechenden
Artikel zur Fehlerbehebung fir den Datenpfad.

Aktive Authentifizierung
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Bei Verwendung in einer ldentitatsrichtlinie kann mit Active Authentication Datenverkehr verworfen
werden, der zugelassen werden sollte, wenn etwas schief |duft. Die aktive
Authentifizierungsfunktion selbst kann sich direkt auf den gesamten HTTP-/HTTPS-Datenverkehr
auswirken, denn wenn festgestellt wird, dass ein Benutzer authentifiziert werden muss, geschieht
dies ausschliel3lich Uber das HTTP-Protokoll. Dies bedeutet, dass die aktive Authentifizierung
keine Auswirkungen auf andere Netzwerkdienste (wie DNS, ICMP usw.) haben sollte, es sei denn,
Sie verfligen Uber spezifische Zugriffskontrollregeln, die basierend auf dem Benutzer blockiert
werden. Die Benutzer kdnnen sich nicht Gber die aktiven Authentifizierungsdienste auf der FTD
authentifizieren. Dies ware jedoch kein direktes Problem mit der aktiven
Authentifizierungsfunktion, sondern das Ergebnis, dass Benutzer sich nicht authentifizieren
konnen und eine Richtlinie vorhanden ist, die nicht authentifizierte Benutzer blockiert.

Ein schneller Schritt zur Risikominderung ware die Deaktivierung einer Regel innerhalb der
Identitatsrichtlinie mithilfe von "Active Authentication" (Aktive Authentifizierung).

Stellen Sie auRerdem sicher, dass bei Regeln mit der Aktion 'Passive Authentication' die Option
'Use active authentication if passive authentication cannot identification user' nicht aktiviert ist.

Editing Rule - Passive T X
Name  Passive Enabled Move
Action | Passive Authentication ¥  Realm: my-realm
Zones Networks VLAN Tags Ports
et i ~|,» Make sure passive
)
Use active authentication if passive authentication cannot identify user a Uth ru IES d on t
fall back to active m‘m\ B
auth

* Required Field

Save Cancel

Remove or disable

active auth rules l

Active Auth®™qfication HTTP Ndgotiate & O

Active Authentication

Identity Policy Settings & Or remiove identity Active Authentication HTTP Basic
I Nene | qummm—from Advanced Passive Authenticatio
tab of ACP

Weitere Informationen zur Fehlerbehebung flr die aktive Authentifizierung finden Sie im
entsprechenden Artikel zur Fehlerbehebung fir den Datenpfad.

Richtlinie fur Sicherheitsrisiken

Eine Intrusion Policy kann Datenverkehr verwerfen oder Netzwerklatenz verursachen. Eine
Intrusion Policy kann an einer der folgenden drei Stellen in der Zugriffskontrollrichtlinie verwendet
werden:

- In einer Zugriffskontrollregel auf der Registerkarte "Inspektion”

- In der Standardaktion

- Auf der Registerkarte Erweitert im Bereich Netzwerkanalyse und Zugriffsrichtlinien >
Zugriffsrichtlinie, die vor der Zugriffskontroliregel verwendet wird, wird der Abschnitt
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festgelegt.

Um festzustellen, ob eine Intrusion Policy-Regel Datenverkehr blockiert, navigieren Sie zur Seite
Analysis > Intrusions > Events (Analyse > Intrusions > Ereignisse) im FMC. Die Tabellenansicht
von Angriffsereignissen enthalt Informationen Uber die an den Ereignissen beteiligten Hosts.
Informationen zur Ereignisanalyse finden Sie im entsprechenden Artikel zur Fehlerbehebung fur
Datenpfade.

Der erste empfohlene Schritt zur Feststellung, ob eine Intrusion Policy Signature (IPS) den
Datenverkehr blockiert, besteht darin, die > System Support Trace-Funktion aus der CLI der FTD
zu verwenden. Dieser Debugbefehl funktioniert ahnlich wie das Debuggen von Firewall-Engines
und bietet Ihnen auRerdem die Moéglichkeit, das Debuggen von Firewall-Engines neben der
Ablaufverfolgung zu aktivieren.

Die Abbildung unten zeigt ein Beispiel fur die Verwendung des Trace-Tools zur
Systemunterstitzung, bei dem das Ergebnis zeigte, dass ein Paket aufgrund einer Intrusion-Regel
blockiert wurde. Hier finden Sie alle Details wie die GID (Group ldentifier), die SID (Signature
Identifier), die NAP (Network Analysis Policy)-ID und die IPS-ID, sodass Sie genau sehen kdnnen,
welche Richtlinie/Regel diesen Datenverkehr blockiert.

> system support trace

specity P protocol; H :
Please specify a client IP address: 192.168.62.69 = Specify Filter

Please specify a client port:

Please specify a server IP address:
Please specify a server port:

Enable firewall-engine-debug too? [n]: y

Monitoring packet tracer debug messages See VerdiC’E InfO per paC](et

. output omitted for brevity]

173.37.145.84-80 - 192.168.62.69-38488 TCP, ACK, seg 3594105349, 3856774965
173.37.145.84-80 - 192.168.62.69-38488 e HTTP (676), appli Cisco (2655)
192.168.62.69-38488 > 173.37.145.84-80

returned @
192.168.62.69-38488 > 173.37.145.84-80 6 AS 1 I @ match rule order 5, 'inspect it all', action Allow
192.168.62.69-38488 > 173.37.145.84-80 6 AS 1 I @ allow action

192.168.62.69-38488 > 173.37.145.84-80 6 Firewall: allow rule, 'inspect it all', allow
192.168,62.69-38488 > 173.37.145,84-80

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

Verdict reason is sent to DAQ's PDTS

Wenn Sie nicht feststellen kdnnen, dass IPS die Ablaufverfolgungsausgabe blockiert, aber
vermuten, dass IPS aufgrund einer benutzerdefinierten Intrusion Policy (Richtlinie flr
Sicherheitsrisiken) verworfen wird, kdnnen Sie die Intrusion Policy durch eine Richtlinie fur
"Balanced Security and Connectivity" (Ausgeglichene Sicherheit und Konnektivitat) oder eine
Richtlinie fur "Connectivity over Security" ersetzen. Dies sind von Cisco bereitgestellte Intrusion
Policies (Intrusion Policies). Wenn Sie diese Anderung vornehmen, wird das Problem behoben,
und die zuvor verwendete benutzerdefinierte Richtlinie fur Sicherheitsrisiken kann vom TAC
Uberprift werden. Wenn bereits eine Cisco Standardrichtlinie verwendet wird, kénnen Sie
versuchen, die Standardeinstellung auf eine weniger sichere Richtlinie zu andern, da diese Uber
weniger Regeln verflgt. Dies kann zur Eingrenzung des Bereichs beitragen. Wenn z. B.
Datenverkehr blockiert wird und eine ausgeglichene Richtlinie verwendet wird, dann wird die
Verbindung Uber Sicherheitsrichtlinien hergestellt, und das Problem verschwindet, ist es
wahrscheinlich, dass es eine Regel in der Richtlinie flr die ausgewogene Verteilung gibt, die den
Datenverkehr verwirft, der bei der Anbindung tber Sicherheitsrichtlinien nicht fallen soll.



Die folgenden Anderungen kénnen in der Zugriffskontrollrichtlinie vorgenommen werden, um alle
intrusion Policy Inspection-Blockierungsmdglichkeiten zu eliminieren (es wird empfohlen, so wenig
Anderungen wie méglich vorzunehmen, um die Sicherheit nicht zu verandern. Daher wird
empfohlen, fir den betreffenden Datenverkehr zielgerichtete AC-Regeln einzufiihren, anstatt IPS
in der gesamten Richtlinie zu deaktivieren):

- Entfernen Sie in allen Zugriffskontrollregeln (oder nur bei der Regel(n), dass der jeweilige
Datenverkehr mit dem betroffenen Datenverkehr Ubereinstimmt) die Intrusion Policy
(Intrusionsrichtlinie) von der Registerkarte Inspection (Inspektion).

- Wahlen Sie auf der Registerkarte Erweitert im Abschnitt Netzwerkanalyse und
Zugriffsrichtlinien > Zugriffsrichtlinie, die vor Festlegung der Zugriffskontroliregel verwendet
wird, die Richtlinie "Keine Regeln aktiv" aus.

Network Analysis and Intrusion Policies
e —

Intrusion Policy used before Access Control | o Rules Active
e is determined

Prafitter Pollcy: Defau Prefilter Polic 5L Policy: Nong Identity Policy: lan
T tnheritance Settings | [¥] Policy Assigaments. (0)
B2 sccurty Inseligence  HTTP Responses _ Advanced
@8 Fiter by Device. || Rule Conflict Detection 44 ) Add Category &) Add Rule  Search Rules

Wenn das Problem dadurch immer noch nicht behoben wird, fahren Sie mit der Fehlerbehebung
fur die Network Analysis Policy fort.

Weitere Informationen zur Fehlerbehebung im Zusammenhang mit der Intrusion Policy-Funktion
finden Sie im entsprechenden Artikel zur Fehlerbehebung fur Datenpfade.

Richtlinie fir Netzwerkanalysen

Die Network Analysis Policy (NAP) enthalt die FirePOWER-Praprozessoreinstellungen, von denen
einige den Datenverkehr verwerfen kénnen. Der erste empfohlene Schritt zur Fehlerbehebung ist
der gleiche wie bei der IPS-Fehlerbehebung, bei der das > System Support Trace-Tool verwendet
wird, um herauszufinden, was in der Snort den Datenverkehr blockiert. Weitere Informationen zu
diesem Tool und zur Verwendung von Beispielen finden Sie im Abschnitt "Intrusion Policy" weiter
oben.

Um mdgliche Probleme mit dem NAP schnell zu beheben, kénnen folgende Schritte durchgeflihrt
werden:

- Wenn ein benutzerdefiniertes NAP verwendet wird, ersetzen Sie es durch eine "Balanced
Security and Connectivity"- oder "Connectivity over Security"-Richtlinie
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Network Analysis and Intrusion Policies
Intrusion Policy wiad befors Access Control | No Rukes Active
e is desermined

Intrusion Poicy variatie Set Default-Set

Netwark Analysis Rules o Gustom Ruies
—
Defaut Network Analyss Pobcy Baianced Security and Connectivity

Revert o Oefauits

- Wenn benutzerdefinierte Regeln verwendet werden, stellen Sie sicher, dass flr das NAP eine
der oben genannten Standardeinstellungen festgelegt wird.

- Wenn Zugriffskontrollregeln eine Dateirichtlinie verwenden, entfernen Sie diese
vorubergehend, da eine Dateirichtlinie die Vorprozessoreinstellungen am Back-End aktivieren
kann, die nicht in der GUI wiedergegeben werden

Add Rule X

Name | CatchAll # Enabled Insert  Into Mandatory |
Action |+ Allow - ]
Zones VLAN Tags .. Users Ports  URLs  SGT/ISE Attributes Logging  Comments.

Intrusion Policy Variable Set
MNone v Default Set v

= . Remove file policy
: from all rules

w Default - test_rest (-)

There are no rules In this section. Add Rule or Add Category

Network Discovery Only 'u

Detailliertere Fehlerbehebung fur die Network Analysis Policy-Funktion kann in diesem Artikel
Uberprift werden.

Zugehorige Informationen

Links zur FirePOWER-Dokumentation

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
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