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Einleitung



In diesem Dokument wird die Verwendung von FirePOWER Threat Defense (FTD)-Erfassungen
und Packet Tracer-Dienstprogrammen beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flr dieses Dokument.

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- ASA5515-X mit FTD Software 6.1.0
- FPR4110 mit FTD-Software 6.2.2
- FS4000 mit FirePOWER Management Center (FMC) Software 6.2.2

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

FTD-Paketverarbeitung

Die FTD-Paketverarbeitung wird wie folgt visualisiert:

o
- Snort El'lgil"lE Snmort Verdict 1
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o =
1

1. Ein Paket gelangt an die Eingangsschnittstelle, und es wird von der LINA-Engine verarbeitet.
2. Wenn die Richtlinie erfordert, dass das Paket von der Snort-Engine gepruft wird.

3. Die Snort-Engine gibt ein Urteil fir das Paket zurilck.

4. Die LINA-Engine verwirft oder leitet das Paket basierend auf dem Urteil von Snort weiter.

Basierend auf der Architektur kbnnen die FTD-Aufnahmen an folgenden Stellen durchgefihrt
werden:
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Arbeiten mit Snort Engine Captions
Voraussetzungen

Es gibt eine Zugriffskontrollrichtlinie (Access Control Policy, ACP), die auf FTD angewendet wird
und den Durchfluss von Internet Control Message Protocol (ICMP)-Datenverkehr ermdglicht. Auf
die Richtlinie wird aul3erdem eine Intrusion Policy angewendet:

Crhverview  Analysiz Q[T T-EN Devices Objects = AMP

Access Contrad » Access Contral Metwork Dscovery Apphcaton Detectors Correlation Achans v

FTD551% - | cancul |
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B8 Fltar by Davica ) Add Catagory L) Add Ruls | Sesrch Fubes

2 192,160, 100,024 52 102.168,108.0/24

There dre na rules i Bhis section, Add Rule or Add Category Intrusion Policy
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Anforderungen

1. Aktivieren Sie die Erfassung im FTD-CLISH-Modus ohne Filter.
2. Senden Sie einen Ping durch die FTD, und tberprufen Sie die erfasste Ausgabe.



Ldsung

Schritt 1: Melden Sie sich bei der FTD-Konsole oder SSH an der br1-Schnittstelle an, und

aktivieren Sie die Erfassung im FTD CLISH-Modus ohne Filter.

> capture-traffic

Pl ease choose domain to capture traffic from
0 - bri
1 - Router

Sel ection? 1

Pl ease specify tcpdunp options desired.
(or enter '"?" for a list of supported options)

Opti ons:

Auf FTD 6.0.x lautet der Befehl:

> gystem support capture-traffic

Schritt 2: Pingen Sie durch FTD und Uberpriufen Sie die erfasste Ausgabe.

> capture-traffic

Pl ease choose domain to capture traffic from
0 - bri
1 - Router

Sel ection? 1

Pl ease specify tcpdunp options desired.

(or enter '?" for a list of supported options)
Opti ons:
12:52:34.749945 IP
seq 1, length 80
12:52:34.749945 IP
1, length 80
12:52:34.759955 IP
seq 2, length 80
12:52:34.759955 IP
2, length 80
12:52:34.759955 IP
seq 3, length 80
12:52:34.759955 IP
3, length 80
12:52:34.759955 IP
seq 4, length 80
12:52:34.759955 IP
4, length 80

AC<- to exit press

olab-v1603-gw.cisco.com > olab-v1647-gw.cisco.com:
olab-v1l647-gw.cisco.com > olab-v1603-gw.cisco.com:
olab-v1603-gw.cisco.com > olab-v1647-gw.cisco.com:
olab-v1l647-gw.cisco.com > olab-v1603-gw.cisco.com:
olab-v1603-gw.cisco.com > olab-v1647-gw.cisco.com:
olab-v1l647-gw.cisco.com > olab-v1603-gw.cisco.com:
olab-v1603-gw.cisco.com > olab-v1647-gw.cisco.com:
olab-v1l647-gw.cisco.com > olab-v1603-gw.cisco.com:

CTRL + C

Arbeiten mit Snort Engine Captions

Anforderungen
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1. Aktivieren Sie die Erfassung im FTD-CLISH-Modus, indem Sie einen Filter fur IP
192.168.101.1 verwenden.
2. Senden Sie einen Ping-Befehl Uber FTD, und Uberprifen Sie die erfasste Ausgabe.

Ldsung

Schritt 1: Aktivieren Sie die Erfassung im FTD CLISH-Modus, indem Sie einen Filter fur IP
192.168.101.1 verwenden.

> capture-traffic

Pl ease choose donmin to capture traffic from
0 - bri
1 - Router

Sel ection? 1

Pl ease specify tcpdunp options desired

(or enter "?" for a list of supported options)
Options: host 192.168.101.1

Schritt 2: Pingen Sie die FTD durch, und Uberprifen Sie die erfasste Ausgabe:

13:28: 36. 079982 | P ol ab-vl 647-gw. ci sco. com > ol ab-vl 603-gw. ci sco.com |CW echo reply, id 3, seq

0, length 80
13:28: 36. 079982 | P ol ab-vl 647-gw. ci sco. com > ol ab-vl 603-gw. ci sco.com |CW echo reply, id 3, seq
1, length 80
13:28: 36. 079982 | P ol ab-vl 647-gw. ci sco. com > ol ab-vl 603-gw. ci sco.com |CW echo reply, id 3, seq
2, length 80
13:28: 36. 079982 | P ol ab-vl 647-gw. ci sco. com > ol ab-vl 603-gw. ci sco.com |CW echo reply, id 3, seq
3, length 80

13:28: 36. 079982 | P ol ab-vl 647-gw. ci sco. com > ol ab-vl 603-gw. ci sco.com |CW echo reply, id 3, seq
4, length 80

Mit der Option -n konnen Sie die Hosts und Portnummern im numerischen Format anzeigen. Die
frihere Erfassung wird beispielsweise angezeigt als:

> capture-traffic

Pl ease choose donmin to capture traffic from
0 - bri
1 - Router

Sel ection? 1

Pl ease specify tcpdunp options desired

(or enter '"?" for a list of supported options)
ptions: -n host 192.168.101.1
13:29:59. 599959 | P 192. 168. 101.
13:29:59. 599959 | P 192. 168. 101.
13:29:59. 599959 | P 192. 168. 101.
13:29:59. 599959 | P 192. 168. 101.
13:29:59. 599959 | P 192. 168. 101.

192.168.103.1: I CWP echo reply, id
192.168.103.1: I CWP echo reply, id
192.168.103.1: I CWP echo reply, id
192.168.103.1: I CWP echo reply, id
192.168.103.1: I CWP echo reply, id

seq 0, length 80
seq 1, length 80
seq 2, length 80
seq 3, length 80
seq 4, length 80

e
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Beispiele fiir TCP-Dump-Filter

Beispiel 1:

Geben Sie den folgenden Befehl ein, um Src IP oder Dst IP = 192.168.101.1 und Src port oder Dst
port = TCP/UDP 23 zu erfassen:

Options: -n host 192.168.101.1 and port 23

Beispiel 2:

Geben Sie den folgenden Befehl ein, um Src IP = 192.168.101.1 und Src port = TCP/UDP 23 zu
erfassen:

Options: -n src 192.168.101.1 and src port 23

Beispiel 3:

Geben Sie den folgenden Befehl ein, um Src IP = 192.168.101.1 und Src port = TCP 23 zu
erfassen:

ptions: -n src 192.168.101.1 and tcp and src port 23

Beispiel 4:

Um Src IP = 192.168.101.1 zu erfassen und die MAC-Adresse der Pakete anzuzeigen, fugen Sie
die Option "e" hinzu, und geben Sie den folgenden Befehl ein:

Options: -ne src 192.168.101.1

17:57:48. 709954 6c:41:6a:al:2b:£f6 > a8:9d:21:93:22:90, ethertype | Pv4 (0x0800), |ength 58:
192.168. 101. 1. 23 > 192. 168. 103. 1. 25420:

Flags [S.], seq 3694888749, ack 1562083610, win 8192, options [nmss 1380], length O

Beispiel 5:

Geben Sie den folgenden Befehl ein, um das Programm zu beenden, nachdem Sie 10 Pakete
erfasst haben:

ptions: -n -c 10 src 192.168.101.1

18:03: 12. 749945 | P 192. 168. 101. 1. 23 > 192. 168. 103. 1. 27287: Flags [.], ack 3758037348, win 32768

length O

18: 03: 12. 749945 | P 192. 168. 101. 1. 23 > 192. 168. 103. 1. 27287: Flags [P.], ack 1, win 32768, length

2

18:03: 12. 949932 | P 192.168. 101. 1. 23 > 192. 168. 103. 1. 27287: Flags [P.], ack 1, win 32768, |length

10

18:03: 13. 249971 |1 P 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 3, win 32768, length O
18: 03: 13. 249971 | P 192.168. 101. 1. 23 > 192. 168. 103. 1. 27287: Flags [P.], ack 3, win 32768, |length

2

18:03: 13. 279969 | P 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 5 win 32768, length O
18: 03: 13. 279969 | P 192.168.101. 1. 23 > 192. 168. 103. 1.27287: Flags [P.], ack 5, win 32768, length

10

18: 03: 13. 309966 | P 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 7, win 32768, length O
18: 03: 13. 309966 | P 192.168.101.1.23 > 192. 168. 103. 1.27287: Flags [P.], ack 7, win 32768, |length

12

18:03: 13. 349972 |1 P 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 9, win 32768, length O



Beispiel 6:

Um eine Aufzeichnung in eine Datei mit dem Namen capture.pcap zu schreiben und sie tber FTP
auf einen Remote-Server zu kopieren, geben Sie den folgenden Befehl ein:

Options: -w capture.pcap host 192.168.101.1
CTRL + C <- to stop the capture

> file copy 10.229.22.136 ftp / capture.pcap
Enter password for ftp@O0.229.22.136:

Copyi ng capture. pcap

Copy successful.

>

Arbeiten mit FTD LINA Engine erfasst
Anforderungen

1. Aktivieren Sie zwei Aufnahmen auf FTD mithilfe der folgenden Filter:

Quell-IP :1192.168.103.
Ziel-IP :I|92.168.101.

Protokolle ICMP
Schnittstelle INNEN

Quell-IP :1192.168.103.
Ziel-IP :I|92.168.10’I.

Protokolle ICMP
Schnittstelle AUSSEN

2. Pingen Sie von Host-A (192.168.103.1) an Host-B (192.168.101.1), und Uberprifen Sie die
Aufzeichnungen.

Lésung

Schritt 1: Aktivieren Sie die Aufzeichnungen:

> capture CAPI interface INSIDE match icmp host 192.168.103.1 host 192.168.101.1
> capture CAPO interface OUTSIDE match icmp host 192.168.101.1 host 192.168.103.1

Schritt 2: Uberpriifen Sie die Aufzeichnungen in der CLI.

Ping von Host-A an Host-B:



Civllzepsseiscorping 192168181 .1

Pinging 192.168.181 .1 with 32 tes of data:

ly from 192.168.181.1:2 hy tine=4dmsg
ly from 1 [ -
y from 1

> show capture

capture CAPlI type rawdata interface INSIDE [Capturing - 752 bytes]
match icnp host 192.168.103.1 host 192.168.101.1

capture CAPO type rawdata interface OUTSIDE [Capturing - 720 bytes]
match icnp host 192.168.101.1 host 192.168.103.1

Die beiden Aufnahmen haben aufgrund des Dot1Q-Headers auf der INSIDE-Schnittstelle
unterschiedliche Grofien, wie in diesem Ausgabebeispiel gezeigt:

> show capture CAPI
8 packets captured

1: 17:24:09. 122338 802.1Q vlan#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
2: 17:24:09.123071 802.1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply
3: 17:24:10.121392 802. 1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
4: 17:24:10.122018 802. 1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply
5: 17:24:11.119714 802. 1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
6: 17:24:11.120324 802.1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply
7: 17:24:12.133660 802.1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
8: 17:24:12.134239 802.1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply

8 packets shown

> show capture CAPO
8 packets captured

1: 17:24:09.122765 192.168.103.1 > 192.168.101.1: icnp: echo request
2: 17:24:09.122994 192.168.101.1 > 192.168.103.1: icnp: echo reply
3: 17:24:10.121728 192.168.103.1 > 192.168.101.1: icnp: echo request
4: 17:24:10.121957 192.168.101.1 > 192.168.103.1: icnp: echo reply
5: 17:24:11.120034 192.168.103.1 > 192.168.101.1: icnp: echo request
6: 17:24:11.120263 192.168.101.1 > 192.168.103.1: icnp: echo reply
7: 17:24:12.133980 192.168.103.1 > 192.168.101.1: icnp: echo request
8: 17:24:12.134194 192.168.101.1 > 192.168.103.1: icnp: echo reply

8 packets shown

Arbeiten mit FTD LINA Engine Captures - Exportieren einer Erfassung iiber HTTP
Anforderungen

Exportieren Sie die im vorherigen Szenario erstellten Aufnahmen mit einem Browser.

Ldsung

Um die Aufnahmen mit einem Browser zu exportieren, missen Sie:

1. HTTPS-Server aktivieren
2. HTTPS-Zugriff zulassen
StandardmaRig ist der HTTPS-Server deaktiviert, und es ist kein Zugriff zulassig:



> show running-config http
>

Schritt 1: Navigieren Sie zu Geréate > Plattformeinstellungen, klicken Sie auf Neue Richtlinie, und
wahlen Sie Einstellungen zur Bedrohungsabwehr aus:

Devices [folsj[=las: AMP yeploy System Help v  mikis v

N Platform Settings

Object Management

) New Policy

Firepower Settings

- : Threat Defense Settings

Geben Sie den Richtliniennamen und das Geréateziel an:

New Policy

Name: FTD5515-System_Policy
Dascription:
Targeted Devices

Select devices to which you want to apply this policy.

Available Devices Selected Devices

Search by name or value IFTDEEIE

Schritt 2: Aktivieren Sie den HTTPS-Server, und figen Sie das Netzwerk hinzu, dem Sie den
Zugriff auf das FTD-Gerat Uber HTTPS gestatten méchten:

Overview Analysis Policles gHENTSEE Objects | AMP

Device Managerment HAT VPN Platiorm Seltings

FTD5515-System_Policy

Bariner

RIS BECRON Enable HTTF sr.-n-r.-E 2
Part aai

Extermal Authercanon

Fragment Setliings
e 3

Le.  Interface |

Secure Shel e -
INSEDE Har_102.168.100.0_2 8tsta o a

SMTP Server -

Speichern und Bereitstellen.



Zum Zeitpunkt der Richtlinienbereitstellung kénnen Sie das Debuggen von HTTP aktivieren, um
den Start des HTTP-Diensts anzuzeigen:

> debug http 255

debug http enabled at |evel 255.
http_enable: Enabling HTTP server
HTTP server starting.

Die FTD-CLI bietet folgende Ergebnisse:

> unebug all

> show run http

http server enable

http 192.168.103.0 255.255.255.0 INSIDE

Offnen Sie einen Browser auf Host-A (192.168.103.1), und verwenden Sie diese URL, um die
erste Aufzeichnung herunterzuladen: https://192.168.103.62/capture/CAPI|/pcap/CAPI.pcap.

Opening CAPLpcap ——
You have chosen to open:
% CAPLpcap

which is: Wireshark capture file (776 bytes)
from: https://192.168.103.62

What should Firefox do wath this filef

@ Openwith | Wireshark (default T]
Save File
Do this automatically for files ke this from now on.

| ok || Concel

Zur Referenz:

https://192.168.103.62/capture/ CAPI/pcap/C IP der FTD-Datenschnittstelle, auf

APl.pcap der der HTTP-Server aktiviert ist
https://192.168.103.62/capture/CAPI/pcap/C Name der FTD-Erfassung
APl.pcap

https://192.168.103.62/capture/CAPIl/pcap/C Der Name der heruntergeladenen
APl.pcap Datei

Die zweite Aufnahme finden Sie unter https://192.168.103.62/capture/ CAPQO/pcap/CAPO.pcap.



https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPO/pcap/CAPO.pcap

€ hittps:/ /192168 10362/ captur

Opening CAPO.pcap [t
You have chosen to open:
% CAPO.peap

which is: Wireshark capture file (744 bytes)
fromc https://192.168.103.62

What chould Firefex do with this file?

@ Open with I'I'Irll'-Ehll"k (default) |
Save File

Do this gutomaticalby for files [ike this from now on

ok || cancel

Arbeiten mit FTD LINA Engine Captures - Exportieren einer Erfassung lber
FTP/TFTP/SCP

Anforderungen
Exportieren Sie die in frlheren Szenarien erstellten Aufnahmen mit FTP/TFTP/SCP-Protokollen.
Lésung

Exportieren einer Erfassung auf einen FTP-Server:

firepower# copy /pcap capture:CAPI ftp://ftp_username:ftp_password@192.168.78.73/CAPI.pcap
Source capture name [CAPI]?

Address or nane of renote host [192.168.78.73]7

Destinati on usernane [ftp_usernane]?

Destinati on password [ftp_password]?

Destination filenanme [ CAPI. pcap]?
rrrrr

114 packets copied in 0.170 secs
firepower#

Exportieren einer Erfassung auf einen TFTP-Server:

firepower# copy /pcap capture:CAPI tftp://192.168.78.73

Source capture name [CAPI]?



Address or name of renote host [192.168.78.73]7

Destination filenane [CAPI]?
NEREREREREREREE

346 packets copied in 0.90 secs

firepower#
Exportieren einer Erfassung auf einen SCP-Server:

firepower# copy /pcap capture:CAPI scp://scp_username:scp_password@192.168.78.55
Source capture nanme [CAPI]?

Address or name of renote host [192.168.78.55]?

Desti nati on usernane [scp_usernane] ?

Destination filename [CAPI]?

The authenticity of host '192.168.78.55 (192.168.78.55)' can't be established

RSA key fingerprint is

<cb: ca: 9f: €9: 3c: ef : e2: 4f : 20: £ 5: 60: 21: 81: Oa: 85: f9: 02: 0d: Oe: 98: dO: 9b: 6¢: dc: f9: af : 49: 9e: 39: 36: 96: 33
>( SHA256) .

Are you sure you want to continue connecting (yes/no)? yes

Warni ng: Permanently added ' 192. 168. 78.55' (SHA256) to the list of known hosts.

454 packets copied in 3.950 secs (151 packets/sec)

firepower#

Offload Captures von FTD. Wenn Sie derzeit Captures von FTD entladen mUssen, ist die
einfachste Methode, folgende Schritte durchzufihren:

1. Aus Lina - kopieren Sie /pcap capture:<cap_name> diskO:

2. Von FPR-Root: mv /ngfw/mnt/diskO/<cap_name> /ngfw/var/common/

3. Von FMC UI - System > Health > Monitor > Device > Advanced Troubleshooting und geben Sie
die <cap_name> in das Feld und download.

Arbeiten mit FTD LINA Engine erfasst - Verfolgen eines echten
Datenverkehrspakets

Anforderungen

Aktivieren Sie die Erfassung auf FTD mit folgenden Filtern:

Quell-IP ::92.168.103.
Ziel-IP 192.168.101.
Protokolle ICMP
Schnittstelle INNEN
Paketverfolgung ja

Anzahl der

Ablaufverfolgungsp 100



akete

Pingen Sie von Host-A (192.168.103.1) an Host-B (192.168.101.1) und Uberprtfen Sie die
Aufnahmen.

Lésung

Die Verfolgung eines echten Pakets ist sehr nitzlich, um Verbindungsprobleme zu beheben. Es
ermdglicht Ihnen, alle internen Prifungen anzuzeigen, die ein Paket durchlauft. Fligen Sie die
Schlusselworter fur die Ablaufverfolgungsdetails hinzu, und geben Sie die Anzahl der Pakete an,
die nachverfolgt werden sollen. Standardmafig verfolgt das FTD die ersten 50 eingehenden
Pakete.

Aktivieren Sie in diesem Fall die Erfassung mit Ablaufverfolgungsdetails fur die ersten 100 Pakete,
die FTD Uber die INSIDE-Schnittstelle empfangt:

> capture CAPI2 interface INSIDE trace detail trace-count 100 match icmp host 192.168.103.1 host
192.168.101.1

Ping von Host-A an Host-B und Uberpriifung des Ergebnisses:
s Jserssciscorping 192168181 .1

Pinging 19%2.168.181.1 with 32 bhytesz of
Reply From AR 181 .1z hyt time

Reply From 1 168._181.1:= ! time
Beply From LA168.181.1: It
Reply From 192168184 .1:

Folgende Pakete wurden erfasst:

> show capture CAPI28 packets captured

1: 18:08:04.232989 802.1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
2: 18:08:04.234622 802.1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply
3: 18:08:05.223941 802.1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
4: 18:08:05.224872 802.1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply
5: 18:08:06.222309 802.1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
6: 18:08:06.223148 802.1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply
7: 18:08:07.220752 802.1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request
8: 18:08:07.221561 802.1Q vl an#1577 PO 192.168.101.1 > 192.168.103.1: icnp: echo reply

8 packets shown
Diese Ausgabe zeigt eine Ablaufverfolgung des ersten Pakets an. Die interessanten Bereiche:

- In Phase 12 wird der "Vorwartsfluss" angezeigt. Dies ist das LINA-Engine-Dispatch-Array (im
Grunde die interne Reihenfolge der Vorgange).

- Phase 13: FTD sendet das Paket an die Snort-Instanz.

- In Phase 14 wird das Snort-Urteil gefallt.

> show capture CAPI2 packet-number 1 trace detail
8 packets captured
1: 18:08:04.232989 000c. 2998. 3f ec a89d. 2193. 2293 0x8100 Length: 78
802. 1Q vl an#1577 PO 192.168.103.1 > 192.168.101.1: icnp: echo request (ttl 128, id 3346)
Phase: 1
Type: CAPTURE



output omitted ...

Phase: 12

Type: FLOW CREATI ON

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional I|nformation:

New flow created with id 195, packet dispatched to next nodul e
Modul e information for forward flow ...
snp_fp_inspect_ip_options

snp_fp_snort

snp_fp_inspect_icmp

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Modul e information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_inspect_icmp

snp_fp_snort

snp_fp_adjacency

snp_ fp_fragment

snp_ifc_stat

Phase: 13

Type: EXTERNAL-INSPECT
Subtype:

Result: ALLOW

Config:

Additional Information:
Application: 'SNORT Inspect'

Phase: 14

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Verdict: (pass-packet) allow this packet

output omitted ...

Resul t:

input-interface: QUTSIDE
i nput -status: up
input-line-status: up

out put-interface: OUTSIDE
out put-status: up

out put-1line-status: up
Action: allow

1 packet shown
>

Erfassungstool in Post-6.2 FMC-Softwareversionen

In FMC Version 6.2.x wurde ein neuer Paketerfassungs-Assistent eingefuhrt. Navigieren Sie zu
Gerate > Gerateverwaltung, und klicken Sie auf das Symbol Fehlerbehebung. Wahlen Sie dann
Erweiterte Fehlerbehebung und schliel3lich Erfassung mit Trace.



Overview Analysis Policies grEUTLION Objects AMP Intelligence

Device Management NAT VPN v QoS Platform Settings FlexConfig Certificates

By Group s )
Name Group Model License Type ‘ Access Control Poli...
3 FTD4110-2 ! . = [
R e e Firepower 4110 Threat ~ CiScO Firepower 4111 Base, Threat, Ma... Sl Bl & U‘ ‘ A ”

Wahlen Sie Erfassung hinzufiigen, um eine FTD-Erfassung zu erstellen:

Advanced Troubleshooting

FTD4110-2
File Download Threat Defense CLI Packet Tracer Capture w/Trace
€ Auto Refresh Interval (seconds): 10 Enable Auto Refresh ) Add Capture ‘
Na Interface Type Trace Buffer  Buffer Packet Buffer Protocol Source Destination Status
Mode Size Length Status
Add Capture 70X
Name*: CAPI Interface™: INSIDE e " SOU rCE lnterface
Match Criteria:
Protocol *: P bt ‘ I P Protocol
Source Host*®: 192.168.0.10 Source Network:
Dastination Destination
Host*: 192.168.2.10 Network:
SGT number: {0-65535) .
AI Circular buffer
Buffer:
Packet Size: 1518 14-1522 bytes Continuous Capture B Trace
Buffer Size: 524288 1534-33554432 * Stop when full Trace Count:
bytes

Die aktuellen Einschrankungen der FMC-Benutzeroberflache sind:
- Src- und Dst-Ports kénnen nicht angegeben werden

- Nur grundlegende IP-Protokolle kbnnen zugeordnet werden
- Erfassung flur ASP-Drops des LINA-Moduls kann nicht aktiviert werden

Problemumgehung: Verwenden der FTD-CLI

Sobald Sie eine Erfassung von der FMC-Benutzeroberflache aus anwenden, wird die Erfassung
ausgefihrt:



File Download Threat Defense CLI  Packet Tracer Clear the

€ Auto Refresh Interval (seconds): 10 Enable Auto Refresh ca ptu re «d Add Capture

Na... Interface Type Trace Buffer Buffer Packet Buffer Protocol Source Destination Status
Mode  Size Length  Status

CAPI  INSIDE raw-data v M 524288 1518 Capturing  IP 192.168.0.10 192.168.2.10 rmning 2 § o2 Il H

Pause the
capture

Save the capture
in pcap format

Erfassung auf FTD CLI:

> show capture

capture CAPI % ntf=I NSIDE% t ype rawdata trace interface INSIDE [Capturing - O bytes]
match ip host 192.168.0.10 host 192.168. 2. 10

>

Verfolgen eines echten Pakets mit Post-6.2 FMC

Auf FMC 6.2.x ermoglicht der Capture mit Trace-Assistent das Erfassen und Verfolgen echter
Pakete auf FTD:

Add Capture ? X

Name*: CAPI Interface™: INSIDE v

Match Criteria:

Protocol*: Ip v
Source Host*: 192.168.16.111 Source Network:

SGT number: (0-65533)
Buffer:
Packet Size: 1518 14-1522 bytes Continuous Capture ¥ Trace ? Trace ingress paCketS
Buffer Size: 524288 [1)53;—33554432 ® Stop when full Trace Count: | 50

Sie kénnen das verfolgte Paket in der FMC-Benutzeroberflache Uberprifen:



Advanced Troubleshooting

FTD4110-2

File Download Threat Defense CLI Packet Tracer Capture w/Trace

€ Auto Refresh Interval (seconds): |10 Enable Auto Refresh .d Add Capture

Name Interface Type Trace Buffer Buffer Packet Buffer Protocol Source Destination Status
Mode Size Length Status

CAPI  INSIDE raw-data v i 524288 1518 Capturing  IP 192.168.16.111 192.168.17.1 Ruming o7 { 2 [l B

(A Packets Shown: 1 / Packets Captured: 1 / Traces: 1

conTIg:

Additional Information:

Hew flow created with id 78, packet dispatched to next module

|:’halse:E,;E('IB'ERI'Js'flL-INSF’E(T The paCket iS traced

Type:

Subtype:

Result: ALLOW

Config:

Additional Information:
Application: "SNORT Inspect’

Phase: 14
Type: SNORT

| The Snort verdict

Config:

Additional Information:

Snort Trace:

Packet: ICMP

AppID: service ICMP (3581), application unk
Firewall: allow rule, 'Default Actjops on
NAP id 1, IPS id 2, Verdict PASS

ISnort Verdict: (pass-packet) allow this packet

FTD Packet Tracer-Dienstprogramm
Anforderungen

Verwenden Sie das Packet Tracer-Dienstprogramm flr diesen Fluss, und Uberprifen Sie, wie das
Paket intern verarbeitet wird:

Eingangsschnittstelle INNEN

Protokolle ICMP-Echoanfrage
Quell-IP 192.168.103.1
Ziel-IP 192.168.101.1
Lésung

Packet Tracer generiert ein virtuelles Paket. Wie in diesem Beispiel gezeigt, wird das Paket einer
Snort-Prifung unterzogen. Eine Erfassung, die gleichzeitig auf Snort-Ebene durchgefihrt wird
(Erfassungsverkehr), zeigt die ICMP-Echoanfrage an:

> packet-tracer input INSIDE icmp 192.168.103.1 8 0 192.168.101.1

Phase: 1

Type: CAPTURE

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nformation:
MAC Access |i st



Phase: 2
Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW
Confi g:
Implicit Rule

Addi tional |nformation:
MAC Access i st

Phase: 3

Type: ROUTE- LOOKUP

Subt ype: Resol ve Egress Interface

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

found next-hop 192.168.101.1 using egress ifc QUTSIDE

Phase: 4
Type: ACCESS- LI ST
Subt ype: | og
Resul t: ALLOW
Confi g:
access-group CSM FW ACL_ gl obal
access-1ist CSM FWACL_ advanced permit ip 192.168.103.0 255.255.255.0 192.168.101.0
255.255.255.0 rule-id 268436482 event-|og both
access-list CSM FWACL_ remark rule-id 268436482: ACCESS PCLI CY: FTD5515 - Mandatory/1
access-list CSM FWACL_ remark rule-id 268436482: L4 RULE: Al ow | CVWP
Additional Information:
This packet is sent to snort for additional processing where a verdict is reached

output omitted ...

Phase: 12

Type: FLOW CREATI ON

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

New flow created with id 203, packet dispatched to next nodul e

Phase: 13

Type: SNORT

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional Information:

Snort Trace:

Packet: | CWP

Appl D: service | CWP (3501), application unknown (0)
Firewall: allowrule, id 268440225, all ow

NAP id 2, IPSid 0, Verdict PASS

Snort Verdict: (pass-packet) allow this packet

Result: input-interface: INSIDE input-status: up input-line-status: up output-interface: OUTSIDE
out put-status: up output-line-status: up Action: allow >

Die Snort-Level-Erfassung zum Zeitpunkt des Packet-Tracer-Tests zeigt das virtuelle Paket:

> capture-traffic

Pl ease choose dormain to capture traffic from
0 - managenent 0
1 - Router



Sel ection? 1

Pl ease specify tcpdunp options desired

(or enter "?" for a list of supported options)

Options: -n

13:27:11.939755 IP 192.168.103.1 > 192.168.101.1: ICMP echo request, id 0, seq 0, length 8

Benutzeroberflache von Packet Tracer in Post-6.2 FMC-Softwareversionen

In FMC Version 6.2.x wurde das Packet Tracer Ul Tool vorgestellt. Der Zugriff auf das Tool erfolgt
auf die gleiche Weise wie auf das Erfassungstool, und Sie kbnnen Packet Tracer auf FTD Uber die
FMC-Benutzeroberflache ausfuhren:

Configuration Users Domains Integration Updates Licenses * Health *» Monitor
Advanced Troubleshooting
FTD4110-2
File Download Threat Defense CLI Capture w/Trace Th . t rf I
Select the packet type and supply the packet parameters. Click start to trace the packet. ‘
Packet type: TCP v Interface®: INSIDE ~
Source*: IP address (IPv4) v 192.168.0.10 Source Port™: 1111 v
Destination™: IP address (IPv4) v | 192.168.2.10 Destination Port™:  http N
c | TR Destination Mac
- G mher - ] . A -
SGT number: 1 imber. | (0-65533) VLAN ID: VLAN ID... |(1-4096) P
Output Format: summary “
Start Clear
Qutput N Raw
Phase: 1
Type: CAPTURE

&Jbtypl-e:

Additional Information:
MAC Access list

Dhaea—3

Zugeharige Informationen

- Firepower Threat Defense - Referenzhandbuch

- Versionshinweise fiur FirePOWER-System, Version 6.1.0

. Cisco Firepower Threat Defense - Konfigurationsleitfaden fir Firepower Device Manager,
Version 6.1

. Technischer Support und Dokumentation flir Cisco Systeme
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