Konfigurieren von FTD-Schnittstellen im Inline-
Pair-Modus
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Einfihrung

Dieses Dokument beschreibt die Konfiguration, Verifizierung und den Hintergrundbetrieb einer
Inline-Paare-Schnittstelle auf einer FirePOWER Threat Defense (FTD)-Appliance.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Firepower 4150 FTD (Code 6.1.0.x und 6.3.x)
- FirePOWER Management Center (FMC) (Code 6.1.0.x und 6.3.x)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Verwandte Produkte

Dieses Dokument kann auch mit den folgenden Hardware- und Softwareversionen verwendet
werden:

- ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X

- ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA555-X

- FPR2100, FPR4100, FPR9300

- VMware (ESXi), Amazon Web Services (AWS), Kernel-basiertes Virtual Machine (KVM)
- FTD Software Code 6.2.x oder héher

Hintergrundinformationen

FTD ist ein einheitliches Software-Image, das aus zwei Hauptmodulen besteht:

- LINA-Engine
- Snort-Engine
Diese Abbildung zeigt die Interaktion der beiden Engines:
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- Ein Paket geht in die Eingangs-Schnittstelle ein, und es wird von der LINA-Engine behandelt

- Wenn die FTD-Richtlinie dies vorschreibt, wird das Paket von der Snort Engine gepruft

- Die Snort-Engine gibt ein Urteil fir das Paket zurlick.

- Die LINA-Engine verwirft oder leitet das Paket basierend auf dem Urteil von Snort weiter.
FTD stellt zwei Bereitstellungsmodi und sechs Schnittstellenmodi bereit, wie im Bild gezeigt:
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Hinweis: Sie kdnnen Schnittstellenmodi auf einer einzigen FTD-Appliance kombinieren.

Im Folgenden finden Sie eine allgemeine Ubersicht iiber die verschiedenen Bereitstellungs- und

Schnittstellenmodi der FTD:
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Konfigurieren der Inline-Paare-Schnittstelle in FTD

Netzwerkdiagramm
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Anforderung

Konfigurieren Sie die physischen Schnittstellen e1/6 und e1/8 im Inline-Paare-Modus gemaf} den
folgenden Anforderungen:

Schnittstelle E1/6 E1/8

Name INNEN AUSSEN
Sicherheitszone INSIDE_ZONE AUSSENBEREICH
Name des Inline-Satzes Inline-Paar-1

Inline-Set-MTU 1500

FailSafe Aktiviert

Propagierter Link-Status Aktiviert
Ldsung
Schritt 1: Um die Konfiguration fur die einzelnen Schnittstellen durchzuflhren, navigieren Sie zu

Devices > Device Management (Gerate > Geratemanagement), wahlen Sie das entsprechende
Gerat aus, und wahlen Sie Edit (Bearbeiten) aus, wie im Bild gezeigt.

Overview Analysis Policies Qs Objects AMP Deploy System Help

Device Management MAT VPN Qos Platform Settings

By Group v *] |
Name ' Group ' Model ' License Type Access Control Policy ‘
4 | Ungrouped (9) l . l l ____
© fggglﬁgsq - Cisco Firepower 4150 Threat Defense Cisco Firepower 4150 Base, Threat, Malw...  FTD4100 ‘:| a

Geben Sie als Nachstes den Namen und die Option Aktiviert flr die Schnittstelle an, wie im Bild
gezeigt.



Edit Physical Interface

Mode: None

Name: INSIDE | Enabled

Security Zone: §  INSIDE_ZONE

Description:
m IPv4 IPv6  Advanced  Hardware Configuration
MTU: 1500 (64 - 9188)

Hinweis: Der Name ist der Name der Schnittstelle.

Ahnlich bei Schnittstelle Ethernet1/8. Das Endergebnis ist wie im Bild dargestellt.

Overview Analysis Policies sl Objects | AMP Deploy System Help v admin v

Device Management NAT VPN QoS Platform Settings

FTD4100 O Concel_

Cisco Firepower 4150 Threat Defense

Devices Routing Inline Sets DHCP

[ 1+ Add Interfaces -
Interface Logical Name Type Security Zo... MAC Address (Active/... IP Address
(7] Ethernet1/6 INSIDE Physical W
Q Ethermnet1/7 diagnostic Physical & P
o Ethernet1/8 QUTSIDE Physical &

Schritt 2: Konfigurieren Sie das Inline-Paar.

Navigieren Sie zu Inlinesétze > Inlinesatz hinzufiigen, wie im Bild gezeigt.



Deploy System Help v admin v
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Schritt 3: Konfigurieren Sie die allgemeinen Einstellungen gemal den im Bild angezeigten
Anforderungen.

Add Inline Set

m Advanced

Mame*: Inline-Pair-1

MTU*: 1500

Cd

FailSafe:

Selected Interface Pair

Available Interfaces Pairs &
, Search [ ] INSIDE<->OUTSIDE

INSIDE<-=>0UTSIDE

Hinweis: Failsafe ermdglicht, dass der Datenverkehr das Inline-Paar ungepriift durchlauft,
wenn die Schnittstellen-Puffer voll sind (normalerweise sichtbar, wenn das Gerat Gberladen
oder die Snort-Engine Uberladen ist). Die PuffergroRe der Schnittstelle wird dynamisch

zugewiesen.

Schritt 4: Aktivieren Sie die Option Propagate Link State (Propagate Link-Status) in den
erweiterten Einstellungen, wie im Bild gezeigt.



Add Inline Set
General Advanced

Tap Mode:
Propagate Link State:

Strict TCP Enforcement:

Durch die Ubertragung des Verbindungsstatus wird die zweite Schnittstelle im Inline-
Schnittstellenpaar automatisch deaktiviert, wenn eine der Schnittstellen im Inline-Set ausfallt.

Schritt 5: Speichern der Anderungen und Bereitstellen.

Uberpriifung

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Uberpriifen Sie die Inline-Paare-Konfiguration aus der FTD-CLI.

Losung

Melden Sie sich bei der FTD-CLI an, und Uberprifen Sie die Inline-Paare-Konfiguration:

> show i nline-set

Inline-set Inline-Pair-1
Mu is 1500 bytes
Fai | safe node is on/activated
Fai | secure node is off
Tap node is off
Propagate-link-state option is on
har dwar e- bypass node is disabl ed
Interface-Pair[1]:
Interface: Ethernetl/6 "I NSIDE"
Current-Status: UP
Interface: Ethernetl/8 "QUTSIDE"
Current-Status: UP
Bri dge Group ID: 509

Hinweis: Die Bridge-Gruppen-ID ist ein Wert, der sich von 0 unterscheidet. Wenn der Tap-
Modus aktiviert ist, ist er 0.

Schnittstellen- und Namensinformationen:



> show nameif

Interface Nane
Ethernetl/6 INSIDE

Et hernet 1/ 7 di agnostic
Ethernetl/8 OUTSIDE

>

Security
0
0
0

Uberpriifen Sie den Schnittstellenstatus:

> show interface ip brief

Interface | P- Addr ess
I nternal - Dat a0/ 0 unassi gned
I nternal -Data0O/ 1 unassi gned
I nt er nal - Dat a0/ 2 169.254.1.1
Ethernetl/6 unassigned
Et hernet1/7 unassi gned
Ethernetl/8 unassigned

Uberpriifen Sie die Informationen zur physischen Schnittstelle:

> show interface el/6
Interface Ethernetl/6 "INSIDE", is up,

OK? Met hod Status
YES unset up
YES unset up
YES unset up
YES unset wup
YES unset up
YES unset wup

line protocol is up

Hardware is EtherSvl, BW 1000 Mips, DLY 1000 usec

MAC address 5897. bdb9. 770e, MIU

IPS Interface-Mode: inline, Inline-Set: Inline-Pair-1

| P address unassi gned
Traffic Statistics for "I NSIDE":
468 packets input, 47627 bytes
12 packets output, 4750 bytes
packets dropped

1
m
m nute output rate 0 pkts/sec
m nute drop rate, 0 pkts/sec
m
m

nute output rate 0 pkts/sec
m nute drop rate, 0 pkts/sec
>show interface el/8
Interface Ethernetl/8 "OUTSIDE", is up,

(G2 RS2 IO B i e

1500

nute input rate 0 pkts/sec, 200 bytes/sec

7 bytes/sec

nute input rate 0 pkts/sec, 96 bytes/sec

8 bytes/sec

line protocol is up

Hardware is EtherSvl, BW 1000 Mips, DLY 1000 usec

MAC address 5897. bdb9. 774d, MIu

IPS Interface-Mode: inline, Inline-Set:

| P address unassi gned
Traffic Statistics for "QUTSI DE":
12 packets input, 4486 bytes
470 packets output, 54089 bytes
packets dropped

0

m

m nute output rate 0 pkts/sec
m nute drop rate, 0 pkts/sec
m
m
m

nute output rate 0 pkts/sec
nute drop rate, O pkts/sec

(G2 RS2 RO B i e

1500

nute input rate 0 pkts/sec, 7 bytes/sec

212 bytes/sec

nute input rate 0 pkts/sec, 7 bytes/sec

106 bytes/sec

Inline-Pair-1

Pr ot oco
up
up
up
up
up
up



Uberpriifen des Betriebs der FTD-Inline-Schnittstelle

In diesem Abschnitt werden die folgenden Uberpriifungen erléutert, um die Inline-Paare-Operation
zu Uberprufen:

- Uberpriifung 1. Mit Packet-Tracer

. Uberpriifung 2. Aktivieren der Erfassung mit Trace und Senden eines TCP-Pakets zur
Synchronisierung/Bestatigung (SYN/ACK) Uber das Inline-Paar

- Uberpriifung 3. Uberwachung von FTD-Datenverkehr mithilfe von Firewall-Engine-Debugging

. Uberpriifung 4. Uberpriifen der Link-State-Weiterleitungsfunktion

- Uberpriifung 5. Konfigurieren der NAT (Static Network Address Translation)

Ldsung
Architekturtbersicht

Wenn zwei FTD-Schnittstellen im Inline-Pair-Modus arbeiten, wird ein Paket wie im Bild gezeigt
behandelt.

Snort Instance

4
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Defrag * Malware “'
orRoP  Policy DROP DROP Snort Verdict DROF DROP
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Data Path

Hinweis: Nur physische Schnittstellen kbnnen einem Inline-Paarsatz angehdren.

Grundlegende Theorie

- Wenn Sie ein Inline-Paar konfigurieren, werden physische Schnittstellen 2 intern Gberbrickt

- Sehr ahnlich wie klassisches Inline Intrusion Prevention System (IPS)

- Verflgbar im Bereitstellungsmodus Routed oder Transparent

- Die meisten LINA-Engine-Funktionen (NAT, Routing usw.) sind flir Datenfllisse, die ein Inline-
Paar durchlaufen, nicht verfugbar

- Transitverkehr kann verworfen werden

- Es werden einige LINA-Engine-Prifungen und vollstdndige Snort Engine-Prifungen
angewendet.

Der letzte Punkt kann visualisiert werden, wie im Bild gezeigt:
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Uberpriifung 1. Mit Packet-Tracer

Die Packet-Tracer-Ausgabe, die ein Paket emuliert, das das Inline-Paar passiert, wobei die
wichtigsten Punkte hervorgehoben werden:

> packet-tracer input INSIDE tcp 192.168.201.50 1111 192.168.202.50 80

Phase: 1

Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW

Confi g:

Inplicit Rule

Addi tional Information:
MAC Access |i st

Phase: 2

Type: NGIPS-MODE

Subt ype: ngi ps- node

Resul t: ALLOW

Confi g:

Addi tional |Infornation:

The flow ingressed an interface configured for NGIPS mode and NGIPS services will be applied

Phase: 3
Type: ACCESS-LIST
Subt ype: | og
Resul t: ALLOW
Confi g:
access-group CSM FWACL_ gl oba
access-list CSM FWACL_ advanced permt ip any any rule-id 268438528
access-list CSM FWACL_ remark rule-id 268438528: ACCESS POLI CY: FTD4100 - Default/1
access-list CSM FWACL_ remark rule-id 268438528: L4 RULE: DEFAULT ACTI ON RULE
Additional Information:
This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 4

Type: NGIPS-EGRESS-INTERFACE-LOOKUP

Subt ype: Resol ve Egress Interface

Resul t: ALLOW

Confi g:

Additional Information:

Ingress interface INSIDE is in NGIPS inline mode.

Egress interface OUTSIDE is determined by inline-set configuration



Phase: 5

Type: FLOW-CREATION

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

New flow created with id 106, packet dispatched to next nodul e

Resul t:

input-interface: |NSIDE
i nput -status: up
input-line-status: up
Action: allow

>

Uberpriifung 2. Senden von TCP-SYN/ACK-Paketen ber Inline-Paar

Sie kdnnen TCP-SYN/ACK-Pakete mithilfe eines Pakets generieren, das ein Dienstprogramm wie
Scapy erstellt. Diese Syntax generiert 3 Pakete mit aktivierten SYN/ACK-Flags:

r oot @KALI| : ~# scapy
INFO Can't inmport python gnuplot wapper . Wn't be able to plot.
WARNI NG No route found for IPv6 destination :: (no default route?)
Wel come to Scapy (2.2.0)
>>> conf.iface='ethO'
>>> packet = IP(dst="192.168.201.60")/TCP(flags="SA",dport=80)
>>> gyn ack=[]
>>> for i in range(0,3): # Send 3 packets
syn_ack.extend (packet)

>>> gend(syn_ack)

Aktivieren Sie diese Erfassung uber FTD-CLI, und senden Sie einige TCP-SYN/ACK-Pakete:

> capture CAPI interface INSIDE trace match ip host 192.168.201.60 any
>capture CAPO interface OUTSIDE match ip host 192.168.201.60 any
>

Nachdem Sie die Pakete Uber FTD gesendet haben, wird eine Verbindung angezeigt, die erstellt
wurde:

> show conn detail

1 in use, 34 nost used

Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,
b - TCP state-bypass or nailed,

- CTIQBE nedia, ¢ - cluster centrali zed,

- DNS, d - dunp, E - outside back connection, e - sem-distributed,

- initiator FIN, f - responder FIN,

- group, g - MCP, H- H 323, h - H225.0, | - initiator data,

- inconplete, J - GIP, j - GIP data, K - GIP t3-response

- Skinny nedia, M- SMIP data, m- SIP nedia, N - inspected by Snort, n - GJP
responder data, P - inside back connecti on,

- SQ.*Net data, R - initiator acknow edged FIN,
- UDP SUNRPC, r - responder acknow edged FIN,
- SIP, t - SIP transient, U - up,

- VPN orphan, v - M3UA W- WAAS,

- secondary domai n backup,

s <HTL OX TEOTMUO



X - inspected by service nodul e,
X - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

TCP Inline-Pair-1:OUTSIDE(OUTSIDE): 192.168.201.60/80 Inline-Pair-1:INSIDE(INSIDE):

192.168.201.50/20,
flags b N, idle 13s, uptine 13s, timeout 1hOm bytes 0

Hinweis: b-Flag - Eine klassische ASA wurde ein unerwtinschtes SYN/ACK-Paket verwerfen,
wenn der TCP-State-Bypass nicht aktiviert wurde. Eine FTD-Schnittstelle im Inline-Pair-
Modus verarbeitet eine TCP-Verbindung im TCP-Zustandsumgehungsmodus und verwirft
keine TCP-Pakete, die nicht zu den bereits vorhandenen Verbindungen gehoren.

Hinweis: N-Markierung - Das Paket wird von der FTD Snort Engine gepruft.

Die Aufzeichnungen belegen dies, da Sie die drei Pakete sehen kdnnen, die die FTD passieren:

> show capture CAPI

3 packets captured

1. 15:27:54.327146 192.168. 201. 50. 20 > 192. 168. 201. 60.80: s 0:0(0) ack 0 win 8192
2: 15:27:54. 330000 192.168. 201. 50. 20 > 192. 168. 201. 60.80: s 0:0(0) ack 0 win 8192
3: 15:27:54. 332517 192.168. 201. 50. 20 > 192. 168. 201. 60.80: s 0:0(0) ack 0 win 8192

3 packets shown
>

3 Pakete verlassen das FTD-Gerét:

> show capture CAPO

3 packets captured

1: 15:27:54.327299 192.168. 201. 50. 20 > 192. 168. 201. 60.80: s 0:0(0) ack 0 win 8192
2: 15:27:54. 330030 192.168. 201. 50. 20 > 192. 168. 201. 60.80: s 0:0(0) ack 0 win 8192
3: 15:27:54. 332548 192.168. 201. 50. 20 > 192. 168. 201. 60.80: s 0:0(0) ack 0 win 8192

3 packets shown
>

Mit Trace des ersten Erfassungspakets werden einige zusatzliche Informationen angezeigt, z. B.
das Snort Engine-Urteil:

> show capture CAPI packet-number 1 trace
3 packets captured

1. 15:27:54.327146 192. 168. 201.50. 20 > 192. 168.201.60.80: s 0:0(0) ack 0 win 8192
Phase: 1
Type: CAPTURE
Subt ype:
Resul t: ALLOW
Confi g:
Addi tional |nformation:
MAC Access |i st



Phase: 2
Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW
Confi g:
Implicit Rule

Addi tional |nformation:
MAC Access i st

Phase: 3

Type: NGIPS-MODE

Subtype: ngips-mode

Result: ALLOW

Config:

Additional Information:

The flow ingressed an interface configured for NGIPS mode and NGIPS services will be applied

Phase: 4

Type: ACCESS- LI ST

Subt ype: | og

Resul t: ALLOW

Confi g:

access-group CSM FW ACL_ gl obal

access-list CSM FWACL_ advanced permt ip any any rule-id 268438528

access-list CSM FWACL_ remark rule-id 268438528: ACCESS PCLI CY: FTD4100 - Default/1
access-list CSM FWACL_ remark rule-id 268438528: L4 RULE: DEFAULT ACTI ON RULE
Additional Information:

This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 5

Type: NGIPS-EGRESS-INTERFACE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

Ingress interface INSIDE is in NGIPS inline mode.

Egress interface OUTSIDE is determined by inline-set configuration

Phase: 6

Type: FLOW CREATI ON

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

New flow created with id 282, packet dispatched to next nodul e

Phase: 7

Type: EXTERNAL-INSPECT

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nformation:
Application: 'SNORT Inspect'

Phase: 8

Type: SNORT

Subt ype:

Result: ALLOW

Confi g:

Additional Information:

Snort Verdict: (pass-packet) allow this packet

Phase: 9
Type: CAPTURE



Subt ype:

Resul t: ALLOW

Confi g:

Addi tional I|nformation:
MAC Access |i st

Resul t:

input-interface: QUTSIDE
i nput -status: up
input-line-status: up
Action: allow

1 packet shown
>

Der Trace des zweiten aufgezeichneten Pakets zeigt, dass das Paket mit einer vorhandenen
Verbindung Ubereinstimmt, sodass es die ACL-Prifung umgeht, aber trotzdem von der Snort-
Engine Uberprift wird:

> show capture CAPI packet-number 2 trace
3 packets captured

2: 15:27:54.330000 192.168. 201. 50. 20 > 192.168.201.60.80: s 0:0(0) ack O win 8192
Phase: 1
Type: CAPTURE
Subt ype:
Resul t: ALLOW
Config:
Addi ti onal Infornmation:
MAC Access |i st

Phase: 2

Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW

Config:

Implicit Rule
Addi ti onal Infornmation:
MAC Access |i st

Phase: 3

Type: FLOW-LOOKUP

Subtype:ing

Result: ALLOW

Config:

Additional Information:

Found flow with id 282, using existing flow

Phase: 4

Type: EXTERNAL-INSPECT

Subt ype:

Resul t: ALLOW

Config:

Additional Information:
Application: 'SNORT Inspect'



Phase: 5

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Verdict: (pass-packet) allow this packet

Phase: 6

Type: CAPTURE

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nformation:
MAC Access |i st

Resul t:

i nput-interface: OUTSIDE
i nput -status: up
input-line-status: up
Action: allow

1 packet shown
>

Uberpriifung 3. Firewall-Engine-Debug fiir zuldssigen Datenverkehr

Firewall-Engine-Debugging wird fiir bestimmte Komponenten der FTD Snort Engine ausgefiihrt,
wie die Zugriffskontrollrichtlinie, wie im Bild gezeigt:

Snort Instance

4

Defrag
DROFP  Policy

oRcE Snort Verdict °R°P

ast Path
Data Path

1
Defrag Policy b m o = = =

Wenn Sie die TCP-SYN/ACK-Pakete uber das Inline-Paar senden, sehen Sie in der Debug-
Ausgabe:

> gystem support firewall-engine-debug

Pl ease specify an | P protocol: tep

Pl ease specify a client |P address:

Pl ease specify a client port:

Pl ease specify a server |P address: 192.168.201.60
Pl ease specify a server port: 80

Monitoring firewall engi ne debug nessages



192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 New session

192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 using HW or preset rule order 3, id 268438528
action Allow and prefilter rule 0

192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 allow action

192.168.201.60-80 > 192.168.201.50-20 6 AS 4 I 12 Deleting session

Uberpriifung 4. Uberpriifen der Link-State-Ubertragung

Aktivieren Sie die Pufferprotokollierung auf FTD, und schalten Sie den mit der e1/6-Schnittstelle
verbundenen Switch-Port aus. Bei FTD CLI sind beide Schnittstellen ausgefallen:

> show interface ip brief

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
I nternal - Dat a0/ 0 unassi gned YES unset up up

I nternal -Data0O/ 1 unassi gned YES unset up up

I nt er nal - Dat a0/ 2 169.254.1.1 YES unset up up
Ethernetl/6 unassigned YES unset down down

Et hernet1/7 unassi gned YES unset up up
Ethernetl/8 unassigned YES unset administratively down up

>

Die FTD-Protokolle werden angezeigt:

> show logging

Jan 03 2017 15:53:19: %ASA-4-411002: Line protocol on Interface Ethernetl/6, changed state to
down

Jan 03 2017 15:53:19: %ASA-4-411004: Interface OUTSIDE, changed state to administratively down
Jan 03 2017 15:53:19: %ASA-4-411004: Interface Ethernetl/8, changed state to administratively
down

Jan 03 2017 15:53:19: %ASA-4-812005: Link-State-Propagation activated on inline-pair due to
failure of interface Ethernetl/6 (INSIDE) bringing down pair interface Ethernetl/8 (OUTSIDE)

>

Der Inline-Set-Status zeigt den Status der beiden Schnittstellenmember an:

> show inline-set

Inline-set Inline-Pair-1
Mu is 1500 bytes
Fai | saf e node is on/activated
Fai | secure node is off
Tap node is off
Propagate-link-state option is on
har dwar e- bypass node is di sabl ed
Interface-Pair[1l]:
Interface: Ethernetl/6é "INSIDE"
Current-Status: Down (Propagate-Link-State-Activated)
Interface: Ethernetl/8 "OUTSIDE"
Current-Status: Down (Down-By-Propagate-Link-State)
Bridge G oup ID: 509
>

Beachten Sie den Unterschied im Status der beiden Schnittstellen:



> show interface el/6
Interface Ethernetl/6 "INSIDE", is down, line protocol is down
Hardware is EtherSvl, BW 1000 Mops, DLY 1000 usec

MAC address 5897. bdb9. 770e, MIU 1500
IPS Interface-Mode: inline, Inline-Set: Inline-Pair-1
Propagate-Link-State-Activated
| P address unassi gned

Traffic Statistics for "INSIDE":

3393 packets input, 234923 bytes

120 packets output, 49174 bytes

1 packets dropped

mnute input rate 0 pkts/sec, 0 bytes/sec

m nute output rate 0 pkts/sec, O bytes/sec

m nute drop rate, O pkts/sec

mnute input rate 0 pkts/sec, 6 bytes/sec

m nute output rate 0 pkts/sec, 3 bytes/sec

m nute drop rate, O pkts/sec

[S1 IS B o) B i e T ]

>

Und firr die Ethernet1/8-Schnittstelle:

> show interface el/8
Interface Ethernetl/8 "OUTSIDE", is administratively down, line protocol is up
Hardware is EtherSvl, BW 1000 Mips, DLY 1000 usec
MAC address 5897. bdbh9. 774d, MrU 1500
IPS Interface-Mdde: inline, Inline-Set: Inline-Pair-1
Down-By-Propagate-Link-State
| P address unassi gned
Traffic Statistics for "QUTSI DE":
120 packets input, 46664 bytes
3391 packets output, 298455 bytes
0 packets dropped
mnute input rate 0 pkts/sec, 0 bytes/sec
nute output rate O pkts/sec, 0 bytes/sec
nute drop rate, O pkts/sec
nute input rate 0 pkts/sec, 3 bytes/sec
nute output rate O pkts/sec, 8 bytes/sec
nute drop rate, O pkts/sec

[3,J3, G, RSN
3.3 3 3 3

>

Nachdem Sie den Switch-Port erneut aktiviert haben, werden folgende FTD-Protokolle angezeigt:

> show logging

Jan 03 2017 15:59:35: %ASA-4-411001: Line protocol on Interface Ethernetl/6, changed state to up
Jan 03 2017 15:59: 35: %ASA-4-411003: Interface Ethernetl/8, changed state to administratively up
Jan 03 2017 15:59: 35: %ASA-4-411003: Interface OUTSIDE, changed state to administratively up

Jan 03 2017 15:59: 35: %ASA- 4-812006: Link-State-Propagation de-activated on inline-pair due to
recovery of interface Ethernetl/6(INSIDE) bringing up pair interface Ethernetl/8 (OUTSIDE)

>

Uberpriifung 5. Konfigurieren der statischen NAT

Losung

NAT wird flr Schnittstellen, die im Inline-, Inline-Tap- oder passiven Modus betrieben werden,
nicht unterstitzt:

http://www.cisco.com/c/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-
quide-v601/Network Address Translation NAT for Threat Defense.html



/content/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-guide-v601/Network_Address_Translation__NAT__for_Threat_Defense.html
/content/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-guide-v601/Network_Address_Translation__NAT__for_Threat_Defense.html

Blockieren von Paketen im Inline-Paare-Schnittstellenmodus

Erstellen Sie eine Blockregel, senden Sie Datenverkehr Uber das FTD Inline-Paar, und
beobachten Sie das Verhalten wie im Bild gezeigt.

Security Intelligence ~ HTTP Responses  Advanced
#8 Filter by Device © Add Category (@ AddRule | Search Rules d

w Mandatory - FTD4100 (1-1)

=2 192.168.201.0/24  any

w Default - FTD4100 (-)

There are no rules in this section. Add Rule or Add Category

Default Action Intrusion Prevention: Balanced Security and Connectivity v 5 !

Losung

Aktivieren Sie die Erfassung mit Ablaufverfolgung, und senden Sie die SYN/ACK-Pakete Uber das
FTD-Inline-Paar. Der Datenverkehr wird blockiert:

> show capture

capture CAPlI type rawdata trace interface |NSIDE [Capturing - 210 bytes]
match i p host 192.168.201. 60 any

capture CAPO type rawdata interface OUTSI DE [Capturing - 0 bytes]
match i p host 192.168.201. 60 any

Mit der Ablaufverfolgung zeigt ein Paket Folgendes an:

> show capture CAPI packet-number 1 trace
3 packets captured

1: 16:12:55. 785085 192.168.201.50.20 > 192.168.201.60.80: S 0:0(0) ack 0 win 8192
Phase: 1
Type: CAPTURE
Subt ype:
Resul t: ALLOW
Config:
Addi tional Information
MAC Access |i st

Phase: 2

Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW

Config:

Implicit Rule

Addi tional Information
MAC Access |i st

Phase: 3

Type: NGIPS-MODE
Subtype: ngips-mode
Resul t: ALLOW



Confi g:
Additional Information:
The flow ingressed an interface configured for NGIPS mode and NGIPS services will be applied

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: DROP

Confi g:

access-group CSM FW ACL_ gl obal

access-1ist CSM FWACL_ advanced deny ip 192.168.201. 0 255.255.255.0 any rule-id 268441600
event-log flowstart

access-list CSM FWACL_ remark rule-id 268441600: ACCESS PCLI CY: FTD4100 - Mandatory/1
access-list CSM FWACL_ remark rule-id 268441600: L4 RULE: Rule 1

Additional Information:

Resul t:

input-interface: |NSIDE

i nput -status: up

input-line-status: up

Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule

1 packet shown

In dieser Spur ist zu erkennen, dass das Paket von der FTD LINA Engine verworfen und nicht an
die FTD Snort Engine weitergeleitet wurde.

Inline-Paarmodus mit TapP konfigurieren

Aktivieren Sie den Tap-Modus im Inline-Paar.

Lésung

Navigieren Sie zu Gerate > Geratemanagement > Inlinesétze > Inlinesatz bearbeiten > Erweitert,
und aktivieren Sie den im Bild angezeigten Modus.

Edit Inline Set
General Advanced

Tap Mode: il

Propagate Link State:

Strict TCP Enforcement:




Uberpriifung

> show inline-set

Inline-set Inline-Pair-1
Mu is 1500 bytes
Fai | safe nmode is on/activated
Fai | secure nmode is off
Tap mode is on
Propagate-1ink-state option is on
har dwar e- bypass node is disabl ed
Interface-Pair[1]:
Interface: Ethernetl1l/6 "I NSIDE"
Current-Status: UP
Interface: Ethernetl/8 "QUTSI DE"
Current-Status: UP
Bridge Goup ID 0

Uberpriifung des FTD-Inline-Paars mit Tap-Interface-Operation

Grundlegende Theorie

- Wenn Sie ein Inline-Paar mit Tap 2 konfigurieren, werden physische Schnittstellen intern
Uberbruckt

- Es ist im Routed- oder Transparent Deployment-Modus verfigbar

- Die meisten LINA-Engine-Funktionen (NAT, Routing usw.) sind fur Datenflisse, die das Inline-
Paar durchlaufen, nicht verfigbar

- Tatsachlicher Datenverkehr kann nicht verworfen werden

. Es werden einige LINA-Engine-Uberpriifungen angewendet, zusammen mit vollstandigen
Snort Engine-Prifungen flir eine Kopie des tatsachlichen Datenverkehrs.

Der letzte Punkt ist, wie im Bild gezeigt:




Das Inline-Paar mit dem Tap-Modus verwirft den Transitverkehr nicht. Mit der Nachverfolgung
eines Pakets wird Folgendes bestatigt:

> show capture CAPI packet-number 2 trace
3 packets captured

2: 13:34:30.685084 192.168. 201.50. 20 > 192.168.201.60.80: S 0:0(0) win 8192
Phase: 1
Type: CAPTURE
Subt ype:
Resul t: ALLOW
Config:
Addi tional Infornmation:
MAC Access |i st

Phase: 2

Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW

Config:

Implicit Rule

Addi tional Infornmation:
MAC Access |i st

Phase: 3

Type: NGIPS-MODE

Subtype: ngips-mode

Resul t: ALLOW

Config:

Addi tional |nfornation:

The flow ingressed an interface configured for NGIPS mode and NGIPS services will be applied

Phase: 4

Type: ACCESS-LIST

Subtype: log

Result: WOULD HAVE DROPPED

Config:

access-group CSM FW ACL_ gl oba

access-list CSM FWACL_ advanced deny ip 192.168.201.0 255.255.255.0 any rule-id 268441600
event-log flowstart

access-list CSM FWACL_ remark rule-id 268441600: ACCESS PCLI CY: FTD4100 - Mandatory/1
access-list CSM FWACL_ remark rule-id 268441600: L4 RULE: Rule 1

Addi tional |nfornation:

Resul t:

input-interface: |NSIDE

i nput-status: up

input-line-status: up

Action: Access-list would have dropped, but packet forwarded due to inline-tap

1 packet shown
>



Inline-Paar und Etherchannel

Sie haben zwei Moglichkeiten, ein Inline-Paar mit einem EtherChannel zu konfigurieren:

1. Etherchannel wird Gber FTD terminiert
2. Etherchannel Uber FTD (erfordert FXOS-Code 2.3.1.3 und hdher)

Etherchannel wird tiber FTD terminiert

FTD Active
P03 l l F' 5
Po33 0 = P33
L <>
e — mllne set ——
e inline-set T
Po55 . P05 0 Po55
-
FTD Standbﬁ_.r
EtherChannels auf SW-A:

SW A# show etherchannel summary | i Po33|Po55
33 Po33( SU) LACP G 3/11(P)
35 Po35( SU) LACP G 2/ 33(P)

EtherChannels auf SW-B:

SW B# show etherchannel summary | i Po33|Po55
33 Po33( SU) LACP G 1/ 0/ 3(P)
55 Po55( SU) LACP G 1/ 0/ 4(P)

Der Datenverkehr wird Gber die aktive FTD weitergeleitet, basierend auf dem MAC-Adresslernen:

SW B# show mac address-table address 0017 .dfd6.ec00
Mac Address Table

VI an Mac Address Type Ports

201 0017. df d6. ec00 DYNAM C Po33
Total Mac Addresses for this criterion: 1

Die Inline-Einstellung fir FTD:

FTD# show inline-set

I nline-set SET1



Mu is 1500 bytes
Fai | -open for snort down is on
Fai | -open for snort busy is off
Tap node is off
Propagate-link-state option is off
har dwar e- bypass node is disabl ed
Interface-Pair[1]:
Interface: Port-channel3 "INSIDE"
Current-Status: UP
Interface: Port-channel5 "OUTSIDE"
Current-Status: UP
Bridge Goup ID: 775

Hinweis: Bei einem FTD-Failover hangt der Datenverkehrsausfall hauptsachlich von der Zeit
ab, die die Switches bendtigen, um die MAC-Adresse des Remote-Peers zu ermitteln.

Etherchannel Uber FTD

FTD Active
E1l/3m mE1/S
Po33 u - Po33
R [
=T mN, an <>
% i :—Eii inline-set ———]
o> inline-set T
POSS £1/3 :G: E1/5 PO5S5
B [ |
. LA
FTD Standby
EtherChannels auf SW-A:
SW A# show etherchannel summary | i Po33|Po55
33 P033( SU) LACP G 3/ 11(P)
55 Po55( SD) LACP G 3/ 7(1)
Die LACP-Pakete, die das Standby-FTD durchlaufen, werden blockiert:
FTD# capture ASP type asp-drop fo-standby
FTD# show capture ASP | i 0180.c200.0002
29: 15:28:32. 658123 aof 8. 4991. ba03 0180. c200. 0002 0x8809 Length: 124
70: 15:28:47.248262 f0f 7. 556a. 11e2 0180.c200. 0002 0x8809 Length: 124

EtherChannels auf SW-B:

SW B# show etherchannel summary | i Po33|Po55
33 P033( SU) LACP G 1/ 0/ 3(P)
55 Po55( SD) LACP G 1/ 0/ 4(s)

Der Datenverkehr wird Gber die aktive FTD weitergeleitet, basierend auf dem MAC-Adresslernen:



SW B# show mac address-table address 0017 .dfd6.ec00
Mac Address Tabl e

VI an Mac Address Type Ports

201 0017. df d6. ec00

DYNAM C Po33

Total Mac Addresses for this criterion: 1

Die Inline-Einstellung fir FTD:

FTD# show inline-set

Inline-set SET1

Mu is 1500 bytes

Fail -open for snort down is on
Fail -open for snort busy is off
Tap node is off
Propagate-link-state option is off
har dwar e- bypass node is disabl ed
Interface-Pair[1]:

Interface:

Ethernetl/3 "INSIDE"

Current-Status: UP

Interface:

Ethernetl/5 "OUTSIDE"

Current-Status: UP
Bridge Goup ID 519

Vorsicht: In diesem Szenario hangt die Konvergenzzeit bei einem FTD-Failover-Ereignis
hauptsachlich von der Etherchannel-LACP-Aushandlung ab und kann je nach Dauer des
Ausfalls etwas langer dauern. Wenn der Etherchannel-Modus eingeschaltet ist (kein LACP),
hangt die Konvergenzzeit vom Lernen der MAC-Adresse ab.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung

verfligbar.

Vergleich: Inline-Paar und Inline-Paar mit Tasten

Inline-Satz
anzeigen

Inline-Paar

> Inline-Satz anzeigen

Inline-Set Inline-Paar-1
MTU betragt 1.500 Byte
Der Failsafe-Modus ist aktiviert/aktiviert.
Der ausgefallene Modus ist deaktiviert.
Der Tap-Modus ist deaktiviert.
Option "Propagate-Link-State" ist aktiviert
Der Hardware-Umgehungsmodus ist deaktiviert.
Schnittstellenpaar([1]:
Schnittstelle: Ethernet1/6 "INSIDE"
Aktueller Status: UP
Schnittstelle: Ethernet1/8 "AUSSEN"
Aktueller Status: UP
Bridge-Gruppen-ID: 509
>
> Schnittstelle e1/6 anzeigen

Anzeigeschni Schnittstelle Ethernet1/6 "INSIDE", ist aktiv, Leitungsprotokoll ist aktiv

ttstelle

Hardware ist EtherSVI, BW 1000 Mbit/s, DLY 1000 ps
MAC-Adresse 5897.bdb9.770e, MTU 1500
IPS-Schnittstellenmodus: Inline, Inline-Set: Inline-Paar-1

Inline-Paar mit Tap

> Inline-Satz anzeigen

Inline-Set Inline-Paar-1
MTU betragt 1.500 Byte
Der Failsafe-Modus ist aktiviert/aktiviert.
Der ausgefallene Modus ist deaktiviert.
Tap-Modus ist aktiviert.
Option "Propagate-Link-State" ist aktiviert
Der Hardware-Umgehungsmodus ist deaktiviert.
Schnittstellenpaar[1]:
Schnittstelle: Ethernet1/6 "INSIDE"
Aktueller Status: UP
Schnittstelle: Ethernet1/8 "AUSSEN"
Aktueller Status: UP
Bridge-Gruppen-ID: 0
>
> Schnittstelle e1/6 anzeigen
Schnittstelle Ethernet1/6 "INSIDE", ist aktiv, Leitungsprotokoll ist aktiv
Hardware ist EtherSVI, BW 1000 Mbit/s, DLY 1000 us
MAC-Adresse 5897.bdb9.770e, MTU 1500
IPS-Schnittstellenmodus: Inline-Tap, Inline-Set: Inline-Paar-1



So
behandeln
Sie Paket mit
Blockregel

IP-Adresse nicht zugewiesen
Datenverkehrsstatistiken fir "INSIDE":
3.957 Paketen-Eingang, 26.4913 Byte
Ausgabe von 144 Paketen, 58664 Byte
4 Pakete verworfen
Eine Minute Eingangsrate 0 Pkte/s, 26 Byte/s
Eine Minute Ausgangsrate 0 Pkte/s, 7 Byte/s
Verlustrate von 1 Minute, 0 Pkte/s
5-Minuten-Eingangsrate 0 Pkte/s, 28 Byte/s
5-Minuten-Ausgaberate 0 Pkte/s, 9 Byte/s
5-Minuten-Verlustrate, 0 Pkte/s
>Schnittstelle e1/8 anzeigen
Schnittstelle Ethernet1/8 "OUTSIDE", ist aktiv, Leitungsprotokoll ist aktiv
Hardware ist EtherSVI, BW 1000 Mbit/s, DLY 1000 us
MAC-Adresse 5897.bdb9.774d, MTU 1500
IPS-Schnittstellenmodus: Inline, Inline-Set: Inline-Paar-1
IP-Adresse nicht zugewiesen
Datenverkehrsstatistiken fur "AUSSEN":
Eingabe von 144 Paketen, 55634 Byte
3954 Pakete Ausgabe, 339987 Byte
0 Pakete verworfen
Eine Minute Eingangsrate 0 Pkte/s, 7 Byte/s
Eine Minute Ausgangsrate 0 Pkte/s, 37 Byte/s
Verlustrate von 1 Minute, 0 Pkte/s
5-Minuten-Eingangsrate 0 Pkte/s, 8 Byte/s
5 Minuten Ausgangsrate 0 Pkte/s, 39 Byte/s
5-Minuten-Verlustrate, 0 Pkte/s
>

> CAPI Packet-Number 1 Trace fiir die CAPI-Erfassung anzeigen
3 erfasste Pakete

1:16:12:55.785085 192.168.201.50.20 > 192.168.201.60.80: S 0:0(0) ack 0 win
8192
Phase: 1
Typ: ERFASSEN
Untertyp:
Ergebnis: ZULASSEN
Konfiguration:
Zuséatzliche Informationen:
MAC-Zugriffsliste

Phase: 2

Typ: ZUGRIFFSLISTE
Untertyp:

Ergebnis: ZULASSEN
Konfiguration:

Implizite Regel
Zusétzliche Informationen:
MAC-Zugriffsliste

Phase: 3

Typ: NGIPS-MODUS

Untertyp: NGIPS-Modus

Ergebnis: ZULASSEN

Konfiguration:

Zuséatzliche Informationen:

Der eingehende Datenfluss, eine fiir den NGIPS-Modus konfigurierte Schnittstelle
und NGIPS-Services werden angewendet.

Phase: 4

Typ: ZUGRIFFSLISTE

Untertyp: Protokoll

Ergebnis: VERLOREN

Konfiguration:

Zugriffsgruppe CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip 192.168.201.0 255.255.255.0 any
regel-id 268441600 event-log flow-start

access-list CSM_FW_ACL_ Hinweis zur Regel-ID 268441600:
ZUGRIFFSRICHTLINIE: FTD4100 - Obligatorisch/1

access-list CSM_FW_ACL_ Hinweis zur Regel-ID 268441600: L4-REGEL: Regel 1
Zusatzliche Informationen:

Ergebnis:

Eingabeschnittstelle: INNEN

Eingabestatus: hochfahren

Eingabezeilenstatus: hochfahren

Aktion: Tropfen

Griinde fiir Verwerfen: (acl-drop) Fluss wird durch konfigurierte Regel abgelehnt

1 Paket angezeigt
>

Zusammenfassung

IP-Adresse nicht zugewiesen
Datenverkehrsstatistiken fir "INSIDE":
Eingabe von 24 Paketen, 1378 Byte
0 Paketausgabe, 0 Byte
24 Pakete verworfen
Eine Minute Eingangsrate 0 Pkte/s, 0 Byte/s
Eine Minute Ausgangsrate 0 Pkte/s, 0 Byte/s
Verlustrate von 1 Minute, 0 Pkte/s
5-Minuten-Eingangsrate 0 Pkte/s, 0 Byte/s
5-Minuten-Ausgaberate 0 Pkte/s, 0 Byte/s
5-Minuten-Verlustrate, 0 Pkte/s
>Schnittstelle e1/8 anzeigen
Schnittstelle Ethernet1/8 "OUTSIDE", ist aktiv, Leitungsprotokoll ist aktiv
Hardware ist EtherSVI, BW 1000 Mbit/s, DLY 1000 us
MAC-Adresse 5897.bdb9.774d, MTU 1500
IPS-Schnittstellenmodus: Inline-Tap, Inline-Set: Inline-Paar-1
IP-Adresse nicht zugewiesen
Datenverkehrsstatistiken fur "AUSSEN":
1 Paketeingabe, 441 Byte
0 Paketausgabe, 0 Byte
1 Paket verworfen
Eine Minute Eingangsrate 0 Pkte/s, 0 Byte/s
Eine Minute Ausgangsrate 0 Pkte/s, 0 Byte/s
Verlustrate von 1 Minute, 0 Pkte/s
5-Minuten-Eingangsrate 0 Pkte/s, 0 Byte/s
5-Minuten-Ausgaberate 0 Pkte/s, 0 Byte/s
5-Minuten-Verlustrate, 0 Pkte/s
>

> CAPI Packet-Number 1 Trace fiir die CAPI-Erfassung anzeigen
3 erfasste Pakete

1: 16:56:02.631437 192.168.201.50.20 > 192.168.201.60.80: S 0:0(0) ge
8192
Phase: 1
Typ: ERFASSEN
Untertyp:
Ergebnis: ZULASSEN
Konfiguration:
Zusétzliche Informationen:
MAC-Zugriffsliste

Phase: 2

Typ: ZUGRIFFSLISTE
Untertyp:

Ergebnis: ZULASSEN
Konfiguration:

Implizite Regel
Zuséatzliche Informationen:
MAC-Zugriffsliste

Phase: 3

Typ: NGIPS-MODUS

Untertyp: NGIPS-Modus

Ergebnis: ZULASSEN

Konfiguration:

Zusétzliche Informationen:

Der eingehende Datenfluss, eine fiir den NGIPS-Modus konfigurierte Schn
und NGIPS-Services werden angewendet.

Phase: 4

Typ: ZUGRIFFSLISTE

Untertyp: Protokoll

Ergebnis: HATTE ABGEBROCHEN

Konfiguration:

Zugriffsgruppe CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip 192.168.201.0 255.255.255.
regel-id 268441600 event-log flow-start

access-list CSM_FW_ACL_ Hinweis zur Regel-ID 268441600:
ZUGRIFFSRICHTLINIE: FTD4100 - Obligatorisch/1

access-list CSM_FW_ACL_ Hinweis zur Regel-ID 268441600: L4-REGEL:
Zusétzliche Informationen:

Ergebnis:

Eingabeschnittstelle: INNEN

Eingabestatus: hochfahren

Eingabezeilenstatus: hochfahren

Aktion: Die Zugriffsliste wére verloren gegangen, aber das Paket wurde au
Inline-Tap weitergeleitet.

1 Paket angezeigt
>

- Wenn Sie den Inline-Pair-Modus verwenden, durchlauft das Paket hauptsachlich die FTD-
Snort-Engine.



- TCP-Verbindungen werden im TCP-Zustandsumgehungsmodus behandelt.

- Aus Sicht der FTD LINA Engine wird eine ACL-Richtlinie angewendet

- Wenn Inline-Paare verwendet werden, kdnnen Pakete blockiert werden, da sie inline
verarbeitet werden

- Wenn der Tap-Modus aktiviert ist, wird eine Kopie des Pakets intern tberpruft und verworfen,
wahrend der tatsachliche Datenverkehr unverandert Gber FTD lauft.

Zugehorige Informationen

. Cisco FirePOWER NGFW
. Technischer Support und Dokumentation fiir Cisco Systeme



/content/en/us/support/security/firepower-ngfw/tsd-products-support-series-home.html
https://www.cisco.com/c/de_de/support/index.html
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