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Einleitung

Dieses Dokument beschreibt den Upgrade-Prozess von Firepower Threat Defense (FTD) im
Hochverfiigbarkeitsmodus (HA) auf Firepower-Appliances.

Voraussetzungen

Anforderungen

Cisco empfiehlt, sich mit folgenden Themen vertraut zu machen:

* Firepower Management Center (FMC)
« FTD
» FirePOWER-Appliances (FXOS)

Verwendete Komponenten

e 2x FPR4150
e 1 x FS4000
« 1xPC

Versionen des Software-lmages vor dem Upgrade:

FMC 6.1.0-330

FTD Primér 6.1.0-330
FTD Sekundér 6.1.0-330
FXOS Primary 2.0.1-37
FXOS Sekundér 2.0.1-37



Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer geldschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Konfigurieren
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Aufgabe 1: Uberprifen der Voraussetzungen

Ermitteln Sie im FXOS-Kompatibilitétsleitfaden die Kompatibilitét zwischen:

* FTD-Zielversion und FXOS-Softwareversion
» FirePOWER-Hardwareplattform und FXOS-Softwareversion

Kompatibilitat mit Cisco FirePOWER 4100/9300 FXOS

Hinweis: Dieser Schritt gilt nicht fir FP21xx- und frihere Plattformen.

Uberpriifen Sie die FXOS-Versionshinweise der Zielversion, um den FXOS-Upgrade-Pfad zu ermitteln:

Cisco Firepower 4100/9300 FXOS - Versionshinweise, 2.0(1)

Hinweis: Dieser Schritt gilt nicht fir FP21xx- und frihere Plattformen.

Informieren Sie sich in den Versionshinweisen zur FTD-Zielversion Uber den FTD-Upgrade-Pfad:

Versionshinweise fur FirePOWER-Systeme, Version 6.0.1.2

Aufgabe 2. Softwar e-lmages hochladen

Laden Sie die FXOS-Images auf die beiden FCMs hoch (fxos-k9.2.0.1.86.SPA).
Laden Sie auf dem FMC die folgenden FMC- und FTD-Upgrade-Pakete hoch:

* Fir das FMC-Upgrade: Sourcefire_ 3D_Defense Center S3 Patch-6.1.0.1-53.sh
* Fir das FTD-Upgrade: Cisco FTD_SSP_Patch-6.1.0.1-53.sh

Aufgabe 3. Upgrade des ersten FXOS-Chassis

Hinweis: Wenn Sie ein FXOS-Upgrade von 1.1.4.x auf 2.x durchfiihren, missen Sie zunéchst die
logische FTD-Einheit herunterfahren, das FXOS aktualisieren und anschlief3end wieder aktivieren.

Hinweis: Dieser Schritt gilt nicht fir FP21xx- und frihere Plattformen.

Vor dem Upgrade:

<#root>
FPR4100-4-A /system #
show firmvare nonitor

FPRM:
Package-Vers: 2.0(1.37)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.0(1.37)


/content/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
/content/en/us/td/docs/security/firepower/fxos/fxos201/release/notes/fxos201_rn.html
/content/en/us/td/docs/security/firepower/601/6012/relnotes/firepower-system-release-notes-version-6012.html

Upgrade-Status: Ready

Chassis 1:
Server 1:
Package-Vers: 2.0(1.37)
Upgrade-Status: Ready

Starten Sie das FXOS-Upgrade:

Overview Interfaces Logical Devices Security Engine

Platform Settings

Available Updates

Image Name Type
fxos-k9.2.0.1.37.5PA platform=-bundle
fxos-k9.2.0.1.86.5PA platform-bundle

Version

2.0(1.37)

2.0(1.86)

Mot-Installed

Configuration Licens

¢ Refresh
Status Build
Installed 06/11

10/15

Das FXOS-Upgrade erfordert einen Neustart des Gehauses:

Update Bundle Image

@ , All existing sessions will be
) terminated and FCM will not be
accessible during the process.It
may take several minutes.Chassis will
reboot after upgrade, please relaunch FCM
after upgrade completes.

Selected version 2.0(1.86) will be
installed. Do you want to proceed?

Yes No

Sie kénnen das FXOS-Upgrade Uber die FXOS-CLI Uberwachen. Alle drei Komponenten (FPRM, Fabric

Interconnect und Chassis) missen aktualisiert werden:

<#froot>

FPR4100-4-A#

scope system
FPR4100-4-A /system #
show firmare nonitor

FPRM:
Package-Vers: 2.0(1.37)



Upgrade-Status:

Upgr adi ng

Fabric Interconnect A:
Package-Vers: 2.0(1.37)
Upgrade-Status: Ready

Chassis 1:
Server 1:
Package-Vers: 2.0(1.37)
Upgrade-Status: Ready

Hinwels. Wenige Minuten nach dem Start des FXOS-Upgrade-Prozessesiist die Verbindung zur
FXOS-CLI und zur GUI getrennt. Sie mussen sich nach einigen Minuten wieder anmelden konnen.

Nach ca. funf Minuten ist das FPRM -K omponenten-Upgrade abgeschl ossen:

<#root>

FPR4100-4-A /system #

show firmvare nonitor

FPRM:
Package-Vers:

2.0(1. 86)
Upgrade-Status:

Ready

Fabric Interconnect A:
Package-Vers: 2.0(1.37)
Upgrade-Status:

Upgr adi ng

Chassis 1:
Server 1:
Package-Vers: 2.0(1.37)
Upgrade-Status:

Upgr adi ng

Nach ca. 10 Minuten und als Teil des FXOS-Upgrade-Prozesses startet das FirePOWER-Gerét neu:

<#root>

Pl ease stand by while rebooting the system..

Restarting system



Nach dem Neustart wird der Upgrade-Prozess fortgesetzt:

<#root>

FPR4100-4-A /system #

show firmvare nonitor

FPRM:
Package-Vers:

2.0(1.86)
Upgrade-Status:

Ready

Fabric Interconnect A:
Package-Vers: 2.0(1.37)
Upgrade-Status:

Upgr adi ng

Chassis 1:
Server 1:
Package-Vers: 2.0(1.37)
Upgrade-Status:

Upgr adi ng

Nach insgesamt ca. 30 Minuten ist das FXOS-Upgrade abgeschl ossen:

<#froot>
FPR4100-4-A /system #
show firmmare nonitor

FPRM:
Package-Vers:

2.0(1.86)
Upgrade-Status:

Ready

Fabric Interconnect A:
Package-Vers:

2.0(1.86)

Upgrade-Status:

Ready

Chassis 1:



Server 1:
Package-Vers:

2.0(1. 86)

,2.0(1.37)
Upgrade-Status:

Ready

Aufgabe 4. FTD-Failover-Zustande austauschen

Hinwels: Dieser Schritt gilt nicht fir FP21xx- und frihere Plattformen.

Bevor Sie die Failover-Zustande andern, stellen Sie sicher, dass das FTD-Modul im Gehause voll aktiv ist:

<#root>

FPRA100-4-A#

connect nodule 1 console

Firepower-modulel>

connect ftd

Connecting to ftd console... enter exit to return to bootCLI
>

show hi gh-availability config

Failover On

Failover unit Secondary

Failover LAN Interface: FOVER Ethernetl/8 (up)
Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 3 of 1041 maximum

MAC Address Move Notification Interval not set
failover replication http

Version: Ours 9.6(2), Mate 9.6(2)

Serial Number: Ours FLM2@Q@Q6EQFW, Mate FLM2Q@6EN9U
Last Failover at: 15:08:47 UTC Dec 17 2016

This host: Secondary - Standby Ready

Active time: @ (sec)
slot @: UCSB-B200-M3-U hw/sw rev (0.0/9.6(2)) status (Up Sys)
Interface inside (192.168.75.112):

Nor mal

(Monitored)
Interface outside (192.168.76.112):

Nor mal



(Monitored)
Interface diagnostic (0.0.0.0): Normal (Waiting)
slot 1: snort rev (1.0)

stat us

up

slot 2: diskstatus rev (1.0)

stat us

(

up

O her host: Primary - Active

Active time: 5163 (sec)
Interface inside (192.168.75.111):

Nor ma
(Monitored)
Interface outside (192.168.76.111):
Nor ma
(Monitored)
Interface diagnostic (0.0.0.0): Normal (Waiting)
slot 1: snort rev (1.0)
stat us
(
up
)
slot 2: diskstatus rev (1.0)
stat us
(
up

)

Stateful Failover Logical Update Statistics
Link : FOVER Ethernetl/8 (up)

Stateful Obj xmit Xerxr rcv rerr
General 65 ] 68 4
sys cmd 65 0 65 0

Vertauschen Sie die FTD-Failover-Zustande. Uber die aktive FTD-CLI:



<#root>
>

no failover active

Swi tching to Standby

Aufgabe 5: Upgrade des zweiten FXOS-Chassis

Fihren Sie wie bei Aufgabe 2 ein Upgrade der FXOS-Appliance durch, auf der die neue Standby-FTD
installiert ist. Dieser Vorgang kann etwa 30 Minuten oder lénger dauern.

Hinweis: Dieser Schritt gilt nicht fir FP21xx- und frihere Plattformen.

Aufgabe 6: FM C-Softwar e aktualisieren
Aktualisieren Sie das FMC in diesem Szenario von 6.1.0-330 auf 6.1.0.1.
Aufgabe 7. FTD HA-Paar aktualisieren

Vor dem Upgrade:

<#root>
>
show hi gh-availability config

Failover On

Fail over unit Primary

Failover LAN Interface: FOVER Ethernetl/8 (up)
Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 3 of 1041 maximum

MAC Address Move Notification Interval not set

failover replication http

Version: Qurs 9.6(2), Mate 9.6(2)

Serial Number: Ours FLM2@@6EN9U, Mate FLM2Q@6EQFW
Last Failover at: 15:51:08 UTC Dec 17 2016

This host: Primary - Standby Ready

Active time: @ (sec)

slot ©: UCSB-B200-M3-U hw/sw rev (0.0/9.6(2)) status (Up Sys)
Interface inside (192.168.75.112): Normal (Monitored)
Interface outside (192.168.76.112): Normal (Monitored)
Interface diagnostic (0.0.0.0): Normal (Waiting)



slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.@0) status (up)

O her host: Secondary - Active

Active time: 1724 (sec)
Interface inside (192.168.75.111): Normal (Monitored)
Interface outside (192.168.76.111): Normal (Monitored)
Interface diagnostic (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)

slot 2: diskstatus rev (1.@0) status (up)

Stateful Failover Logical Update Statistics
Link : FOVER Ethernetl/8 (up)

Stateful Obj xmit Xerx rcv rerr
General 6 ] 9 ]
sys cmd 6 0 6 0

Starten Sieim Menu FMC System > Updates (FMC-System > Updates) das FTD HA-Upgrade:

Overview Analysis Policies Devices Objects AMP Deploy
Configuration Users Domains Integration Updates Licenses » He
Product Updates Rule Updates Geolocation Updates

Currently running software version: 6.1.0

Updates
Type Version  Date R
Sourcefire Vulnerability And Fingerprint Database Updates 275 Wed MNov 16 16:50:43 UTC 2016
Cisco FTD Patch 6.1.0.1-53 Fri Dec 2 17:36:27 UTC 2016

Cisco FTD SSP Patch 6.1.0.1-53  Fri Dec 2 17:37:52 UTC 2016




¥ w Ungrouped (1 total)

7 ¥ @ FTD4150-HA

Cisco Firepower 4150 Threat Defense Cluster
Health Polic
Initial Health
12:21:09

Health Polic
Initial Health
12:21:09

FTD4150-4 (active)
10.62.148.125 - Cisco Firepower 4150 Threat Defense v6.1.0

FTD4150-3
10.62.148.89 - Cisco Firepower 4150 Threat Defense v6.1.0

| Launch Readiness |

Zuerst wird das primére/Standby-FTD aktualisiert:

Help * admin v

Deployments a7
1 total 0 waiting 1 running 0 retrying O success 0 failures
~ Remote Install im 21s

Apply to FTD4150-HA.
10.62.148.89 : Initializing

Das Standby-FTD-Modul wird mit dem neuen Image neu gestartet:

1 total O waiting 1 running O retrying O success O failures
':.'- Remote Install 7m 50%

Apply to FTD4150-HA.
10.62.148.89 : Last Message : System will now reboot. (no
communication)

Sie kénnen den FTD-Status vom FXOS BootCL I-Modus tberprifen:

<#root>

FPR4100-3-A#

connect nodule 1 console
Firepower-modulel>

show servi ces status

Services currently running:
Feature | Instance ID | State | Up Since

ftd | 001_JAD201200RAWLYCWO6 |



RUNNI NG

| :00:00:33

Die sekundare/aktive FTD-CLI zeigt eine Warnmeldung an, wenn die Softwareversionen zwischen den
FTD-Modulen nicht Gbereinstimmen:

<#root>

firepower#
************WARNING****WARNING****WARNING********************************

Mate version 9.6(2) is not identical with ours 9.6(2)4

************WARNING****WARNING****WARNING********************************

Beginning configuration replication: Sending to mate.
End Configuration Replication to mate

Das FMC zeigt an, dass das FTD-Gerét erfolgreich aktualisiert wurde:

i] l:ol:.al::,' 1 waiting 0 0 (1] 0

| Remate Install Eam 1s

Apply to FTD4150-HA.
10.62.148.89 : Device successfully upgraded

Die Aktualisierung des zweiten FTD-Moduls beginnt:

(Ltoml) 0w 1 running O 0 0

o Eemole Install i¥Fim 3%

Apply to FTD4150-HA.
10.62.148.125 : [ 1%] Running script 000_start/101_run_prening.pl..

Am Ende des Vorgangs wird die FTD mit dem neuen Image gestartet:

Deploy
Deployments
0 waiting 1 running O retrying 1 success O failures
¢ Remote Install 24m 555

Apply to FTD4150-HA.
10.62.148.125 : Last Message : System will now reboot. (no
communication)

Im Hintergrund verwendet das FM C den internen Benutzer enable 1, tauscht die FTD-Failover-Zustande
aus und entfernt vortibergehend die Failover-Konfiguration aus dem FTD:

<#root>



firepower#

show | oggi ng

Dec 17 2016 16:40:14: %ASA-5-111008: User 'enable_1' executed the '

no failover active

command.
Dec 17 2016 16:40:14: %ASA-5-111010: User 'enable_1', running 'N/A' from IP 0.0.0.0, executed 'no failo
Dec 17 2016 16:41:19: %ASA-5-111008: User 'enable_1' executed the '

clear configure fail over

command.

Dec 17 2016 16:41:19: %ASA-5-111010: User 'enable_1', running 'N/A' from IP 0.0.0.0, executed 'clear cor
Dec 17 2016 16:41:19: %ASA-5-111008: User 'enable_1' executed the 'copy /noconfirm running-config disk@
Dec 17 2016 16:41:19: %ASA-5-111010: User 'enable_1', running 'N/A' from IP 0.0.0.0, executed 'copy /not
disk@:/modified-config.cfg'

firepower#

Swi tching to Standby

firepower#

In diesem Fall dauerte das gesamte FTD-Upgrade (beide Einheiten) etwa 30 Minuten.
Verifizierung

Dieses Beispidl zeigt die FTD-CLI-Verifizierung des priméren FTD-Geréts:

<#root>

>
show hi gh-availability config

Failover On

Failover unit Primary

Failover LAN Interface: FOVER Ethernetl/8 (up)
Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 3 of 1041 maximum

MAC Address Move Notification Interval not set

failover replication http

Version: Qurs 9.6(2)4, Mate 9.6(2)4

Serial Number: Ours FLM2@@6EN9U, Mate FLM2Q@6EQFW
Last Failover at: 16:4@:14 UTC Dec 17 2016

This host: Primary - Active

Active time: 1159 (sec)

slot @: UCSB-B200-M3-U hw/sw rev (@0.0/9.6(2)4) status (Up Sys)
Interface inside (192.168.75.111): Normal (Monitored)
Interface outside (192.168.76.111): Normal (Monitored)



Interface diagnostic (0.0.0.0): Normal (Waiting)
slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.@0) status (up)

O her host: Secondary - Standby Ready

Active time: @ (sec)

slot @: UCSB-B200-M3-U hw/sw rev (@0.0/9.6(2)4) status (Up Sys)
Interface inside (192.168.75.112): Normal (Monitored)
Interface outside (192.168.76.112): Normal (Monitored)
Interface diagnostic (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)

slot 2: diskstatus rev (1.@0) status (up)

Stateful Failover Logical Update Statistics
Link : FOVER Ethernetl/8 (up)
Stateful Obj xmit Xerxr rcv rerr
General 68 ] 67 ]

Dieses Beispiel zeigt die FTD-CLI-Uberprifung vom sekundéren/Standby-FTD-Gerét:

<#froot>
>
show hi gh-availability config

Failover On

Fai | over unit Secondary

Failover LAN Interface: FOVER Ethernetl/8 (up)
Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 3 of 1041 maximum

MAC Address Move Notification Interval not set
failover replication http

Version: Ours 9.6(2)4, Mate 9.6(2)4

Serial Number: Ours FLM2@@Q6EQFW, Mate FLM2Q@6EN9U
Last Failover at: 16:52:43 UTC Dec 17 2016

This host: Secondary - Standby Ready

Active time: @ (sec)

slot @: UCSB-B200-M3-U hw/sw rev (@0.0/9.6(2)4) status (Up Sys)
Interface inside (192.168.75.112): Normal (Monitored)
Interface outside (192.168.76.112): Normal (Monitored)
Interface diagnostic (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)

slot 2: diskstatus rev (1.@0) status (up)

O her host: Primary - Active

Active time: 1169 (sec)
Interface inside (192.168.75.111): Normal (Monitored)
Interface outside (192.168.76.111): Normal (Monitored)
Interface diagnostic (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)



slot 2: diskstatus rev (1.@0) status (up)

Stateful Failover Logical Update Statistics
Link : FOVER Ethernetl/8 (up)
Stateful Obj xmit xerx rcv rerr
General 38 0 41 0

Aufgabe 8: Bereitstellen einer Richtliniefur das FTD HA-Paar

Nach Abschluss des Upgrades missen Sie eine Richtlinie fir das HA-Paar bereitstellen. Dieswird in der

Benutzeroberfldche des FM C angezeigt:

Deployments Health Tasks &
2 total 0 waiting O running O retrying 2 success 0 failures
" Remote Install 28m 14s

Apply to

Please reapply policies to your managed devices.

Bereitstellen der Richtlinien:

Deploy Policies Version:2016-12-17 06:08 PM

Device

¥ 3 FrDa150-HA

D NGPW Settings: FTD4150

D Access Control Policy: FTD4150

D -Intrusion Policy: Balanced Security and Connectivity
2 -DMS Policy: Default DNS Palicy

'@' L Prefilter Policy: Default Prefilter Policy

D Network Discovery

2D Device Confiquration(Details)

Verifizierung

Das aktuadlisierte FTD HA-Paar aus Sicht der FM C-Benutzeroberfléache:



Overview Analysis Policies g[8 Objects AMP

Device Management NAT VPN QoS Platform Settings

Name ‘ Group
4 | Ungrouped (1)
4 o FTD4150-HA
Cisco Firepower 4150 Threat Defense High Availability

(L) FTD4150-3(Primary, Active)
10.62.148.89 - Cisco Firepower 4150 Threat Defense - v6.1.0.1 - routed

£ FTD4150-4(Secondary, Standby)
10.62.148.125 - Cisco Firepower 4150 Threat Defense - v6.1.0.1 - routed

Das aktualisierte FTD HA-Paar, wie es von der FCM-Benutzeroberfldche aus gesehen wird:

Overview Interfaces QLTI NeEWT<-0 Security Engine Platform Settings

« FTD4150-3 Standalone Status: ok
Application Version Management IP Gateway Managemel
N o 10.62.148.89 10.62.148.1  Ethernetl/7
Ports: Attributes:
Cluster Operational Status: not-applicable
Data Interfaces: Ethernetl/6 Ethernetl/s Firepower Managemant IP 10.52“14-5 84
Management URL hittps /ifsdk
uuID 13fbchB0-c378

Zugehorige Informationen

» Cisco Firepower NGFW
e Technischer Support und Dokumentation fur Cisco Systeme



https://www.cisco.com/c/de_de/support/security/firepower-ngfw/series.html
https://www.cisco.com/c/de_de/support/index.html
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