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Einleitung

Dieses Dokument beschreibt die Best Practices fiir die Uberpriifung und Konfiguration, die vor und
nach dem Upgrade von Cisco Secure Firewall Management Center (FMC) auf Version 6.6.1+



durchgefuhrt werden mussen.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Hardware: Cisco FMC 1000
- Software: Version 7.0.0 (Build 94)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Wichtigste Schritte vor dem FMC-Upgrade

Wahlen Sie die FMC-Zielsoftware-Version aus

Lesen Sie die Versionshinweise fur Firepower flr die Zielversion, und machen Sie sich mit
folgenden Themen vertraut:

- Kompatibilitat

- Funktionen und Merkmale
- Behebte Probleme

- Bekannte Probleme

Uberpriifen des aktuellen FMC-Modells und der aktuellen Softwareversion
Uberpriifen Sie das aktuelle FMC-Modell und die aktuelle Softwareversion:

1. Navigieren Sie zu Hilfe > Info.
2. Uberpriifen Sie das Modell und die Softwareversion.


https://www.cisco.com/c/de_de/support/security/defense-center/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/defense-center/products-release-notes-list.html
https://www.cisco.com/c/de_de/support/security/defense-center/products-release-notes-list.html
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Je nach aktueller und angestrebter FMC-Softwareversion ist moglicherweise ein vorlaufiges
Upgrade erforderlich. Lesen Sie im Cisco FirePOWER Management Center Upgrade Guide den
Upgrade Path: Abschnitt FirePOWER Management Center und Planung des Upgrade-Pfades.

Upgrade-Pakete hochladen

Gehen Sie wie folgt vor, um das Upgrade-Paket auf das Gerat hochzuladen:

1. Laden Sie das Upgrade-Paket von der Software Download-Seite herunter.
2. Navigieren Sie im FMC zu System > Updates.
3. Wahlen Sie das Upload Update aus.
4. Klicken Sie auf das Optionsfeld Lokales Softwareaktualisierungspaket hochladen.

5. Klicken Sie auf Durchsuchen und wahlen Sie das Paket aus.

6. Klicken Sie auf Hochladen.
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Erstellen der FMC-Sicherung

Die Sicherung ist ein wichtiger Disaster Recovery-Schritt, mit dem die Konfiguration

wiederhergestellt werden kann, wenn ein Upgrade katastrophal fehlschlagt.

1. Navigieren Sie zu System > Tools > Backup/Restore.
2. Wahlen Sie das FirePOWER Management Backup aus.


/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html#id_69851
https://software.cisco.com/download/home/278875273

3. Geben Sie im Feld Name den Sicherungsnamen ein.
4. Wahlen Sie den Speicherstandort und die Informationen aus, die in die Sicherung

eingeschlossen werden sollen.
5. Klicken Sie auf Sicherung starten.
6. Uberwachen Sie unter Notification > Tasks den Fortschritt der Erstellung von Backups.

Tipp: Es wird dringend empfohlen, eine Sicherung an einem sicheren Remote-Standort
durchzufihren und den Erfolg der Ubertragung zu Uberprifen. Der Remote-Speicher kann
von der Seite "Backup-Management" konfiguriert werden.
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Weitere Informationen finden Sie unter:
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. Konfigurationsleitfaden fiir das FirePOWER Management Center, Version 7.0 - Kapitel:

Sichern und Wiederherstellen

. Konfigurationsleitfaden fir das FirePOWER Management Center, Version 7.0 - Remote

Storage Management

NTP-Synchronisierung Uberpriifen

Fir ein erfolgreiches FMC-Upgrade ist eine NTP-Synchronisierung erforderlich. Gehen Sie wie
folgt vor, um die NTP-Synchronisierung zu Uberprifen:

1. Navigieren Sie zu System > Configuration > Time.

2. Uberpriifen Sie den NTP-Status.

Anmerkung: Status: "Wird verwendet" gibt an, dass die Appliance mit dem NTP-Server

synchronisiert ist.


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/backup_and_restore.html
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/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_configuration.html#ID-2241-00000551

Current Setting Via NTP (based on System Confguration Time Synchronization)
Current Time 2021-09-21 13:50

M Server aiatus Authentication Difset Last Upaoate

173.38.201.115 Being Used [TaTyt +0.07 1{milliseconds) 126(seconds)
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Weitere Informationen finden Sie unter Konfigurationsleitfaden fiir das FirePOWER Management
Center, Version 7.0 - Zeit- und Uhrzeitsynchronisierung.

Uberpriifen des Festplattenspeichers

Abhangig vom FMC-Modell und der Zielversion, stellen Sie sicher, dass genligend freier
Speicherplatz verfligbar ist, andernfalls schlagt das Upgrade fehl. Gehen Sie wie folgt vor, um den
verfligbaren FMC-Festplattenspeicher zu tberprifen:

1. Navigieren Sie zu System > Health > Monitor (System > Zustand > Monitor).

2. Wahlen Sie das FMC aus.

3. Erweitern Sie das Menu, und suchen Sie nach Datentrdgerverwendung.

4. Die Speicherplatzanforderungen finden Sie unter Zeittests und Speicherplatzanforderungen.
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Bereitstellen aller ausstehenden Richtliniendnderungen

Vor der Update- oder Patch-Installation miissen Anderungen in den Sensoren bereitgestellt
werden. Gehen Sie wie folgt vor, um sicherzustellen, dass alle ausstehenden Anderungen
bereitgestellt werden:

1. Navigieren Sie zu Bereitstellen > Bereitstellung.
2. Wahlen Sie alle Gerate in der Liste aus, und stellen Sie bereit.

Vorsicht: Die Spalte "Inspect Interruption" gibt eine Unterbrechung des Datenverkehrs an.


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_configuration.html#ID-2258-0000057e
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_configuration.html#ID-2258-0000057e
/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/time_and_disk_space.html#Cisco_Reference.dita_318ab498-03dc-476d-8a57-e10e5c1bf934
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Fuhren Sie FirePOWER-Software-Bereitschaftspriifungen durch.

Bereitschafts-Uberpriifungen priifen, ob eine FirePOWER-Appliance auf ein Software-Upgrade
vorbereitet ist.

Gehen Sie wie folgt vor, um die Uberpriifung der Softwarebereitschaft durchzufiihren:

1. Navigieren Sie zu System > Updates.

2. Wahlen Sie neben der Zielversion das Symbol Install (Installieren) aus.

3. Wahlen Sie das FMC aus, und klicken Sie auf Check Readiness.

4. Klicken Sie im Popup-Fenster auf OK.

5. Uberwachen Sie den Bereitschafts-Check-Prozess tiber Benachrichtigungen > Aufgaben.
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Weitere Informationen finden Sie im Cisco FirePOWER Management Center Upgrade Guide -
FirePOWER Software Readiness Checks.

Wichtigste MalRnahmen nach dem FMC-Upgrade

Bereitstellen aller ausstehenden Richtliniendnderungen

Unmittelbar nach jeder Update- oder Patch-Installation miissen Anderungen in den Sensoren
implementiert werden. Gehen Sie wie folgt vor, um sicherzustellen, dass alle ausstehenden
Anderungen bereitgestellt werden:

1. Navigieren Sie zu Bereitstellen > Bereitstellung.
2. Wahlen Sie alle Geréate in der Liste aus, und klicken Sie auf Bereitstellen.

Vorsicht: Die Spalte "Inspect Interruption” gibt eine Unterbrechung des Datenverkehrs an.


/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html#id_69510
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Uberpriifen Sie, ob die aktuelle Schwachstellen- und Fingerabdruckdatenbank
installiert ist.

Gehen Sie wie folgt vor, um die aktuelle Fingerabdruck-Version (VDB) zu Uberprifen:

1. Navigieren Sie zu Hilfe > Info.
2. Uberpriifen Sie die VDB-Version.

Um die VDB-Updates direkt von cisco.com herunterladen zu kdnnen, ist eine Erreichbarkeit vom
FMC auf cisco.com erforderlich.

1. Navigieren Sie zu System > Updates > Produktaktualisierungen.
2. Wahlen Sie Updates herunterladen aus.

3. Installieren Sie die neueste verfugbare Version.

4. Sie mUssen die Sensoren spater erneut bereitstellen.

Anmerkung: Wenn das FMC keinen Internetzugang hat, kann das VDB-Paket direkt von
software.cisco.com heruntergeladen werden.

Es wird empfohlen, Tasks zu planen, um automatische VDB-Paketdownloads und -Installationen
durchzuflhren.

Als bewahrtes Verfahren sollten Sie taglich nach VDB-Updates suchen und diese am
Wochenende auf dem FMC installieren.

Gehen Sie wie folgt vor, um die VDB taglich von www.cisco.com zu tberprifen:

1. Navigieren Sie zu System > Tools > Scheduling.

2. Klicken Sie auf Task hinzufiigen.

3. Wahlen Sie in der Dropdown-Liste Job Type (Auftragstyp) die Option Letzte Aktualisierung
herunterladen.

4. Zum Ausfihren der Task 'Zeitplan' klicken Sie auf das Optionsfeld Recurring (Wiederholt)..

5. Wiederholen Sie die Aufgabe jeden Tag, und fihren Sie sie um 03:00 Uhr oder aul3erhalb
der Geschéftszeiten aus.

6. Fur Aktualisierungselemente aktivieren Sie das Kontrollkastchen Schwachstellendatenbank..
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Um die neueste VDB im FMC zu installieren, legen Sie die periodische Aufgabe wdéchentlich fest:

1. Navigieren Sie zu System > Tools > Scheduling.

2. Klicken Sie auf Task hinzufiigen.

3. Wahlen Sie in der Dropdown-Liste Job Type (Auftragstyp) die Option Letzte Aktualisierung
installieren aus.

4. Wenn Sie die Aufgabe planen mdchten, klicken Sie auf das Optionsfeld Wiederholt.

5. Wiederholen Sie die Aufgabe alle 1 Woche, und flhren Sie sie um 05:00 Uhr oder auf3erhalb
der Geschéftszeiten aus.

6. Fur Aktualisierungselemente aktivieren Sie das Kontrollkastchen Schwachstellendatenbank.



Weitere Informationen finden Sie unter Konfiqurationsleitfaden fiir das FirePOWER Management
Center, Version 7.0 - Update the Vulnerability Database (VDB)

Uberpriifen der aktuellen Version von Snort Rule und Lightweight Security Package

Gehen Sie wie folgt vor, um die aktuellen Versionen von Snort Rule (SRU), Lightweight Security
Package (LSP) und Geolocation zu Uberprufen:

1. Navigieren Sie zu Hilfe > Info.
2. Uberpriifen Sie die Regelaktualisierungsversion und die LSP-Version.

Um die SRU und den LSP direkt von www.cisco.com herunterzuladen, ist eine Erreichbarkeit vom
FMC auf www.cisco.com erforderlich.

1. Navigieren Sie zu System > Updates > Regelaktualisierungen.

2. Wahlen Sie auf der Registerkarte Einmaliges Aktualisieren von Regeln/Importieren von
Regeln die Option Neue Regelaktualisierung von der Support-Site herunterladen aus.

3. Wahlen Sie Importieren aus.

4. Implementieren Sie die Konfiguration anschlie3end auf den Sensoren.

Anmerkung: Wenn das FMC keinen Internetzugang hat, kdnnen die SRU- und LSP-Pakete
direkt von der Website software.cisco.com heruntergeladen werden.

Aktualisierungen von Angriffsregeln sind kumulativ und es wird empfohlen, immer die neuesten
Aktualisierungen zu importieren.


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_software_updates.html#Cisco_Concept.dita_7a4949fd-7dc1-43bc-8187-3124694c7aad
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_software_updates.html#Cisco_Concept.dita_7a4949fd-7dc1-43bc-8187-3124694c7aad
http://www.cisco.com
http://www.cisco.com

Gehen Sie wie folgt vor, um das wochentliche Herunterladen und Bereitstellen von Snort Rule
Updates (SRU/LSP) zu aktivieren:

1. Navigieren Sie zu System > Updates > Regelaktualisierungen.

2. Aktivieren Sie auf der Registerkarte Imports fiir Regelaktualisierungen (Recurring Rule
Update Imports, wiederkehrende Regelaktualisierungen aktivieren) das Kontrollkastchen
Importieren von Regelaktualisierungen vom Support-Standort aktivieren.

3. Wahlen Sie die Haufigkeit des Imports als wéchentlich aus, wahlen Sie einen Tag der Woche
und einen spaten Nachmittag fir den Download und die Bereitstellung der Richtlinien aus.

4. Klicken Sie auf Speichern.

Recurring Rule Update Imports

Enable Recurring Rule
Update Imports from the
Support Site
Impaort Frequency Weeakly v |or Monc » at 10 = 00 v Pl v | Evrope/Warsaw

Policy Deploy [ Deploy updated policies to targeted devices after rule update completes

Weitere Informationen finden Sie unter Konfiqurationsleitfaden fiir das FirePOWER Management
Center, Version 7.0 - Update Intrusion Rules.

Uberpriifen der aktuellen Version des Standortaktualisierungsvorgangs
Gehen Sie wie folgt vor, um die aktuelle Standortversion zu Uberprufen:

1. Navigieren Sie zu Hilfe > Info.
2. Uberpriifen Sie die Version der Standortaktualisierung.

Um Geolocation Updates direkt von www.cisco.com herunterzuladen, ist eine Erreichbarkeit vom
FMC auf www.cisco.com erforderlich.

1. Navigieren Sie zu System > Updates > Geolokations-Updates.

2. Wahlen Sie auf der Registerkarte One-Time Geolocation Update (Aktualisierung fiir
einmalige Standortbestimmung) die Option Geolokations-Update von der Support-Site
herunterladen und installieren aus.

3. Klicken Sie auf Importieren.

Anmerkung: Wenn das FMC keinen Internetzugang hat, kann das Geolocation Updates-
Paket direkt von software.cisco.com heruntergeladen werden.

Fuhren Sie die folgenden Schritte aus, um die automatischen Standortaktualisierungen zu
aktivieren:

1. Navigieren Sie zu System > Updates > Geolokations-Updates.
2. Aktivieren Sie im Abschnitt "Aktualisierte Standorteinstellungen" das Kontrollkastchen
RegelmaRige wochentliche Updates (iber die Support-Site aktivieren.


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_software_updates.html#ID-2259-00000356
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_software_updates.html#ID-2259-00000356
http://www.cisco.com
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3. Wahlen Sie die Importfrequenz als Wochenzeitraum aus, wahlen Sie Montag um Mitternacht
aus.
4. Klicken Sie auf Speichern.

Recurring Geolocation Updates
Enable Recurring Weekly Updates from the Supporn Site

Update Start Time Monday v 12:00 = AM +* | Europe/Warsaw

Weitere Informationen finden Sie unter Firepower Management Center Configuration Guide,
Version 7.0 - Update the Geolocation Database (GeoDB).

Automatisieren der Aktualisierung der URL-Filterung-Datenbank mit geplanter
Aufgabe

Um sicherzustellen, dass die Bedrohungsdaten fiir die URL-Filterung aktuell sind, muss das
System Datenaktualisierungen von der Cisco Collective Security Intelligence (CSl) Cloud
beziehen. Fihren Sie die folgenden Schritte aus, um diesen Prozess zu automatisieren:

1. Navigieren Sie zu System > Tools > Scheduling.

2. Klicken Sie auf Task hinzufligen.

3. Wahlen Sie in der Dropdown-Liste Job Type (Jobtyp) die Option URL-Filterdatenbank
aktualisieren aus.

4. Um die Aufgabe Planen auszufiihren, klicken Sie auf das Optionsfeld Wiederholt.

5. Wiederholen Sie die Aufgabe jede Woche, und flihren Sie sie sonntags oder aul3erhalb der
Geschéftszeiten um 20:00 Uhr aus.

6. Klicken Sie auf Speichern.


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_software_updates.html#ID-2259-00000619
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_software_updates.html#ID-2259-00000619

Weitere Informationen finden Sie unter Konfiqurationsleitfaden fiir das FirePOWER Management
Center, Version 7.0 - Automatisieren von URL-Filterungsaktualisierungen mithilfe eines geplanten

Tasks.

Konfigurieren Sie regelmaRige Sicherungen.

Im Rahmen des Disaster Recovery-Plans wird empfohlen, regelmafige Backups durchzufihren.

N —
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oo

. Stellen Sie sicher, dass Sie sich in der globalen Doméane befinden.
. Erstellen Sie das FMC-Sicherungsprofil. Weitere Informationen finden Sie im Abschnitt

Erstellen der FMC-Sicherung.

. Navigieren Sie zu System > Tools > Scheduling.

. Klicken Sie auf Task hinzufiigen.

. Wahlen Sie aus der Dropdown-Liste Auftragstyp die Option Backup aus.

. Um die Aufgabe Planen auszufiihren, klicken Sie auf das Optionsfeld Wiederholt.

Die Sicherungshaufigkeit muss an die Anforderungen des Unternehmens angepasst werden.
Es wird empfohlen, Backups wahrend eines Wartungsfensters oder zu anderen Zeiten
geringer Nutzung zu erstellen.

. Klicken Sie als Sicherungsart auf das Optionsfeld Management Center.
. Wahlen Sie aus der Dropdown-Liste Backup-Profil das Sicherungsprofil aus.
. Klicken Sie auf Speichern.


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/task_scheduling.html#ID-2251-00000494
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Weitere Informationen finden Sie im Konfigurationsleitfaden fiir das FirePOWER Management
Center, Version 7.0 - Kapitel: Sichern und Wiederherstellen.

Stellen Sie sicher, dass die Smart License registriert ist.

Gehen Sie wie folgt vor, um das Cisco Firewall Management Center beim Cisco Smart Software
Manager zu registrieren:

1. Navigieren Sie in https://software.cisco.com zu Smart Software Manager > Lizenzen

verwalten.

2. Navigieren Sie zu Bestand > Allgemein, und erstellen Sie ein neues Token.

w

. Navigieren Sie in der FMC-Benutzeroberflache zu System > Licenses > Smart Licenses

(System > Lizenzen > Smart Licenses).

o N oA

. Klicken Sie auf Registrieren.

. Fiigen Sie das im Cisco Smart Software-Lizenzierungsportal erstellte Token ein.
. Stellen Sie sicher, dass das Cisco Success Network aktiviert ist.

. Klicken Sie auf Anderungen libernehmen.

. Uberpriifen Sie den Smart-Lizenzstatus.


/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/backup_and_restore.html#Cisco_Concept.dita_4c9fc894-dd20-4d86-853d-341c91662bee
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Iif you do not hawve your ID token, you may copy it from your Smart Software manager
under the assigned virtual account, Cisco Smart Software Manager

The Manageament Center astablishes a secure connaction to the Cisco Cloud 50 that it
can participate in additional service offerings from Cisco. Management Center will
establish and maintain this securé connection at all mes. You can tum off this
connection at any time by disabling Cisco Success Network and Cisco Support
Diagnostics. Disabling these services will disconnect the device from the cloud,

Cisco Success Network

The Cisco Success Metwork provides usage infarmation and statistics to Cisco. This
information allows Cisco to improve the product and to make you aware of unused available
features 50 that you can maximize the value of the produect in your network.Check out the
sample data that will be sent to Cisco

Enable Cisco Success Netwark
Cisco Support Diagnostics

The Cisco Support Diagnostics capability provides entitled customers with an enhanced
support expenence by allowing Cisco TAC to collect essential mformation from your devices
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Internet connection is required. Cancel Apply Changes

Weitere Informationen finden Sie unter Konfigurationsleitfaden fir das FirePOWER Management
Center, Version 7.0 - Smart Licenses registrieren.

Uberpriifen der Konfiguration der Variablensétze

Stellen Sie sicher, dass die Variable HOME_NET nur die internen Netzwerke/Subnetze in der
Organisation enthalt. Eine unangemessene Definition von Variablen beeintrachtigt die Leistung
der Firewall.

1. Navigieren Sie zu Objekte > Variablensatz.
2. Bearbeiten Sie den von der Intrusion Policy verwendeten Variablensatz. Es kann eine
Variable pro Intrusion Policy mit unterschiedlichen Einstellungen festgelegt werden.
3. Passen Sie die Variablen an lhre Umgebung an, und klicken Sie auf Speichern.
Andere relevante Variablen sind DNS_SERVERS ODER HTTP_SERVER.

Weitere Informationen finden Sie unter Konfigurationsleitfaden fiir das FirePOWER Management
Center, Version 7.0 - Variable Sets.

Uberpriifen der Cloud Services Enablement
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Um die Vorteile der verschiedenen Cloud-Services nutzen zu kénnen,Navigieren Sie zu System >
Integration > Cloud-Services.

URL-Filterung

1. Aktivieren Sie URL-Filterung, und aktivieren Sie die Option Cisco Cloud-Abfrage flr
unbekannte URLs abrufen.
Ein haufigeres Ablauf von Cache-URLs erfordert mehr Anfragen an die Cloud, was zu einer
Verlangsamung der Web-Last flihrt.

2. Speichern Sie die Anderungen.

Tipp: Lassen Sie bei Ablauf des Cache-URL die Standardeinstellung Never (Nie). Wenn eine
strengere Web-Reklassifizierung erforderlich ist, kann diese Einstellung entsprechend
geandert werden.

AMP fiur Netzwerke

1. Stellen Sie sicher, dass beide Einstellungen aktiviert sind: Automatische Updates zur lokalen
Malware-Erkennung und Freigabe von URIs von Malware-Ereignissen an Cisco.

2. Deaktivieren Sie in FMC 6.6.X die Verwendung des Legacy-Ports 32137 fur AMP flr
Netzwerke, sodass der verwendete TCP-Port 443 ist.

3. Speichern Sie die Anderungen.

Anmerkung: Diese Einstellung ist in FMC 7.0+ nicht mehr verfligbar, und der Port ist immer
443.

Cisco Cloud-Region

1. Die Cloud-Region muss mit der SecureX-Organisationsregion Ubereinstimmen. Wenn die
SecureX-Organisation nicht erstellt wird, wahlen Sie die Region aus, die naher an der FMC-
Installation liegt: APJ-Region, EU-Region oder US-Region.

2. Speichern Sie die Anderungen.

Konfiguration von Cisco Cloud-Ereignissen
Fir FMC 6.6.x
1. Stellen Sie alle drei Optionen sicher: Verbindungsereignisse mit hoher Prioritat an die Cloud
senden, Datei- und Malware-Ereignisse an die Cloud senden und Angriffsversuche an die

Cloud senden werden ausgewahlt.
2. Speichern Sie die Anderungen.



Cisco Cloud Event Configuration L |
il Sand high priority Connection Events to the cloud
@ | Send File and Mahware Evenis 1o the cloud

@ | Send Intrusion Events to the cloud

Click here toowiew your Ciseo Cloud canhguration.
Click here to view your events in Cisco Threat Response.
Fir FMC 7.0+

1. Stellen Sie sicher, dass beide Optionen ausgewahlt sind: Senden von Angriffsversuchen an
die Cloud und Senden von Datei- und Malware-Ereignissen an die Cloud.

2. Wahlen Sie fur die Art der Verbindungsereignisse Alle aus, wenn die Sicherheitsanalytik- und
Protokollierungslésung verwendet wird. Wahlen Sie flr SecureX nur Security Events aus.

3. Speichern Sie die Anderungen.

Cisco Cloud Event Configuration -
'_ Send Intrusion Evants to t

MNone Security Events All

Aktivieren der SecureX-Integration

Die SecureX-Integration bietet sofortigen Einblick in die Bedrohungslandschaft Ihrer Cisco
Security-Produkte. Um SecureX anzuschlie3en und das Band zu aktivieren, gehen Sie wie folgt
VOr:

Integration der SecureX-Multifunktionsleiste

Anmerkung: Diese Option ist fur FMC Version 7.0+ verflgbar.

1. Melden Sie sich bei SecureX an, und erstellen Sie einen API-Client: Geben Sie im Feld
Client Name (Client-Name) einen beschreibenden Namen fiir das FMC ein. Beispiel: FMC
7.0 API-Client.Klicken Sie auf die Registerkarte Oauth Code Clients.\Wahlen Sie in der
Dropdown-Liste Client Preset (Client-Voreinstellung) die Option Multifunktionsleiste aus. Sie



wahlt die Bereiche aus: Casebook, Enrich:read, Global Intel:read, Inspect:read, Notification,
Orbital, Private Intel, Profile, Response, Telemetrie:write.Fligen Sie die beiden im FMC
dargestellten Umleitungs-URLs hinzu:

URL fir Umleitung: <FMC_URL>/securex/auth/callback

URL fiir zweite Umleitung: <FMC_URL>/securex/testcallback

1. Wahlen Sie in der Dropdown-Liste Verfligbarkeit die Option Organisation aus.Klicken Sie auf
Neuen Client hinzufiigen.



Add New Client with 10 scopes X

Chent Name®
FMC 7.0 APl Client

Client Preset
Ribbon Ao

APl Clients DAuth Code Clients

Scopes” Select All
ST I E:IH.
LIS a@nl ERECUTE TESPUTTSE aruuis using
configured modules
[ SSE SSE Integration. Manage your Devices.

collect application data for analytics - Write Only

[0 Users Manage users of your organisation
[ Webhook Manage your Webhooks
Redirect URL*

https://10.62.184. 21 /securex/oauth/callback
Redirect URL" Delete

https://10.62.184. 21 [securextestcallback
Add another Redirect URL

Availability®

Organization w

Description

hdd description

Add New Client

2. Navigieren Sie vom FMC zu System > SecureX.

3. Aktivieren Sie den Umschalter in der oberen rechten Ecke, und Uberprifen Sie, ob die
angezeigte Region mit der SecureX-Organisation Ubereinstimmt.

4. Kopieren Sie die Client-ID und das Client-Kennwort und fligen Sie sie in das FMC ein.



5. Wahlen Sie Testen der Konfiguration aus.
6. Melden Sie sich bei SecureX an, um den API-Client zu autorisieren.

7. Speichern Sie die Anderungen, und aktualisieren Sie den Browser, damit das Meniiband unten
angezeigt wird.

8. Erweitern Sie die Multifunktionsleiste, und wahlen Sie Get SecureX aus. Geben Sie bei
Aufforderung die SecureX-Anmeldeinformationen ein.

9. Das SecureX-Band ist jetzt voll funktionsfahig fur Ihren FMC-Benutzer.

SecureX Configuration -

This feature allows FMLC to integrate with other SecureX services
via SecureX ribbon.

Follow these steps to configure SecureX

1. Confirm your cloud region
Currently selected region; api-sse.cisco.com
To change the cloud region, go to System / Integration / Cloud
Services,

2. Create a SecureX APl client O3
Copy and paste the URL below into the *Redirect URL" field:
Copy to Clipboard
https://10.62.184.21/securex/oauth/callback
Then click on *Add another Redirect URL" and copy and paste
the URL below:
Copied
https:/s/18.62.184.21/securex/testcallback

3. Enter the Client ID and password
Client ID | client-2b2a954c-boed-423(

Chant Password

Show Password

Test Configuration Save

5YVPsGdzrkX8q8q0yYI-DitezO6p_17MtHBNATX68fUZ5u9T3qOEQ

Anmerkung: Wenn ein anderer FMC-Benutzer Zugriff auf das Band bendtigt, muss sich
dieser Benutzer mit SecureX-Anmeldeinformationen beim Band anmelden.

Verbindungsereignisse an SecureX senden



1. Navigieren Sie im FMC zu System > Integration > Cloud Services, und stellen Sie sicher,
dass die Cisco Cloud Event Configuration Intrusion, File and Malware Events sendet, wie im
Abschnitt Turn on Cloud Services erlautert.

2. Stellen Sie sicher, dass das FMC bei einer Smart-Lizenz registriert ist, wie im Abschnitt
"Smart Licenses registrieren" beschrieben.

3. Notieren Sie sich den Namen des zugewiesenen virtuellen Kontos, wie er unter System >
Licenses (System > Lizenzen > Smart Licenses) im FMC angezeigt wird.

4. Registrieren Sie das FMC in SecureX: Navigieren Sie in SecureX zu Administration >
Devices.Wahlen Sie Gerate verwalten aus.Stellen Sie sicher, dass Popup-Fenster im
Browser zugelassen sind.Melden Sie sich bei Security Services Exchange (SSE)
an.Navigieren Sie zu Menu Extras > Smart/Virtual Accounts verknipfen.Wahlen Sie Weitere
Konten verkniipfen aus.Wahlen Sie das dem FMC zugewiesene virtuelle Konto aus (Schritt
3).Wahlen Sie Link Smart/Virtual Accounts.

Link SmartMVirual Accounts @ >,
Select accounts to be linked to
Your Smart or Virlual Account can be connacted to one SacuraX tenant

at & time. If you don't see it avallable here, check whather your team
has already connected it to another SecureX tenam

- Stellen Sie sicher, dass das FMC-Gerat in den Geraten aufgeflhrt ist.
- Navigieren Sie zur Registerkarte Cloud-Services, und aktivieren Sie die Funktionen Cisco
SecureX Threat Response und Event.
- Wahlen Sie die zusatzlichen Serviceeinstellungen (Zahnrad-Symbol) neben der Eventing-
Funktion aus.
- Wahlen Sie auf der Registerkarte Allgemein die Option Ereignisdaten fiir Talos freigeben aus.
- Wahlen Sie auf der Registerkarte Auto-Promote Events (Veranstaltungen automatisch
fordern) im Abschnitt By Event Type (Ereignistyp) alle verfigbaren Ereignistypen aus, und
Save (Speichern).
5. Navigieren Sie im SecureX-Hauptportal zu Integration Modules > FirePOWER, und fligen Sie
das FirePOWER-Integrationsmodul hinzu.

6. Erstellen Sie ein neues Dashboard.

7. Fugen Sie die FirePOWER-Kacheln hinzu.

Integration von sicheren Endgeraten (AMP fiir Endgerate)



Fuhren Sie die folgenden Schritte aus, um die Integration von Secure Endpoint (AMP flr
Endgerate) in Ihre FirePOWER-Bereitstellung zu aktivieren:

1. Navigieren Sie zu AMP > AMP Management.
2. Wahlen Sie AMP-Cloud-Verbindung hinzufiigen aus.
3. Wahlen Sie die Cloud aus, und registrieren Sie sich.

Anmerkung: Der Status Aktiviert bedeutet, dass die Verbindung zur Cloud hergestellt wird.

Integrieren Sichere Malware-Analysen (Threat Grid)

StandardmafRig kann das FirePOWER Management Center eine Verbindung zur 6ffentlichen
Cisco Threat Grid-Cloud herstellen, um Dateien zu senden und Berichte abzurufen. Es ist nicht
mdglich, diese Verbindung zu I6éschen. Es wird jedoch empfohlen, die Cloud-Umgebung
auszuwahlen, die lhrer Bereitstellung am nachsten liegt:

1. Navigieren Sie zu AMP > Dynamic Analysis Connections.
2. Klicken Sie im Bereich Aktion auf Bearbeiten (Bleistiftsymbol).
3. Wahlen Sie den richtigen Cloud-Namen aus.
4. Um dem Threat Grid-Konto detaillierte Berichterstattungs- und erweiterte Sandbox-
Funktionen zuzuordnen, klicken Sie auf das Associate-Symbol.
Weitere Informationen finden Sie unter Konfigurationsleitfaden fir das FirePOWER Management

Center, Version 7.0 - Aktivieren des Zugriffs auf dynamische Analyseergebnisse in der Public
Cloud.

Informationen zur Integration von Thread Grid-Appliances vor Ort finden Sie im FirePOWER
Management Center Configuration Guide, Version 7.0 - Dynamic Analysis On-Premises Appliance
(Cisco Threat Grid).
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