Verwenden Sie die FMC- und FTD Smart
License Registration sowie haufige Probleme zur
Fehlerbehebung.
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Einleitung

Dieses Dokument beschreibt die Konfiguration der Smart-Lizenzregistrierung des FirePOWER
Management Center auf Firepower Threat Defense-verwalteten Geraten.

Voraussetzungen

Anforderungen



Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

FMC-, FTD- und Smart License-Registrierung.

Die Smart-Lizenzregistrierung wird im FirePOWER Management Center (FMC) durchgefuhrt. Das
FMC kommuniziert Uber das Internet mit dem Cisco Smart Software Manager-Portal (CSSM). Im
CSSM verwaltet der Firewall-Administrator das Smart Account und dessen Lizenzen. Das FMC
kann den verwalteten FirePOWER Threat Defense-Geraten (FTD) Lizenzen kostenlos zuweisen
und Iéschen. Das heif’t, der FMC verwaltet Lizenzen fir FTD-Gerate zentral.

FMC

Synchronize Licenses

Cisco Smart
Software Manager

Fir die Verwendung bestimmter Funktionen von FTD-Geréaten ist eine zusatzliche Lizenz
erforderlich. Die Smart-Lizenztypen, die Kunden einem FTD-Gerat zuweisen kénnen, sind in FTD-
Lizenztypen und -beschrankungen dokumentiert.

Die Basislizenz ist im FTD-Gerat enthalten. Diese Lizenz wird automatisch in lhrem Smart
Account registriert, wenn das FMC bei CSSM registriert ist.

Laufzeitbasierte Lizenzen: Bedrohungen, Malware und URL-Filterung sind optional. Um
Funktionen im Zusammenhang mit einer Lizenz zu verwenden, muss dem FTD-Gerat eine Lizenz
zugewiesen werden.

Zur Verwendung eines FirePOWER Management Center Virtual (FMCv) fir die FTD-Verwaltung
wird auch eine FirePOWER MCv-Geratelizenz in CSSM fir das FMCv benétigt.

Die FMCv-Lizenz ist in der Software enthalten und unbefristet.

Darlber hinaus enthalt dieses Dokument Szenarien, die bei der Fehlerbehebung fir haufige
Fehler bei der Lizenzregistrierung helfen.
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Weitere Einzelheiten zu Lizenzen finden Sie in den Cisco FirePOWER System Feature Licenses
und Frequently Asked Questions (FAQs) Uber FirePOWER Licensing (FAQ) (Cisco FirePOWER-
Systemfunktionslizenzen und Haufig gestellte Fragen (FAQS)).

Registrierung der FMC Smart-Lizenz

Voraussetzungen

1. FUr die Smart License-Registrierung muss das FMC auf das Internet zugreifen. Da das
Zertifikat zwischen dem FMC und der Smart License Cloud mit HTTPS ausgetauscht wird, stellen
Sie sicher, dass sich im Pfad kein Gerat befindet, das die Kommunikation beeinflussen/andern
kann. (z. B. Firewall, Proxy, SSL-Entschllsselungsgerat usw.).

2. Rufen Sie das CSSM auf, und geben Sie eine Token-ID von Inventory > General > New Token
(Bestand > Allgemein > Neue Token) aus, wie in diesem Bild gezeigt.

Cisco Software Central > Smart Software Licensing @ TAC Cis SYSUES,
Smart Software Licensing Helg
Inventory Convert to Smart Licensing Reports Preferences On-Frem Accounts Activity
Virtual Accoum:_ - HideAleris
General Licénses Product Instances Event Log
Virtual Account
Default Virtual Account No

Product Instance Registration Tokens

he registration tokens below can be used to register new product instances o this vilual account

New Token
Token Expiration Date Uses Export-Controlled Description Created By Actions
MZRMMWVKYmIZmRI B 2020-Jun-30 19:34-48 (in 16 Allowed 1 - Actions =
ZmJODEZYIEIOTIZI0. B 2021-May-22 00:54.03 (in 34 Allouied [ Actions »

Um eine starke Verschlisselung zu verwenden, aktivieren Sie die Funktion Exportkontrolle
zulassen fiir die mit dieser Tokenoption registrierten Produkte. Wenn diese Option aktiviert ist,
wird ein Hakchen im Kontrollkastchen angezeigt.

3. Wahlen Sie Token erstellen aus.
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Create Registration Token ¢

Thas will create a token that is used 1o register product instances, so that they can use ioenses from this virtual account Once it's created, go to
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account

Description Descriplion

* Expire After a0 Days

Between 1 - 365, 30 days recommended

Max. Mumber of Lizes

The foken will be expired wihen either the expirafion or the maximum wses is reached

Allow expori-controlled functionality on the products registered with this token

Registrierung der FMC Smart-Lizenz

Navigieren Sie zu System > Licenses (System > Lizenzen > Smart Licenses) im FMC, und wahlen
Sie die Schaltflache Registrieren aus, wie in diesem Bild gezeigt.

Al Firepower Management Center

S 1ceo Q, Overview Analysis Policies Devices Objects AMP Intelligence

Welcome to Smart Licenses

Before you use Smart Licenses, oblain a registration token from Re 1
Cisco Smart Software Manager, then click Register gister

Smart License Status

Usage Authorization: --
Product Reqistration: Unregistered
Assigned Virtual Account ==
Export-Controlled Features: --
Cisco Success Network --

Cisco Support Diagnostics: --

Geben Sie die Token-ID im Fenster Smart Licensing Product Registration (Produktregistrierung far

Smart Licensing) ein, und wahlen Sie Apply Changes (Anderungen anwenden) aus, wie in diesem
Bild gezeigt.




Smart Licensing Product Registration 9

]

Product Instance Registration Token:

| OWI4MzcSMTAtNZOWYIODY TVILTKyNTKtMGMxNGIYmRmNDUWLTE 1 0TQ30TO5%

| DANze30DBESnVXe2tPaksdSESJe25xTDkySnFYempTZnJEWVAVOQUTSUTNIOWFM

If you do not have your ID token, you may copy it from your Smart Software manager The
under the assigned virtual account. Cisco Smart Software Manager

Management Center establishes a secure connection to the Cisco Cloud $6 that it can
participate in additional service offerings from Cisco. Management Center will establish and
maintain this secure connection at all times. You can turn off this connection at any time by
disabling Cisco Success Network and Cisco Support Diagnostics. Disabling these services
will disconnect the device from the cloud.

Cisco Success Network

The Cisco Success Metwork provides usage information and statistics to Cisco. This
information allows Cisco to improve the product and to make you aware of unused available
features so that you can maximize the value of the product in your network.Check out the
sample data that will be sent to Cisco.

Enable Cisco Success Metwork

Cisco Support Diagnostics

The Cisco Support Diagnostics capability provides entitled customers with an enhanced
support experience by allowing Cisco TAC to collect essential information from your devices
during the course of a TAC case. Additionally, Cisco will periodically collect configuration
and oparational hiealth data from your devices and process that data through our automated

bl e e milomem mpetmeen el e milias by bl s e Al bemiemen mlmimedo ] Tom aolmips o oo e le

Imternet connection is required. Apply Changes

-

Wenn die Smart License-Registrierung erfolgreich war, wird als Produktregistrierungsstatus
Registriert angezeigt, wie in diesem Bild gezeigt.



'Ell‘s'c' L'}' EMC o Q Overview Analysis Policies Devices Objects AMP Intelligence Deploy I+ @ Global\ admin v
Smart License Status Cisco Smart Software Manager @ &
Usage Authorization: Authorized (Last Synchronized On Jun 15 2020)
Preduct Registration: Registered (Last Renewed On Jun 15 2020)
Assigned Virtual Account: _
Export-Controlled Features: Enabled
Cisco Success Network: Enabled @
Cisco Support Diagnostics: Disabled @
Smart Licenses Filter Devices... 4 Edit Licenses |
License Type/Device Name License Status Davice Type Domain Group
» Base (5)
Malware (0)
Threat (0)
URL Filtering (0)

Um dem FTD-Gerét eine zeitlich begrenzte Lizenz zuzuweisen, wahlen Sie Edit Licenses
(Lizenzen bearbeiten) aus. Wahlen Sie anschlielend ein verwaltetes Gerat aus, und fiigen Sie es
dem Abschnitt Gerate mit Lizenz hinzu. Wahlen Sie zum Schluss die Schaltflaiche Ubermehmen,
wie in diesem Bild gezeigt.

Edit Licenses o

Malware Threat LIRL Filtering AnyConnect Apex AnyConnect Plus AnyConnect VPN Only

[
Devices without license Devices with license (1)
Q, Search FTD .
1> 1 e
1

3

-

Bestatigung auf der Seite von Smart Software Manager (SSM)

Der Erfolg der FMC Smart License-Registrierung kann von Inventory > Event Log in CSSM
bestatigt werden, wie in diesem Bild gezeigt.



Message X

The irc:-duc.t instance "UD|_PID:NGFWv UDI_SN_, " in the Virtual Account -

' connected and successfully renewed it's identity cerificate

Press cirl + ¢ to copy selected text to clipboard.

Der Registrierungsstatus des FMC kann uber Inventory > Product Instances bestéatigt werden.
Uberpriifen Sie das Ereignisprotokoll von der Registerkarte Ereignisprotokoll. Der Registrierungs-
und Verwendungsstatus fur Smart-Lizenzen kann auf der Registerkarte Bestand > Lizenzen
Uberprift werden. Uberpriifen Sie, ob die erworbene Lizenz auf Dauer korrekt verwendet wird, und
es gibt keine Warnmeldungen, die auf unzureichende Lizenzen hinweisen.

FMC Smart-Lizenzderegistrierung

Registrierung des FMC vom Cisco SSM entfernen

Um die Lizenz aus irgendeinem Grund freizugeben oder ein anderes Token zu verwenden,
navigieren Sie zu System > Licenses > Smart Licenses (System > Lizenzen > Smart Licenses),
und wahlen Sie die Schaltflache zum Entfernen der Registrierung aus, wie in diesem Bild gezeigt.

b FMC _ Q, Overview Analysis Policies Devices Objects AMP
CISCO  Smart Licenses
Smart License Status Cisco Smart Software ManagerB:'

Entfernen Sie die Registrierung von der SSM-Seite.

Wahlen Sie im Bestand > Produktinstanzen die Option Entfernen im Ziel-FMC aus. Wahlen Sie
anschlieRend Produktinstanz entfernen, um das FMC zu entfernen und die zugeordneten
Lizenzen freizugeben, wie in diesem Bild gezeigt.



Confirm Remove Product Instance

If you continue, the product instance "FMCv” will no longer appear in the Smarnt Software
Manager and will no longer be consuming any licenses. In order to bring it back, you will need
S to re-register the product instance

Because this Product Instance is using licenses that were automatically included during
4 registration, the following licenses will also be removed:

1 - Firepower Threat Defense Base Features (perpetual)

Remove Product Instance Cancel

Fehlerbehebung

Uberpriifung der Zeitsynchronisierung

Greifen Sie auf die FMC-CLI (z. B. SSH) zu, und stellen Sie sicher, dass die Uhrzeit korrekt ist und
mit einem vertrauenswurdigen NTP-Server synchronisiert wird. Da das Zertifikat fur die Smart
License-Authentifizierung verwendet wird, ist es wichtig, dass das FMC Uber die richtigen
Zeitinformationen verfugt:

adnm n@MC: ~$ date
Thu Jun 14 09:18:47 UTC 2020

adm n@MC: ~$
adm n@MC. ~$ ntpg -pn
renote refid st t when poll reach delay offset jitter
*10.0.0.2 171. 68. xXX. XX 2 u 387 1024 377 0.977 0. 469 0. 916
127.127.1.1 . SFCL. 13 | - 64 0 0. 000 0.000 0.000

Uberpriifen Sie in der FMC-Benutzeroberflache die NTP-Serverwerte von System > Configuration
> Time Synchronization.

Aktivieren der Namensauflésung und Uberpriifung der Erreichbarkeit unter tools.cisco.com

Stellen Sie sicher, dass das FMC einen FQDN aufldsen kann und erreichbar ist unter
tools.cisco.com:

> expert

admin@FMC2000-2:~$ sudo su

Passwor d:

r oot @MC2000- 2: / Vol une/ horre/ adm n# pi ng tool s. ci sco.com

PI NG t ool s. ci sco. com (173. 37. 145.8) 56(84) bytes of data

64 bytes fromtools2.cisco.com (173.37.145.8): icnp_reqg=1 ttl =237 tinme=163 ns
64 bytes fromtools2.cisco.com (173.37.145.8): icnp_req=2 ttl =237 tinme=163 ns




Uberpriifen Sie in der FMC-Benutzeroberflache die Verwaltungs-IP und die DNS-Server-IP von
System > Configuration > Management Interfaces (System > Konfiguration >
Verwaltungsschnittstellen).

Uberpriifen des HTTPS-Zugriffs (TCP 443) vom FMC auf tools.cisco.com

Stellen Sie mithilfe des Befehls Telnet oder curl sicher, dass das FMC HTTPS-Zugriff auf
tools.cisco.com hat. Wenn die TCP-443-Kommunikation unterbrochen ist, stellen Sie sicher, dass
sie nicht von einer Firewall blockiert wird und sich kein SSL-Entschlisselungsgerat im Pfad
befindet.

r oot @MC2000- 2: / Vol une/ hone/ adni n# telnet tools.cisco.com 443

Trying 72.163.4.38. ..

Connected to tools.cisco.com.

Escape character is '""]"'.

ACConnection closed by foreign host. <--- Press Ctrl+C

Curl-Test:

r oot @MC2000- 2: / Vol une/ hone/ adnm n# curl -vvk https://tools.cisco.com

* Trying 72.163.4.38...

* TCP_NODELAY set

* Connected to tools.cisco.com (72.163.4.38) port 443 (#0)

* ALPN, offering http/1.1

* Cipher selection: ALL:!EXPORT: ! EXPORT40: ! EXPORT56: ! aNULL: ! LON ! RC4: @GSTRENGTH
* successfully set certificate verify locations:

* CAfile: /etc/ssl/certs/ca-certificates.crt

CApat h: none
* TLSv1.2 (QUT), TLS header, Certificate Status (22):
* TLSv1l.2 (QUT), TLS handshake, dient hello (1):
* TLSv1l.2 (IN), TLS handshake, Server hello (2):
* TLSv1.2 (IN), TLS handshake, Certificate (11):
* TLSv1.2 (IN), TLS handshake, Server finished (14):
* TLSv1l.2 (QUT), TLS handshake, Cient key exchange (16):
* TLSv1l.2 (QUT), TLS change ci pher, Change ci pher spec (1):
* TLSv1.2 (QUT), TLS handshake, Fini shed (20):
* TLSv1l.2 (IN), TLS change cipher, Change ci pher spec (1):

* TLSv1.2 (IN), TLS handshake, Finished (20):

* SSL connection using TLSv1.2 / AES128- GCM SHA256

* ALPN, server accepted to use http/1.1

* Server certificate:

* subject: C=US; ST=CA; L=San Jose; O=Cisco Systens, Inc.; CN=tools.cisco.com
* start date: Sep 17 04:00:58 2018 GMI

* expire date: Sep 17 04:10:00 2020 GvVIr

* issuer: C=US; O=Hydrant|D (Aval anche C oud Corporation); CN=HydrantlD SSL | CA &
SSL certificate verify ok.

GET / HTTP/1.1

Host: tools.cisco.com

User-Agent: curl/7.62.0

Accept: */*

*

HTTP/ 1.1 200 K

Date: Wed, 17 Jun 2020 10:28:31 GVI
Last-Modified: Thu, 20 Dec 2012 23:46:09 GVI
ETag: "39b0le46-151-4d15155dd459d"
Accept - Ranges: bytes

Cont ent - Lengt h: 337

Access-Control - Al |l ow Credentials: true

ANNANNNNANYV V V VYV



< Access-Control - Al |l ow Met hods: GET, POST, PUT, DELETE, OPTI ONS

< Access-Control - All ow Headers: Content-type, fronPartyl D, inputFornmat, outputFornmat,

Aut hori zation, Content-Length, Accept, Oigin

< Content-Type: text/htn

< Set - Cooki e: CP_QGUTC=10. 163. 4. 54. 1592389711389899; path=/; expires=Mon, 16-Jun-25 10:28:31 G\;
domai n=. ci sco. com

< Set - Cooki e: CP_GUTC=10. 163. 44. 92. 1592389711391532; pat h=/; expires=Mon, 16-Jun-25 10:28: 31
GMI; donmi n=. ci sco. com

< Cache-Control : nax-age=0

< Expires: Wed, 17 Jun 2020 10: 28: 31 GVI

<

<htm >

<head>

<script |anguage="JavaScript">

var input = document.URL.indexOf("intellishield);
if(input I'=-1) {
wi ndow. | ocation="https://intellishield.cisco.conl security/alertmnager/";

}

el se {
wi ndow. | ocati on="htt p://ww. ci sco. cont;

b

</script>
</ head>

<body>

<a href="http://ww:.cisco. coni>wmw. ci sco. conx/ a>

</ body>

</htm >

* Connection #0 to host tools.cisco.comleft intact
r oot @MC2000- 2: / Vol une/ hone/ adm n#

DNS-Uberpriifung

Erfolgreiche Aufldsung auf tools.cisco.com Uberprifen:

r oot @MC2000- 2: / Vol une/ hone/ adm n# nslookup tools.cisco.com
Server: 192. 0. 2. 100
Addr ess: 192. 0. 2. 100#53

Non- aut horitative answer:
Name: tools.cisco.com
Address: 72.163.4.38

Proxy-Uberpriifung

Wenn apProxy verwendet wird, Uberprifen Sie die Werte sowohl auf der FMC- als auch auf der
Proxyserverseite. Uberprifen Sie auf dem FMC, ob das FMC die richtige Proxy-Server-IP und den
richtigen Port verwendet.

r oot @MC2000- 2: / Vol une/ hone/ admi n# cat /etc/sf/smart_callhome.conf
KEEP_SYNC_ACTI VE: 1

PROXY_DST_URL: https://tools.cisco.comits/servicel/oddce/ servi ces/ DDCESer vi ce
PROXY_SRV:192.0.xx.xXx

PROXY_PORT:80

In der FMC-Benutzeroberflache kdnnen die Proxywerte Uber System > Configuration >
Management Interfaces bestatigt werden.



Wenn die FMC-seitigen Werte korrekt sind, Uberprifen Sie die serverseitigen Proxywerte (z. B.,
wenn der Proxyserver den Zugriff vom FMC und auf tools.cisco.com zulasst. Dartber hinaus
lassen Sie Datenverkehr und Zertifikatsaustausch tber den Proxy zu. Das FMC verwendet ein
Zertifikat fir die Smart License-Registrierung).

Abgelaufene Token-ID

Uberpriifen Sie, ob die ausgegebene Token-ID nicht abgelaufen ist. Wenn der Vorgang
abgelaufen ist, bitten Sie den Smart Software Manager-Administrator, ein neues Token
auszugeben und die Smart License mit der neuen Token-ID erneut zu registrieren.

Andern des FMC Gateway

Es kann vorkommen, dass die Smart License-Authentifizierung aufgrund der Auswirkungen eines
Relay-Proxys oder SSL-Entschlisselungsgerats nicht ordnungsgemaf durchgefuhrt werden kann.
Wenn mdglich, andern Sie die Route fur den FMC-Internetzugang, um diese Gerate zu
vermeiden, und wiederholen Sie die Smart License-Registrierung.

Uberpriifen Sie die Systemereignisse auf dem FMC.

Navigieren Sie im FMC zu System > Health > Events (System > Status > Ereignisse), und
Uberprifen Sie den Status des Smart License Monitor-Moduls auf Fehler. Wenn die Verbindung
beispielsweise aufgrund eines abgelaufenen Zertifikats fehlschlagt, Ein Fehler, wie z. B. ID
zertifiziert abgelaufen, wird generiert, wie in diesem Bild gezeigt.

XTI |
No Search Constraints (Edit

Health Monitor Table View of Health Events

Uberpriifen Sie das Ereignisprotokoll auf der SSM-Seite.

Wenn das FMC eine Verbindung zum CSSM herstellen kann, Gberprifen Sie das Ereignisprotokoll
der Verbindung unter Bestand > Ereignisprotokoll. Uberpriifen Sie, ob solche Ereignisprotokolle
oder Fehlerprotokolle im CSSM vorhanden sind. Wenn keine Probleme mit den Werten/dem
Betrieb der FMC-Site auftreten und kein Ereignisprotokoll auf der CSSM-Seite vorhanden ist,
besteht die Moglichkeit, dass es ein Problem mit der Route zwischen dem FMC und dem CSSM
gibt.

Haufige Probleme

Zusammenfassung der Registrierungs- und Zulassungsstaaten:

Status der Nutzungsautorisieru
e Kommentare

Produktregistrierung ngszustand

Das FMC befindet sich weder im registrierten

noch im Evaluierungsmodus. Dies ist der

Anfangsstatus nach der FMC-Installation oder

nach Ablauf der Testlizenz fur 90 Tage.

Das FMC ist beim Cisco Smart Software

Nicht registriert —

Registriert Autorisiert



Manager (CSSM) registriert, und es sind FTD-
Gerate registriert, fir die ein gultiges
Abonnement besteht.

Das FMC konnte seit mehr als 90 Tagen nicht

mehr mit dem Cisco Lizenz-Backend

kommunizieren.

Das FMC ist beim Cisco Smart Software

Registriert Nicht registriert Manager (CSSM) registriert, es sind jedoch keine
FTD-Gerate im FMC registriert.

Das FMC ist beim Cisco Smart Software
Manager (CSSM) registriert. Es gibt jedoch FTD-
Gerate, die fur ungultige Abonnements registriert
sind.

Registriert Out-of-Compliance Beispielsweise verwendet ein FTD-Gerat
(FP4112) ein THREAT-Abonnement, aber mit
dem Cisco Smart Software Manager (CSSM)
sind fur FP4112 keine THREAT-Abonnements

Autorisierung

Registriert abgelaufen

verfugbar.
Auswertung (90 B Der Evaluierungszeitraum ist in Gebrauch, es
Tage) sind jedoch keine FTD-Gerate im FMC registriert.

Anwenderbericht 1. Ungiiltiges Token

Symptom: Die Registrierung beim CSSM schlagt aufgrund eines ungtiltigen Tokens schnell fehl
(~10 s), wie in diesem Bild gezeigt.

tien)ie FMC

clsco = Owerview Analysis Policies Devices Objects AMP Intillicy

o Error The token you have entered is
invalid.

4

Welcome to Smart Licenses

Before WOH IEGE Smart LiICEnSEs, ohtan & regrsirataon token from

. then click Register

Smart License Status
Usage Authorization:
Froduct Registration: Unregistaned
Assigned Virtual Account
Export-Contralled Fealuras
Cisco Success Network:

Cisco Support Diagnostics:

Auflésung: Verwenden Sie ein gultiges Token.

Anwenderbericht 2. Ungiiltiger DNS



Symptom: Die Registrierung beim CSSM ist nach einiger Zeit fehlgeschlagen (~25 s), wie in
diesem Bild gezeigt.

" whiar KA = Ak Cantar
|-|:F:"'-Il"ll:l 'Inna""r‘" NEnt Lenel (=] 3l ot 8 Aralyias Poletas o' e ] Objects S kAR

CISCo

Error Failed 1o sénd the massage 1o the
8 server. Please verify the DNS X
SemnverfHTTP Proxy settings

Welcome to Smart Licenses

Befars you use Smart Losnses, obiam a regisiaion taken oo
chick Peguater

Smart License Status
i ALTROE A LSH
Frocuct e g traliomn Lir raQisianed
Expor-Controlled Features
Citon Success MNehwor

ChEtd Suppde] Diagriosies

Uberpriifen Sie die Datei /var/log/process_stdout.log. Das DNS-Problem wird angezeigt:

r oot @MC2000- 2: / Vol une/ home/ adm n# cat /var/log/process_stdout.log

2020- 06- 25 09: 05: 21 sl a[ 24043]: *Thu Jun 25 09:05: 10.989 UTC. CH LI B- ERROR
ch_pf_curl _send_nsg[ 494],

failed to perform err code 6, err string "Couldn't resolve host name"

Auflésung: Fehler bei der Auflésung des CSSM-Hostnamens. Die Losung besteht darin, DNS zu
konfigurieren, wenn es nicht konfiguriert ist, oder die DNS-Probleme zu beheben.

Anwenderbericht 3. Ungiiltige Zeitwerte

Symptom: Die Registrierung beim CSSM ist nach einiger Zeit fehlgeschlagen (~25 s), wie in
diesem Bild gezeigt.



remransr Bdsa=sasamant Cant
i Firepower Management Center
CISCO

Welcome o Smart LICensas

Belone oo use Smart Licesses, al S FE) IS DS TROIT

T LASTEFEA D

Smart License Status

A A

Error Falled o send the message to the
Q@ server. Please varify the DNS
Sarver/HT TF Froxy sattings

Uberpriifen Sie die Datei /var/log/process_stdout.log. Die Zertifikatprobleme werden angezeigt:

2021-06- 25 09:22: 51 sl a[24043]: *Fri
ch_pf_curl _request _init[59], request

url

Jun 25 09:22:39.716 UTC. CH LI B- TRACE:
" POST",

"https://tools.cisco.comits/servicel/oddce/ servi ces/ DDCEServi ce"

2021-06- 25 09:22:51 sl a[24043]: *Fri Jun 25
ch_pf_curl _post_prepare[299], https related
2021-06- 25 09:22:51 sl a[24043]: *Fri Jun 25
ch_pf_curl _post_prepare[302], set ca info

2021-06- 25 09:22:51 sl a[24043]: *Fri Jun 25
ch_pf_curl _head_init[110], init nsg header

2021-06- 25 09:22:51 sl a[24043]: *Fri Jun 25

ch_pf_curl _send_nsg[ 494],
failed to perform,
2021-06- 25 09: 22: 51 sl a[24043]: *Fri
ch_pf_http_unl ock[330], unlock http nutex.
2021-06- 25 09: 22: 51 sl a[24043]: *Fri
ch_pf_send_http[365], send http nsg,
2021-06- 25 09: 22: 51 sl a[24043]: *Fri
ch_pf_curl _is_cert_issue[514],

cert issue checking,

Uberpriifen Sie den FMC-Zeitwert:

r oot @MC2000- 2: / Vol une/ hone/ adm n# date
Fri Jun 25 09:27:22 UTC 2021

Anwenderbericht 4. Kein Abonnement

09: 22: 39.
setting

09: 22: 39.
09: 22: 39.

09: 22: 40.

err code 60, err string "SSL peer
Jun 25 09:22: 40

Jun 25 09:22: 40
result 30
Jun 25 09:22: 40

ret 60, url https://tools.cisco.

716 UTC. CH- LI B- TRACE:

716 UTC. CH- LI B- TRACE
716 UTC. CH- LI B- TRACE
205 UTC. CH- LI B- ERROR:

certificate or SSH remote key was not OK"
205 UTC. CH LI B- TRACE:

205 UTC. CH LI B- TRACE:

205 UTC. CH LI B- TRACE:

com/its/service/oddce/services/DDCEService

Wenn fir eine bestimmte Funktion kein Lizenzabonnement vorhanden ist, ist die FMC-

Bereitstellung nicht maoglich:



Validation Messages: FTD1

UnifiedNGFA&Rule: ACPT

¥ IErr-ur: [trust_L3-L4] This rule reguires a Base license, but at least one device does not have a Base lieense,

¥ IErr-ur: [trust_L7] This rule requires a Base license, but at least cne device does not have a Base license,

] IErn:H: |Block_High=Rizk] Thiz rule requires a Base license, but at least cne device does not have a Base licenze.
¥ lErrm: [Imspect] This rule requires a Base license, but at least one device does not have a Base license.

¥ IErr’-tll': [Imspect] This rule requires a Threal license, but at l&ast one device does not kave a Threat license,

¥ IErmr: [Inspect] This rule requires a Malware license, but at least one device does not have a Malware license,

Auflésung: Sie missen das erforderliche Abonnement erwerben und auf das Gerat anwenden.

Anwenderbericht 5. Out-of-Compliance (OOC)

Wenn keine Berechtigung flr FTD-Abonnements besteht, wird die FMC Smart License in den
Status "Out of Compliance" (OOC) geandert:

aluali Flrepower Management Center a P Po— . .
CISCO  Syste ses / Smart Licenses
Smart License Status Cisco Smart Software Manager ) ¢
Usage Authorization: e Out of Compliance (Last Synchronized On Jun 25 2020 Re-Authorize l
Product Registration; Registered (Last Renewed On Jun 25 2020)
Assigned Virtual Account: KRE-MNGFW
Export-Controlled Features: Enabled
Cisco Success Metwork: Disabled o
Cisco Support Diagnostics: Disabled i

Uberpriifen Sie im CSSM die Warnmeldungen auf Fehler:

General Licensss Product instanoes Ewent Log

By Name By Tag
Avadable Achons - Manage Licanse Tags Licensa Resarvation. [ Search by License a

(] License Billing Purchased In Use Balance Alerts AcCtions
FPR4110 Threat Defense Theeal Protection Frepad 75 2 * T3 Actions «
FPR4110 Threat Defense URL Filhering Prepaid 75 1} + 75 Actions =
:E FPR4115 Threat Defense Mabware Prolection Prepaid i} 1 A B Insufficient Licenses Actions -
(] FPR4115 Threal Delense Theeat Protection Prepaid i 1 A @ Insufficient Licendes Actiong
FPR4115 Threat Defense LRL Filtenng Frepad o 1 1 B Insuffceent Licenses AChions -
FPR4120 Threat Dedense Malware Protection Prepaid 75 0 + 75 Actions

(] FPR4120 Threat Defense Threat Protection Prepaid 758 [i] + 75 Actions




Anwenderbericht 6. Keine zuverlassige Verschliisselung

Wenn nur die Basislizenz verwendet wird, wird die DES-Verschlisselung (Data Encryption
Standard) in der FTD LINA Engine aktiviert. In diesem Fall schlagen Bereitstellungen wie das L2L
Virtual Private Network (VPN) mit starkeren Algorithmen fehl:

Validation Messages =

Device
1 error 1 waming
Site To Site VPN: FTD_VPN
Error: Strong crypto (i.e encryption algorithm greater than DES ) for VPN topology FTD_VPN is not supported. This can

be because FMC is running in évaluation mode or sman licénse account is not entitled for strong erypto.
MSGE_SEPARATOR IKEv2 PolicyTITLE_SEPARATORAES-GCM-MNULL-5HA MSG_SEPARATORMSG_SEPARATOR

alhap. Firepower Management Center

Clten =} Overview Analysis Policies Devices
Smart License Status Cisco Smart Software Manager €
Usage Authorization: Authorized (Last Synchronized On Jun 25 2020)
Product Registration; Registered (Last Renewed On Jun 25 2020)
Assignad Virtual Account: KREK-NGFW
Expoart-Controlled Features: Disabled Reguest Export Key
Cisco Success Network: nabled @
Cisco Support Diagnostics. Nsabled ﬂ

Auflésung: Registrieren Sie das FMC beim CSSM, und haben Sie ein Strong Encryption-Attribut
aktiviert.

Zusatzliche Hinweise

Smart License State-Benachrichtigung festlegen

E-Mail-Benachrichtigung durch SSM

Auf der SSM-Seite ermoglicht die SSM-E-Mail-Benachrichtigung den Empfang
zusammengefasster E-Mails fur verschiedene Ereignisse. Beispielsweise Benachrichtigung bei
fehlender Lizenz oder bei Lizenzen, die bald ablaufen. Benachrichtigungen Uber die Verbindung
der Produktinstanz oder einen Update-Fehler kbnnen empfangen werden.

Diese Funktion ist sehr nitzlich, um festzustellen und zu verhindern, dass funktionale
Einschrankungen aufgrund des Lizenzablaufs auftreten.

Abrufen von Gesundheitsbenachrichtigungen vom FMC



Auf der FMC-Seite ist es moglich, eine Health Monitor-Warnung zu konfigurieren und eine
Warnmeldung Uber ein Systemereignis zu erhalten. Der Modul Smart License Monitor ist zur
Uberpriifung des Smart License-Status verfiigbar. Die Uberwachungswarnung unterstiitzt Syslog,
E-Mail und SNMP-Trap.

Dies ist ein Konfigurationsbeispiel, um eine Syslog-Meldung abzurufen, wenn ein Smart License
Monitor-Ereignis auftritt:

Al Firepower Management Center

Cieco Q, Overview Analysis Policies Devices Objects AMP

Active Health Alerts
Configure Health Alerts

Health Alert Name

Smart-License-Syslog-Alert

Severity Maodule Alert
Critical Realm & syslog_for_IPS (Syslog)
Warning Reconfiguring Detection MySyslog (Syslog)
Normal Security Intelligence
Error Smart License Monitor
Recovered Snort Identity Memory Usage

Threat Data Updates on Devic...
Time Series Data Monitor

Time Synchronization Status
URL Filtering Monitor

User Agent Status Monitor

VPN Status
Dies ist ein Beispiel flr eine Gesundheitswarnung:
Firepower Managemeant Center
@ Smart License ... Smart License usage 15 out of compliance

Die vom FMC generierte Syslog-Meldung lautet:

Mar 13 18:47:10 xX.xX.XX.Xxx Mar 13 09:47:10 FMC : HMNOTIFY: Smart License Monitor (Sensor FMC):
Severity: critical: Smart License usage is out of conpliance

Weitere Informationen zu den Systemiberwachungswarnungen finden Sie unter
Systemuberwachung.

Mehrere FMCs auf demselben Smart Account

Wenn im gleichen Smart Account mehrere FMCs verwendet werden, muss jeder FMC-Hostname
eindeutig sein. Wenn mehrere FMCs im CSSM verwaltet werden, muss zur Unterscheidung jedes
FMC der Hostname jedes FMC eindeutig sein. Dies ist nutzlich fir die laufende FMC Smart


/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/health_monitoring.html

License Wartung.

FMC muss Internetverbindungen aufrechterhalten

Nach der Registrierung pruft das FMC alle 30 Tage den Status der Smart License Cloud und der
Lizenz. Wenn das FMC 90 Tage nicht kommunizieren kann, wird die lizenzierte Funktion
beibehalten, aber der Status Autorisierung abgelaufen bleibt. Sogar in diesem Zustand versucht
das FMC kontinuierlich, eine Verbindung zur Smart License Cloud herzustellen.

Bereitstellung mehrerer FMCv

Wenn das FirePOWER-System in einer virtuellen Umgebung verwendet wird, wird Klon (warm
oder kalt) nicht offiziell unterstitzt. Jede FirePOWER Management Center Virtual (FMCv) ist
einzigartig, da sie Uber Authentifizierungsinformationen verfugt. Um mehrere FMCv
bereitzustellen, muss die FMCv jeweils aus der OVF-Datei (Open Virtualization Format) erstellt
werden. Weitere Informationen zu dieser Einschrankung finden Sie im Cisco FirePOWER
Management Center Virtual for VMware Deployment Quick Start Guide.

Haufig gestellte Fragen (FAQS)

Wie viele Geratelizenzen sind in FTD HA erforderlich?

Wenn zwei FTDs fur Hochverfligbarkeit verwendet werden, ist fur jedes Gerat eine Lizenz
erforderlich. So sind beispielsweise zwei Threat- und Malware-Lizenzen erforderlich, wenn die
Funktionen Intrusive Protection System (IPS) und Advanced Malware Protection (AMP) fir das
hochverfugbare FTD-Paar verwendet werden.

Warum werden von FTD keine AnyConnect-Lizenzen verwendet?

Stellen Sie nach der FMC-Registrierung beim Smart Account sicher, dass die AnyConnect-Lizenz
aktiviert ist. Um die Lizenz zu aktivieren, navigieren Sie zuFMC > Gerate, Gerat auswahlen und
Lizenz auswahlen. Wahlen Sie das Bleistiftsymbol aus., wahlen Sie die im Smart Account
hinterlegte Lizenz aus, und wahlen Sie Speichern aus.

Warum wird im Smart Account nur eine AnyConnect-Lizenz "In Verwendung" verwendet, wenn
100 Benutzer verbunden sind?

Dieses Verhalten wird erwartet, da Smart Account die Anzahl der Gerate verfolgt, auf denen diese
Lizenz aktiviert ist, nicht jedoch die Anzahl der aktiven Benutzer, die mit dem Netzwerk verbunden
sind.

Warum liegt der Fehler vor? Device does not have the AnyConnect License nach der Konfiguration und
Bereitstellung eines Remote Access VPN durch das FMC?

Stellen Sie sicher, dass das FMC fur die Smart License Cloud registriert ist. Das erwartete
Verhalten ist, dass die Remote-Zugriffskonfiguration nicht bereitgestellt werden kann, wenn das
FMC nicht registriert ist oder sich im Evaluierungsmodus befindet. Wenn das FMC registriert ist,
stellen Sie sicher, dass die AnyConnect-Lizenz in Ihrem Smart Account vorhanden ist und dem
Gerat zugewiesen ist.

So weisen Sie eine Lizenz zu: navigieren zuFMC-Geréate, Gerat auswahlen, Lizenz


/content/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html
/content/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html

(Bleistiftsymbol). Wahlen Sie die Lizenz im Smart Account aus, und wahlen Sie Speichern.

Warum liegt der Fehler vor? Remote Access VPN with SSL cannot be deployed when Export-Controlled Features
(Strong-crypto) are disabled wenn eine Remote Access VPN-Konfiguration implementiert wird?

Fir das im FTD bereitgestellte Remote Access VPN muss eine Strong Encryption-Lizenz aktiviert
sein. EnStellen Sie sicher, dass eine Strong Encryption-Lizenz auf dem FMC aktiviert ist. So
Uberprifen Sie den Status der Lizenz fur starke Verschlisselung: navigieren an die FMC-System
> Lizenzen > Smart Licensingund Uberprifen Sie, ob die Exportfunktionen aktiviert sind.

So aktivieren Sie eine Strong Encryption-Lizenz, wenn Export-Controlled Features ist deaktiviert?

Diese Funktion wird automatisch aktiviert, wenn das Token, das bei der Registrierung des FMC in
die Smart Account Cloud verwendet wird, die Option Exportgesteuerte Funktionen fiir die
Produkte zulassen bietet, die mit diesem Token aktiviert sind. Wenn diese Option flr das Token
nicht aktiviert ist, entfernen Sie die Registrierung des FMC, und registrieren Sie es erneut, wenn
diese Option aktiviert ist.

Was kann getan werden, wenn die Option 'Exportgesteuerte Funktionalitat fiir die mit diesem
Token registrierten Produkte zulassen' nicht verfigbar ist, wenn das Token generiert wird?

Wenden Sie sich an lIhr Cisco Account Team.

Warum wird der Fehler "Strong crypto (d. h., Verschliisselungsalgorithmus gréRer als DES) fiir
VPN-Topologie s2s wird nicht unterstiitzt" empfangen?

Dieser Fehler wird angezeigt, wenn das FMC den Evaluierungsmodus verwendet oder das Smart
License Account nicht auf eine Strong Encryption-Lizenz Anspruch hat. VUberpriifen Sie, ob das
FMC bei der License Authority registriert ist und die exportgesteuerte Funktion fiir die mit diesem
Token registrierten Produkte zulassen aktiviert ist. Wenn dem Smart Account die Verwendung
einer Lizenz flr starke Verschlisselung nicht gestattet ist, ist die Bereitstellung einer Site-to-Site-
VPN-Konfiguration mit Chiffern, die starker als DES sind, nicht zulassig.

Warum wird der Status "Out of Compliance" auf dem FMC empfangen?

Das Gerat kann die Compliance verlieren, wenn eines der verwalteten Gerate nicht verfligbare
Lizenzen verwendet.

Wie kann der Status "Out of Compliance" korrigiert werden?
Befolgen Sie die Schritte, die im Firepower-Konfigurationshandbuch beschrieben sind:

1. Im Abschnitt "Smart Licenses" unten auf der Seite konnen Sie ermitteln, welche Lizenzen
erforderlich sind.

2. Erwerben Sie die erforderlichen Lizenzen Uber lhre tiblichen Kanéle.

3. Cisco Smart Software Manager (https://software.cisco.com/#SmartLicensing-
Inventory)Uberprufen, Gberprifen Sie, ob die Lizenzen in Ilhrem virtuellen Konto angezeigt werden.



https://software.cisco.com/#SmartLicensing-Inventory)
https://software.cisco.com/#SmartLicensing-Inventory)

4. Wahlen Sie im FMC System > Licenses > Smart Licenses (System > Lizenzen > Smart
Licenses) aus.

5. Wahlen Sie Erneute Autorisierung aus.

Das vollstandige Verfahren finden Sie unter Lizenzierung des FirePOWER-Systems.

Welche Funktionen bietet Firepower Threat Defense Base?

Die Basislizenz ermoglicht:

- Konfiguration von FTD-Geraten zum Umschalten und Weiterleiten (einschlieRlich DHCP
Relay und NAT).

- Konfiguration von FTD-Geraten im HA-Modus (High Availability)

- Konfiguration von Sicherheitsmodulen als Cluster innerhalb eines Firepower 9300-Chassis
(Intra-Chassis-Cluster).

- Konfiguration von FirePOWER Geraten der Serie 9300 oder FirePOWER der Serie 4100
(FTD) als Cluster (Interchassis-Cluster).

- Konfiguration der Benutzer- und Anwendungskontrolle und Hinzufigen von Benutzer- und
Anwendungsbedingungen zu Zugriffskontrollregeln.

Wie kann die FirePOWER Threat Defense Base-Feature-Lizenz bezogen werden?

Bei jedem Kauf eines FirePOWER Threat Defense- oder FirePOWER Threat Defense Virtual-

Gerats ist automatisch eine Base-Lizenz enthalten. Sie wird automatisch zu lhrem Smart Account
hinzugefugt, wenn sich FTD beim FMC registriert.

Welche |IP-Adressen missen im Pfad zwischen dem FMC und der Smart License Cloud zulassig
sein?

Der FMC verwendet die IP-Adresse. auf Port 443, um mit der Smart License Cloud zu
kommunizieren.

Diese IP-Adresse (https://tools.cisco.com)wird auf diese IP-Adressen aufgeldst:

- 72.163.4.38
- 173.37.145.8

Zugehorige Informationen

- Konfigurationsanleitungen fir das FirePOWER Management Center
. Uberblick Uiber Cisco Live Smart Licensing: BRKARC-2034

- Funktionslizenzen flir Cisco Secure Firewall Management Center

. Cisco Smart Software Licensing - Haufig gestellte Fragen (FAQs)



/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html
https://tools.cisco.com/
https://www.cisco.com/c/de_de/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKARC-2034#/
/content/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637
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