Konfigurieren von FirePOWER-Services auf ISR-
Geraten mit dem UCS-E-Blade
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Einflihrung

Dieses Dokument beschreibt die Installation und Bereitstellung der Cisco FirePOWER-Software
auf einer Cisco Unified Computing System Blade-Plattform der E-Serie (UCS-E) im IDS-Modus
(Intrusion Detection System). Das in diesem Dokument beschriebene Konfigurationsbeispiel ist
eine Erganzung zum offiziellen Benutzerhandbuch.



Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Integrated Services Router (ISR) XE-Image 3.14 oder héher

. Cisco Integrated Management Controller (CIMC) Version 2.3 oder héher
- Cisco FireSIGHT Management Center (FMC) Version 5.2 oder hdher

- Cisco FirePOWER Virtual Device (NGIPSv) Version 5.2 oder hdher

- VMware ESXi Version 5.0 oder héher

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hinweis: Bevor Sie den Code auf Version 3.14 oder héher aktualisieren, stellen Sie sicher,
dass das System Uber ausreichend Speicherplatz, Speicherplatz und eine Lizenz fir das
Upgrade verfugt. Siehe Beispiel 1: Kopieren Sie das Bild in den Flash-Speicher: im Abschnitt
"TETP-Server" des Dokuments "Access Router Software Upgrade Procedures Cisco"
(Softwareaktualisierungsverfahren fur Access Router), um mehr Gber Code-Upgrades zu
erfahren.

Hinweis: Zur Aktualisierung von CIMC, BIOS und anderen Firmware-Komponenten kénnen
Sie entweder das Cisco Host Upgrade Utility (HUU) verwenden oder die Firmware-
Komponenten manuell aktualisieren. Weitere Informationen zum Firmware-Upgrade finden
Sie im Abschnitt Firmware-Aktualisierung fur Cisco UCS Server der E-Serie im
Benutzerhandbuch fir das Host Upgrade Utility fir Cisco UCS Server der E-Serie und die
Cisco UCS Network Compute Engine der E-Serie.

Hintergrundinformationen

Dieser Abschnitt enthalt Informationen zu den unterstitzten Hardwareplattformen, Lizenzen und
Einschrankungen hinsichtlich der in diesem Dokument beschriebenen Komponenten und
Verfahren.

Unterstitzte Hardwareplattformen

In diesem Abschnitt werden die unterstitzten Hardwareplattformen fir Gerate der Serien G2 und
4000 aufgefuhrt.

ISR G2-Gerate mit UCS-E-Blades
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Diese Gerate der ISR G2-Serie mit Blades der UCS E-Serie werden unterstitzt:

Produkt Plattform UCS-E-Modell
Cisco ISR der Serie 2911 UCS-E 120/140 Single-Wide-Option
2921 UCS-E 120/140/160/180 Option mit einfacher oder doppelter Breite

2900 2951 UCS-E 120/140/160 Option mit einfacher oder doppelter Breite
UCS-E 120/140/160 mit einfacher und doppelter Breite oder 180 mit
3925 .
doppelter Breite
3925E UCS-E 120/140/160 mit einfacher und doppelter Breite oder 180 mit
Cisco ISR der Serie doppelter Breite
3900 UCS-E 120/140/160 mit einfacher und doppelter Breite oder 180 mit
3945 .
doppelter Breite
UCS-E 120/140/160 mit einfacher und doppelter Breite oder 180 mit
3945E .
doppelter Breite

ISR 4000-Gerate mit UCS-E-Blades

Diese Gerate der Serie ISR 4000 mit Blades der Serie UCS-E werden unterstitzt:

Produkt Plattform UCS-E-Modell
Cisco ISR der Serie 4451 UCS-E 120/140/160 mit einfacher und doppelter Breite oder 180 mit dor
4400 Breite

4431 UCS-E-Netzwerkschnittstellenmodul

4351 UCS-E 120/140/160/180 mit einfacher und doppelter Breite oder 180 mi
Cisco ISR der Serie doppelter Breite
4300 4331 UCS-E 120/140 Single-Wide-Option

4321 UCS-E-Netzwerkschnittstellenmodul

Lizenzen

Der ISR muss Uber eine Sicherheits-K9-Lizenz und eine Appx-Lizenz verfigen, um den Service zu
aktivieren.

Einschrankungen

Im Folgenden sind zwei Einschrankungen hinsichtlich der in diesem Dokument beschriebenen
Informationen aufgefuhrt:

- Multicast wird nicht unterstutzt.
- Pro System werden nur 4.096 Bridge Domain Interfaces (BDI) unterstitzt.
Die BDlIs unterstitzen folgende Funktionen nicht:

- BFD-Protokoll (Bidirectional Forwarding Detection)

- NetFlow

- Quality of Service (QoS)

- Network-Based Application Recognition (NBAR) oder Advanced Video Coding (AVC)
- Zonenbasierte Firewall (ZBF)

- Kryptografische VPNs

- Multiprotocol Label Switching (MPLS)

- Point-to-Point Protocol (PPP) over Ethernet (PPPOE)



Hinweis: Fur eine BDI kann die Gré3e der Maximum Transmission Unit (MTU) mit einem
beliebigen Wert zwischen 1.500 und 9.216 Byte konfiguriert werden.

Konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie die Komponenten konfigurieren, die an dieser
Bereitstellung beteiligt sind.

Netzwerkdiagramm

Die in diesem Dokument beschriebene Konfiguration verwendet folgende Netzwerktopologie:

FireSIGHT VM 172.16.1.9

-
—

ISR-4451
= Outside

L2 Switch  "Side
Laptop 172.16.1.2 1
IDS Mode packet} CIMC 172.16.1.8
redirection ' ESXi 172.16.1.10

T

FirePOWER Sensor VM (on UCS-E) 172.16.1.6

Workflow fiir FirePOWER Services auf UCS-E

Nachfolgend finden Sie den Workflow fir FirePOWER-Services, die auf einem UCS-E ausgefihrt
werden:

1. Die Datenebene leitet den Datenverkehr zur Uberpriifung von der BDI/UCS-E-Schnittstelle
aus (funktioniert fir Gerate der Serien G2 und G3).

2. Die Cisco IOS®-XE CLI aktiviert die Paketweiterleitung fur die Analyse (Optionen fur alle
Schnittstellen oder pro Schnittstelle).

3. Das CLI-Setup-Startup-Skript fir den Sensor vereinfacht die Konfiguration.

CIMC konfigurieren
In diesem Abschnitt wird die Konfiguration des CIMC beschrieben.
Verbindung mit CIMC herstellen

Es gibt mehrere Méglichkeiten, eine Verbindung zum CIMC herzustellen. In diesem Beispiel wird
die Verbindung zum CIMC Uber einen dedizierten Management-Port hergestellt. Stellen Sie



sicher, dass Sie den M-Port (dediziert) mithilfe eines Ethernet-Kabels mit dem Netzwerk
verbinden. Fuhren Sie nach der Verbindung den Befehl hw-module subslot tber die Router-
Eingabeaufforderung aus:

| SR- 4451#hw-module subslot 2/0 session imc

I MC ACK: UCSE session successful for IMC
Est abl i shing session connect to subslot 2/0
type “a"q

To exit,

pi cocomvl. 4

port is :

fl owcontrol none
baudrate is : 9600
parity is : none
databits are : 8
escape is : Ca
noinit is : no
noreset is : no
nol ock is : yes

send_cnd is :
receive_cnd is

Tern na

r eady

/ dev/ tt yDASHL

ascii_xfr -s -v -110
rz -vv

Tipp 1: Zum Beenden flihren Sie Aa’q aus.

Tipp 2: Der Standard-Benutzername lautet admin und password <password>. Das Verfahren
zum Zuriicksetzen von Kennwortern wird hier beschrieben:
https://www.cisco.com/c/en/us/td/docs/unified computing/ucs/e/3-1-

1/gs/quide/b_Getting Started Guide/b 3 x Getting Started Guide appendix 01011.html#G

UID-73551F9A-4C79-4692-838A-F99C80E20A28

CIMC konfigurieren

Verwenden Sie diese Informationen, um die Konfiguration des CIMC abzuschlie3en:

Unknown# scope cimc

Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown
Unknown

/cint # scope network
nc/ network # set dhcp-enabled no

/ci
/ci
/ci
/ci
/ci
/ci
/ci
/ci
/ci

nc/ net wor k
nc/ net wor k
nc/ net wor k
nc/ net wor k
nc/ net wor k
nc/ net wor k
nc/ net wor k
nc/ net wor k

*#
*#
*#
*#
*#
*#
*#
*#

set
set
set
set
set
set
set

dns-use-dhcp no

mode dedicated

v4-addr 172.16.1.8

v4-netmask 255.255.255.0
vd-gateway 172.16.1.1
preferred-dns-server 64.102.6.247
hostname 4451-UCS-E

commit

Vorsicht: Stellen Sie sicher, dass Sie den Befehl commit ausfiihren, um die Anderungen zu
speichern.

Hinweis: Der Modus wird bei Verwendung des Management-Ports auf dedizierte Werte
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festgelegt.

Flhren Sie den Befehl show detail aus, um die Detaileinstellungen zu tberprtfen:

4451- UCS-E /cint/ network # show detail
Net work Setting:

| Pv4 Address: 172.16.1.8

I Pv4 Net mask: 255.255.255.0

| Pv4 Gateway: 172.16.1.1

DHCP Enabl ed: no

Obt ai n DNS Server by DHCP: no
Preferred DNS: 64.102.6.247
Alternate DNS: 0.0.0.0

VLAN Enabl ed: no

VLAN ID: 1

VLAN Priority: o

Host nane: 4451-UCS-E

MAC Address: E0:2F:6D:E0:F8:8A
NI C Mode: dedicated

NI C Redundancy: none

NI C Interface: console

4451- UCS-E /ci nc/ network #

Starten Sie die Webschnittstelle des CIMC Uber einen Browser mit dem Standardbenutzernamen
und -kennwort, wie im Bild gezeigt. Der Standardbenutzername und das Standardkennwort sind:

. Benutzername: Administrator

- Kennwort: <Kennwort>
« C | [} httpsy//172,161.8

il Cisco Integrated Management Controller

CISCO  4451-UCS-E Usemame:
Version: 2.4(1.20130726203500) Password _

Installieren von ESXi

Nachdem Sie sich bei der Benutzeroberflache des CIMC angemeldet haben, kénnen Sie eine
Seite anzeigen, die der in diesem Bild gezeigten Seite ahnelt. Klicken Sie auf das Symbol KVM
Console starten, klicken Sie auf Bild hinzufligen, und ordnen Sie dann dem ESXi ISO das virtuelle
Medium zu:



& & C | bugS//17216.18/indexhtml

b
m

—

— o 4451-UCS-E
'sl:i‘slélo“ Cisco Integrated Management Controller ‘

Klicken Sie auf die Registerkarte Virtual Media und dann auf Add Image (Bild hinzufiigen), um die
virtuellen Medien wie im Bild dargestellt zuzuordnen.

T —
File Help
Client View
Mapped | Read Only | Drive | - '
L1 F  &E-cDDVD
| ~ (=) D: - Removable Disk l Create Image |
|  Addimage.. |
| ook [ east -] === | e
D
~ |[) ucse-huu-2.1.1is0
1] 5
Details
TorostOree | Mapped 1o fileName:  |ESXI-5.1.0-799733-custom-Cisco-2.1.0.3.150 |
Virtual CDIDVD  Not mapped | o
[Removable Disk  Not mapped  Files of Iype: | Disk image file *iso, ".img) [+] | UsBReset |
!

Nachdem die virtuellen Medien zugeordnet wurden, klicken Sie auf der CIMC-Startseite auf Power
Cycle Server, um das UCS-E aus- und wieder einzuschalten. Die ESXi-Konfiguration wird tber
Virtual Media gestartet. Schlielen Sie die ESXi-Installation ab.

Hinweis: Notieren Sie die ESXi-IP-Adresse, den Benutzernamen und das Kennwort, um
spater darauf zurtickgreifen zu kénnen.



vSphere-Client installieren
In diesem Abschnitt wird beschrieben, wie der vSphere-Client installiert wird.
vSphere-Client herunterladen

Starten Sie ESXi und verwenden Sie den Link Download VSphere Client, um den vSphere Client
herunterzuladen. Installieren Sie es auf lhrem Computer.

Y “\I
_/" Welcome to VMware ESXi 5.1 \ -

é. & https://172.161.10

VMware ESXi 5.1

Welcome

Getting Started

If you need to access this host remotely, use the following
program to install vSphere Client software. After running the

For Administrators

vSphere Remote Command Line

. 5 = 5 The R i Il
installer, start the client and log in to this host. s cg_mmand LIS SN M
use command line tools to manage
+ Download ',.;Sphere Chent VSphEre from a client machine. These

tocls can be used in shell scripts to
automate day-to-day operations.
+ Download the Virtual Appliance

To streamline your IT operations with vSphere, use the following
program to install vCenter. vCenter will help you consolidate and
optimize workload distribution across ESX hosts, reduce new
system deployment time from weeks to seconds, monitor your
virtual computing environment around the clock, avoid service

¢ Download the Windows Installer {exe)
s Download the Linux Instalier (tar.gz)

disruptions due to planned hardware maintenance or unexpected Web-Based Datastore Browser
failure, centralize access control, and automate system Use your web browser to find and
administration tasks. download files .(for exgmp_!e, wirtual
machine and virtual disk files).
« Download VMware vCenter + Browse datastores in this host's
inventory

If vou need more help, please refer to our documentation library:

. For Developers
= ySphere Documentation

vSphere Web Services SDK

Learn about our latest SDKs, Toelkits, and
APls for managing VMware ESX, ESXi, and
VMware vCenter. Get sample code,
reference documentation, participate in
our Forum Discussions, and view our latest
Sessions and Webinars.

* Learn more about the Web Services SDK

vSphere-Client starten

Starten Sie den vSphere-Client von lhrem Computer aus. Melden Sie sich mit dem
Benutzernamen und dem Kennwort an, die Sie wahrend der Installation erstellt haben und wie im
Abbild gezeigt:



vmware

VMware vSphere’
Client

qu” In vSphere 5.5, all new vSphere features are available only
through the vSphere Web Client. The traditional vSphere Client
will continue to operate, supporting the same feature set as
vSphere 5.0, but not exposing any of the new features in
vSphere 5.5.

The vSphere Client is still used for the vSphere Update
Manager (VUM) and Host Client, along with a few solutions

(e.q. Site Recovery Manaqger).

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address /[Name:  [172.16.1.10 =
User name: |rnnt

I Use Windows session credentials

Login I Close Help

Bereitstellung von FireSIGHT Management Center und FirePOWER-Geraten

Fihren Sie die im Dokument Bereitstellung von FireSIGHT Management Center auf VMware ESXi
Cisco beschriebenen Verfahren aus, um ein FireSIGHT Management Center auf dem ESXi
bereitzustellen.



/content/en/us/support/docs/security/firesight-management-center-virtual-appliance/118645-configure-firesight-00.html

Hinweis: Der Prozess fur die Bereitstellung eines FirePOWER NGIPSv-Gerats dhnelt dem
Prozess fur die Bereitstellung eines Management Center.

Schnittstellen
Auf dem Dual-Wide UCS-E gibt es vier Schnittstellen:

- Die héchste MAC-Adressenschnittstelle ist Gi3 auf der Vorderseite.
- Die zweithdchste MAC-Adressenschnittstelle ist Gi2 auf der Vorderseite.
- Die letzten beiden werden als interne Schnittstellen angezeigt.

Auf dem Single-Wide UCS-E gibt es drei Schnittstellen:

- Die hochste MAC-Adressenschnittstelle ist Gi2 an der Vorderseite
- Die letzten beiden werden als interne Schnittstellen angezeigt.
Beide UCS-E-Schnittstellen des ISR4K sind Trunk-Ports.

Das UCS-E 120S und 140S verfugt Uber drei Netzwerkadapter plus Management-Ports:

- Das vmnic0 ist UCSEX/0/0 auf der Router-Backplane zugeordnet.
- Die vmnic1 ist UCSEXx/0/1 auf der Router-Backplane zugeordnet.
- Die vmnic2 ist der GE2-Schnittstelle auf der UCS-E-Fronplane zugeordnet.
- Der Port fur die Frontabdeckung (M) kann nur fur den CIMC verwendet werden.
UCS-E 140D, 160D und 180D verfligen Uber vier Netzwerkadapter:

- Das vmnic0 ist UCSEX/0/0 auf der Router-Backplane zugeordnet.

- Die vmnic1ist UCSEXx/0/1 auf der Router-Backplane zugeordnet.

- Die vmnic2 ist der GE2-Schnittstelle auf der UCS-E-Fronplane zugeordnet.

- Der vminc3 ist der GE3-Schnittstelle auf der UCS-E-Frontebene zugeordnet.

- Der Port fur die Frontabdeckung (M) kann nur fir den CIMC verwendet werden.

vSwitch-Schnittstellen auf ESXi

Der vSwitch0O auf dem ESXi ist die Verwaltungsschnittstelle, Uber die das ESXi, das FireSIGHT
Management Center und das FirePOWER NGIPSv-Gerat mit dem Netzwerk kommunizieren.
Klicken Sie auf Eigenschaften fir den vSwitch1 (SF-Inside) und den vSwitch2 (SF-Outside), um
Anderungen vorzunehmen.



localhost localdomain VMware ESX|, 5.1.0, 799733

Getting Started | Summary | Virtual Machines . Resource Allocation | Performance  [(OilT E iy Local Users & Groups | Events | Permissions

Hardware

Health Status
Processors
Memary
Storage

»
Storage Adapters
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Advanced Settings

Power Management

Software

Licensed Features

Time Configuration

DNS and Routing

Authentication Services

Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location
Security Profile

Host Cache Configuration
System Resource Allocation
Agent VM Settings

Advanced Settings

View: |vSphere Standard Switch
Networking

Standard Switch

Virtual Machine Port Growup
LI WM Network
B |3 virtual machina{s)
4451-VMware vCenter Server Appl...
SFS
DC
VMkernal Port
[d Management Network
vmk( : 172,16.1.10
fedl::e22f:6dff:fee0:fo88

Standard Switc

Viruz! Machine Part Group

53 SF-Inside e
B |1 virtual machine(s)
SFS i

Standard Switch

Virruza] Machine Port Group

L1 SF-Outside @
= |1 virtual machine(s) | VLAN ID: 20
SFS et}

Remove... { Properties...

Physicsl Adapters

gr o B vmnic2 1000 Full &3

e

Remove...

Physical Adaprars
B vmnico 1000 Full 3

Remove, . .

Prysical Adaprers

BB vmnici 1000 Full 3

Dieses Bild zeigt die Eigenschaften des vSwitch1 (Sie mussen die gleichen Schritte flr den

vSwitch2 ausfiihren):

Hinweis: Stellen Sie sicher, dass die VLAN-ID fir NGIPSv auf 4095 konfiguriert ist. Dies ist
gemal NGIPSv-Dokument erforderlich:
http://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick start/ngips virtual/NGIPSv-

quick/install-ngipsv.html
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@ vSwitchl Properties
Ports INechrk Adapters |

Configuration | Summary
7 vsuitch 120Ports

Network Labal:
Virtual Machine ... VLAN ID:
Effective Polides

Security
Promiscuous Mode

Port Group Properties

SF-Inside
None (0)

: Accept

MAC Address Changes: Accept

Forged Transmits:
Traffic Shaping

Average Bandwidth: -

Peak Bandwidth:
Burst Size:

Failover and Load Balancing

Load Balancing:

PortID

Metwork Failure Detection: Link status only

Motify Switches:
Failbadk:
Active Adapters:

Standby Adapters:
| E R Unused Adapters:
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Yes
vmnicl
None
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Die vSwitch-Konfiguration auf dem ESXi ist abgeschlossen. Jetzt missen Sie die
Schnittstelleneinstellungen Uberprifen:

1. Navigieren Sie zum virtuellen System fir das FirePOWER-Gerat.
2. Klicken Sie auf Einstellungen fiir virtuelle Systeme bearbeiten.

3. Uberpriifen Sie alle drei Netzwerkadapter.
4. Stellen Sie sicher, dass sie korrekt ausgewahlt sind, wie in der Abbildung hier gezeigt:

e Ltk Summary | Resource Allacation |

What is a Virtual Machine?

A virtual machine is a software computer {l
physical computer, runs an operating syst
applications. An operating system installe
machine is called a guest operating systeul

Because every virtual machine is an isolat
environment, you can use virtual machine:
workstation environments, as testing envir|
consolidate server applications

Virtual machines run on hosts. The same
many virtual machines.

Basic Tasks
@ Power Off the virtual machine

00 Suspend the virtual machine

% Edit virtual machine settings

(5] SFS - Virtual Machine Properties
Hardware wcptiuﬂs] Resources |

= R ==

virtual Machine Version: 7

Device Status
[T show All Devices Add... Remove F Connacted
Hardware Summany ¥ Connectat power on
B Memory 4096 MB
Adapter T
iy : Cu : ta;:be E1000
Video card Video card e &
&2 VMCIdevice Restricted
e SCSI controller 0 LSI Logic Parallel
& Hard disk1 Virtual Disk
B Network adapter1 VM Network
BB Network adapter2 SF-Inside |
EB Network adapter3 SF-Outside [ DirectPath 1/0
Status: Not supported &
Network Connection
Network label:
|5F-Inside =
[sF-Cutside i
VM Network
Help oK Cancel

Registrierung von FirePOWER-Geréaten mit FireSIGHT Management Center




Fihren Sie die im Cisco Dokument beschriebenen Verfahren aus, um ein FirePOWER-Gerat bei
einem FireSIGHT Management Center zu registrieren.

Umleiten und Uberpriifen von Datenverkehr

In diesem Abschnitt tberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

In diesem Abschnitt wird beschrieben, wie Datenverkehr umgeleitet wird und wie die Pakete
verifiziert werden.

Umleitung des Datenverkehrs vom ISR zum Sensor auf dem UCS-E

Verwenden Sie diese Informationen, um den Datenverkehr umzuleiten:

interface G gabitEthernet0/0/1
i p address dhcp

negoti ation auto

|

interface ucse2/0/0

no i p address

no negotiation auto

swi tchport nopde trunk

no nop enabl ed

no nop sysid

service instance 1 ethernet
encapsul ati on unt agged

bri dge-domain 1

|

interface BDI 1

i p unnunbered G gabitEthernet0/0/1
end

!

utd

mode ids-global

ids redirect interface BDI1

Hinweis: Wenn Sie derzeit Version 3.16.1 oder hoher ausfiuhren, fihren Sie den Befehl utd
engine advanced anstelle des Befehls utd aus.

Paketweiterleitung tberpriifen

Fuhren Sie diesen Befehl in der ISR-Konsole aus, um zu Gberprifen, ob die Paketzahler
inkrementell sind:

ci sco-1 SR4451# show plat hardware qfp active feature utd stats

Drop Statistics:
Stats were all zero

General Statistics:

Pkts Entered Policy 6

Pkts Entered Divert 6

Pkts Entered Recycle Path 6
Pkts al ready diverted 6
Pkts replicated 6



Pkt already inspected, policy check skipped 6
Pkt set up for diversion 6

Uberpriifen

Sie kdnnen die folgenden show-Befehle ausfiihren, um sicherzustellen, dass Ihre Konfiguration
ordnungsgemal funktioniert:

- show plat software utglobal

- show plat software utschnittstellen

- show plat software utrp active global

- show plat software utfp active global

- show plat hardware qfp active feature utstats
- show platform hardware gfp active feature uth

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden konnen.

Sie kdnnen diese Debugbefehle ausflihren, um eine Fehlerbehebung fur lhre Konfiguration
durchzuflhren:

- Fehlerbehebungszustandsfunktion fiir die Steuerungsplattform
- Debug-Plattformzustandsfunktion UTD DataGane Submodus

Zugeharige Informationen

- Erste Schritte fiir Cisco UCS Server der E-Serie und die Cisco UCS Network Compute Engine
der E-Serie, Version 2.x

- Leitfaden zur Fehlerbehebung fiir Cisco UCS Server der E-Serie und die Cisco UCS Network
Compute Engine der E-Serie

- Erste Schritte fiir Cisco UCS Server der E-Serie und die Cisco UCS Network Compute Engine
der E-Serie, Version 2.x - Firmware-Aktualisierung

- Software-Konfigurationsleitfaden fiir Cisco Aggregation Services Router der Serie ASR 1000 -
Konfigurieren von Bridge Domain-Schnittstellen

- Host Upgrade Utility - Benutzerhandbuch fiir Cisco UCS Server der E-Serie und die Cisco
UCS Network Compute Engine der E-Serie - Aktualisieren der Firmware auf Cisco UCS
Servern der E-Serie

. Technischer Support und Dokumentation - Cisco Systems
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