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Einflihrung

In diesem Dokument wird beschrieben, wie eine Cisco E-Mail Security Appliance (ESA) fur die
Kommunikation und Verwendung eines statischen Hosts oder eines alternativen Reputations-
Cloud-Serverpools fur die Dateireputation mithilfe von AMP (Advanced Malware Protection)
konfiguriert wird.

Hintergrundinformationen

Eine Dateireputations-Abfrage ist die erste von zwei Ebenen fur AMP auf der ESA. Die
Dateireputation erfasst einen Fingerabdruck jeder Datei, die die ESA passiert, und sendet diesen
an das Cloud-basierte Informationsnetzwerk von AMP, um die Reputation zu tUberprifen.
Aufgrund dieser Ergebnisse konnen ESA-Administratoren schadliche Dateien automatisch
blockieren und vom Administrator definierte Richtlinien anwenden. Der Dateireputations-Cloud-
Service wird auf Amazon Web Services (AWS) gehostet. Wenn Sie DNS-Abfragen fir die in
diesem Dokument beschriebenen Hostnamen durchfihren, wird ".amazonaws.com" aufgelistet.

Die zweite Ebene von AMP auf der ESA ist File Analysis (Dateianalyse). Das wird in diesem
Dokument nicht behandelt.



SSL-Kommunikation fur Dateireputations-Datenverkehr verwendet standardmafig Port 32137.
Zum Zeitpunkt der Servicekonfiguration kann alternativ Port 443 verwendet werden. Ausfuhrliche
Informationen finden Sie im ESA-Benutzerhandbuch "Dateireputations-Filterung und
Dateianalyse". ESA- und Netzwerkadministratoren moéchten moglicherweise die Verbindung zum
Pool fur IP-Adressen, |IP-Standorte und auch die Port-Kommunikation (32137 vs. 443) Uberprufen,
bevor sie mit der Konfiguration fortfahren.

Default AMERICAS(Legacy) Reputations-Cloud-Server-Pool (cloud-
sa.amp.sourcefire.com)

Sobald die Dateireputation lizenziert, aktiviert und auf einer ESA konfiguriert ist, wird sie
standardmalig fur diesen Reputations-Cloud-Server-Pool festgelegt:

- AMERICAS (Legacy) (cloud-sa.amp.sourcefire.com)

Der Hostname "cloud-sa.amp.sourcefire.com" ist ein DNS Canonical Name Record (CNAME). Ein
CNAME ist ein Ressourcentyp in DNS, der verwendet wird, um anzugeben, dass ein
Doméanenname ein Alias fir eine andere Domane ist, d. h. die "kanonische" Doméne.
Zugeordnete Hostnamen im Pool, die mit diesem CNAME verknuipft sind, kénnen ahnlich sein wie:

- ec2-107-22-180-78.compute-1.amazonaws.com (107.22.180.78)

. €c2-54-225-142-100.compute-1.amazonaws.com (54.225.142.100)

- ec2-23-21-208-4.compute-1.amazonaws.com (23.21.208.4)

- ec2-54-83-195-228.compute-1.amazonaws.com (54.83.195.228)
Es stehen zwei weitere Dateireputations-Server zur Auswahl:

- AMERICAS (cloud-sa.amp.cisco.com)
- EUROPA (cloud-sa.eu.amp.cisco.com)

Beide Server werden im Abschnitt "Hostnamen von Servern flir statische Dateireputation
(.cisco.com)" in diesem Dokument behandelt.

Sie kdnnen die Hosts, die mit dem CNAME von AMERICAS cloud-sa-amp.sourcefire.com
verknlpft sind, jederzeit in lnrem Netzwerk Uberprifen, wenn Sie diese Abfrage oder nslookup
ausfuhren:

$ dig cl oud-sa. anp. sourcefire.com +short

cl oud- sa- 589592150. us- east - 1. el b. anazonaws. com
107. 22.180.78

54, 225. 208. 214

23.21.208.4

54, 83. 195. 228

$ nsl ookup cl oud- sa. anp. sourcefire.com
Server: 208.67.222.222
Address: 208. 67.222. 222#53

Non- aut horitative answer:

cl oud- sa. anp. sourcefire.com canoni cal nanme = cl oud- sa-589592150. us- east-1. el b. amazonaws. com
Nane: cl oud-sa-589592150. us- east-1. el b. amazonaws. com

Addr ess: 54.225.208. 214

Nane: cl oud-sa-589592150. us- east-1. el b. amazonaws. com

Addr ess: 54.83.195. 228

Nane: cl oud-sa-589592150. us- east-1. el b. amazonaws. com

Address: 107.22.180.78
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Nane: cl oud-sa-589592150. us-east-1. el b. amazonaws. com
Address: 23.21.208.4

Hinweis: Diese Hosts sind NICHT statisch, und es wird empfohlen, den Reputationsverkehr
der ESA-Datei NICHT auf diese Hosts zu beschranken. Die Ergebnisse lhrer Abfrage
kdnnen variieren, da sich die Hosts im Pool ohne Vorankindigung andern.

Sie kénnen den geografischen IP-Standort tber dieses Drittanbieter-Tool Uberprifen:

- http://geoiplookup.net/ip/107.22.180.78
. http://geoiplookup.net/ip/54.225.208.214
- http://geoiplookup.net/ip/23.21.208.4

- http://geoiplookup.net/ip/54.83.195.228

Hostnamen von Servern fiir statische Dateireputation (.cisco.com)

Cisco hat 2016 damit begonnen, ".cisco.com"-basierte Hostnamen fur den Dateireputations-
Service fur AMP bereitzustellen. Die folgenden statischen Hostnamen und IP-Adressen sind fur
die Dateireputation verfugbar:

- cloud-sa.amp.cisco.com (Nordamerika - USA)
- cloud-sa.eu.amp.cisco.com (Europa - Republik Irland)
- cloud-sa.apjc.amp.cisco.com (Asien-Pazifik-Raum - Japan)

Sie kénnen die Hosts und die zugeordneten IP-Adressen im Netzwerk Gberprifen und eine graf-
oder nslookup-Abfrage ausfiuhren:

Nordamerika (USA):

$ di g cl oud-sa. anp. ci sco. com +short
52.21.117.50

Europa (Republik Irland):

$ nsl ookup cl oud- sa. eu. anp. ci sco. com
Server: 208.67.222.222
Addr ess: 208. 67.222. 222#53

Non- aut horitative answer:
Name: cl oud-sa. eu. anp. ci sco. com
Address: 52.30.124.82

Asien-Pazifik-Raum (Japan):

$ dig cl oud-sa. apjc. anp. ci sco. com +short
52. 69. 39. 127

Sie kénnen den geografischen IP-Standort Uber dieses Drittanbieter-Tool Uberprifen:

- http://geoiplookup.net/ip/52.21.117.50
- http://geoiplookup.net/ip/52.30.124.82
- http://geoiplookup.net/ip/52.69.39.127
Derzeit sind keine Stilllegungen der Hostnamen ".sourcefire.com" geplant.
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Alternative EUROPE Reputations-Cloud-Server-Pool (cloud-
sa.eu.amp.sourcefire.com)

FUr Kunden mit Sitz in der Europaischen Union (EU), die spezifischen Datenverkehr an nur in der
EU ansassige Server und Rechenzentren senden miussen, kdnnen Administratoren die ESA so
konfigurieren, dass sie entweder auf den statischen Host in der EU oder auf den Reputations-
Cloud-Server-Pool in der EU verweist:

. cloud-sa-eu.amp.cisco.com
- cloud-sa.eu.amp.sourcefire.com

Wie der Standard-Hostname "cloud-sa.amp.sourcefire.com" ist auch der Hostname "cloud-
sa.eu.amp.sourcefire.com" ein CNAME. Zugeordnete Hostnamen im Pool, die mit diesem CNAME
verknulpft sind, sind moéglicherweise ahnlich wie:

. €c2-54-217-245-97 .eu-west-1.compute.amazonaws.com (54.217.245.97)
. €C2-54-247-186-153.eu-west-1.compute.amazonaws.com (54.247.186.153)
- ec2-176-34-122-245.eu-west-1.compute.amazonaws.com (176.34.122.245);

Sie kénnen die Hosts Uberprifen, die dem EUROPEAN cloud-sa.eu.amp.sourcefire.com-CNAME
in lhrem Netzwerk zugeordnet sind, und eine graf- oder nslookup-Abfrage ausfihren::

$ di g cl oud-sa. eu. anp. sourcefire.com +short

cl oud- sa- 162723281. eu-west - 1. el b. anazonaws. com
54, 217. 245. 97

54, 247. 186. 153

176. 34. 122. 245

$ nsl ookup cl oud- sa. eu. anp. sourcefire.com
Server: 208.67.222.222
Address: 208. 67.222. 222#53

Non- aut horitative answer:

cl oud- sa. eu. anp. sourcefire.com canoni cal name = cl oud-sa-162723281. eu-west-1. el b. amazonaws. com
Nane: cl oud-sa-162723281. eu-west-1. el b. amazonaws. com

Addr ess: 54.247.182. 97

Nane: cl oud-sa-162723281. eu-west-1. el b. amazonaws. com

Address: 176.34.122. 245

Nane: cl oud-sa-162723281. eu-west-1. el b. amazonaws. com

Addr ess: 54.247.186. 153

Hinweis: Diese Hosts sind NICHT statisch, und es wird empfohlen, den Reputationsverkehr
der ESA-Datei NICHT auf diese Hosts zu beschranken. Die Ergebnisse lhrer Abfrage
kdnnen variieren, da sich die Hosts im Pool ohne Vorankindigung andern.

Sie kénnen den geografischen IP-Standort tber dieses Drittanbieter-Tool Uberprifen:

. http://geoiplookup.net/ip/176.34.122.245
. http://geociplookup.net/ip/54.247.186.153
- http://geociplookup.net/ip/54.217.245.97

Konfigurieren eines statischen Dateireputations-Hosts oder eines
alternativen Dateireputations-Cloud-Serverpools auf der ESA


http://geoiplookup.net/ip/176.34.122.245
http://geoiplookup.net/ip/54.247.186.153
http://geoiplookup.net/ip/54.217.245.97

Die Dateireputation kann entweder Uber die GUI oder die CLI der ESA konfiguriert werden. Die in
diesem Dokument aufgeflhrten Konfigurationsschritte veranschaulichen die CLI-Konfiguration.
Die gleichen Schritte und Informationen kénnen jedoch auch tber die GUI (Sicherheitsdienste >
Dateireputation und Analyse > Globale Einstellungen bearbeiten..) angewendet werden. >
Erweiterte Einstellungen fiir Dateireputation).

AsyncOS 10.x und héher

Neue Funktionen von AsyncOS 10.x ermdglichen die Konfiguration der ESA fur die Verwendung
einer Private Reputations-Cloud (On-Premises File Reputation Server) oder eines Cloud-basierten
Dateireputations-Servers. Mit dieser Anderung wird in der AMP-Konfiguration nicht mehr der
Hostname mit dem Schritt "Enter reputation cloud server pool" (Reputations-Cloud-Serverpool
eingeben) angezeigt. Sie mussen den zusatzlichen Dateireputations-Server als Private
Reputations-Cloud einrichten und den &ffentlichen Schllussel fur diesen Hosthnamen angeben.

Wenn Sie fur 10.0.x und héher einen alternativen AMP-Reputationsserver konfigurieren, missen
Sie mdglicherweise einen 6ffentlichen Schliissel flr diesen Hostnamen eingeben.

Alle AMP-Reputationsserver verwenden denselben 6ffentlichen Schilssel:

----- BEG N PUBLI C KEY-----

MFkWEWYHKo0ZI zj 0CAQYI KoZl zj 0DAQc DQQAEchI ap1VgPuG bMen3wj f hqQ@ZdzC9
W 1Z7QzZ2Q7VesLe+A53Tx Yuj eo7f CDKIEQKr Pj U6kl 36PSZusChr 9Cur / g==
----- END PUBLI C KEY-----

Dieses Beispiel hilft Ihnen bei der Einrichtung eines alternativen Dateireputations-Servers auf
cloud-sa.eu.amp.sourcefirce.com:

nyllesa.l ocal > ampconfig

NOTI CE: This configuration conmand has not yet been configured for the current cluster nopde
(Machi ne 122.1ocal).

What woul d you like to do?

1. Switch nodes to edit at node "Cluster Test cluster”.

2. Start a new, enpty configuration at the current node (Machine 122.1ocal).

3. Copy settings fromanother cluster nbde to the current node (Machine 122.1ocal).
[1]>

File Reputation: Enabl ed

Fil e Anal ysis: Enabl ed

File types selected for File Analysis:

Adobe Portabl e Docunment Format (PDF)

M crosoft O fice 2007+ (Open XM.)

M crosoft OFfice 97-2004 (OLE)

M crosoft Wndows / DOS Executabl e

O her potentially malicious file types

Appliance Group | D) Nane: Not part of any group yet

Choose the operation you want to perform

- SETUP - Configure Advanced- Mal ware protection service.

- ADVANCED - Set val ues for AMP paraneters (Advanced configuration).

- SETGROUP - Add this appliance to the group of appliances that can share File Analysis
reporting details.

- CLEARCACHE - Clears the local File Reputation cache.

- CLUSTERSET - Set how advanced mal ware protection is configured in a cluster.


/content/dam/en/us/td/docs/security/esa/esa10-0/ESA_10-0_Release_Notes.pdf

- CLUSTERSHOW - Di splay how advanced mal ware protection is configured in a cluster.
[]> advanced

Enter cloud query timeout?
[15] >

Choose a file reputation server:

1. AMERI CAS (cl oud-sa. anp. sourcefire.con
2. Private reputation cloud

[2] >

Enter AWP reputation server hostname or |P address?
[1> cloud-sa.eu.amp.sourcefire.com

Do you want to input new public key? [N >y
Paste the public key followed by a . on a new line

MFKkwEwWYHKOZIZzj0CAQYIKoZIZzj0DAQcDQgAEchIaplVqPuGibM2n3wjfhqgqQzdzC9
WI1lZ7QZz2Q7VesLe+A53TxYujeo7£CDKJEQRKrPjU6kI36PSZusObr9Cur/g==

Enter cl oud domai n?
[a.inmmunet.com >

Do you want use the recommended reputation threshold fromcloud service? [Y]>

Enter heartbeat interval?
[15] >

Do you want to enable SSL communication (port 443) for file reputation? [Y]>

Pl ease nake sure you have added the Anp onpremreputation server CA certificate in certconfig-
>CERTAUTHOROTI ES- >CUSTOM

Proxy server detail:

Server

Por t

User

Do you want to change proxy detail [N >

Choose a file analysis server:

1. AMERICAS (https://panacea.threatgrid.com
2. Private anal ysis cloud

[1]>

Bestatigen Sie alle Konfigurationsanderungen.

AsyncOS 9.7.x und frithere Version

Dieses Beispiel auf AsyncOS 9.7.2-065 flr E-Mail Security hilft lhnen, den alternativen
Reputations-Cloud-Serverpool auf cloud-sa.eu.amp.sourcefirce.com aufzurufen:

ny97esa. | ocal > ampconfig

File Reputation: Enabled

File Analysis: Enabled

File types selected for File Analysis:
Adobe Portabl e Docunent Fornmat (PDF)
M crosoft O fice 2007+ (Open XM.)

M crosoft Ofice 97-2004 (CLE)



M crosoft Wndows / DOS Executabl e
O her potentially malicious file types
Appliance Group | D) Nane: Not part of any group yet

Choose the operation you want to perform

- SETUP - Configure Advanced- Mal ware protection service.

- ADVANCED - Set val ues for AMP paraneters (Advanced configuration).

- SETGROUP - Add this appliance to the group of appliances that can share File Analysis
reporting details.

- CLEARCACHE - Clears the local File Reputation cache.

[]> advanced

Enter cloud query tinmeout?
[15] >

Enter cl oud domai n?
[a.inmmunet.com >

Enter reputation cloud server pool ?
[ cl oud-sa. anp. sourcefire. con > cloud-sa.eu.amp.sourcefire.com

Do you want use the recommended reputation threshold fromcloud service? [Y]>

Choose a file analysis server:

1. AMERICAS (https://panacea.threatgrid.com
2. Private Coud

[1] >

Enter heartbeat interval?
[15] >

Do you want to enable SSL communication (port 443) for file reputation? [Y]>
Proxy server detail:

Server

Por t

User

Do you want to change proxy detail [N >
Bestatigen Sie alle Konfigurationsanderungen.

Dateireputations-Server am Standort (FireAMP Private Cloud)

Die Verwendung eines standortbasierten Dateireputations-Servers, auch bekannt als FireAMP
Private Cloud, wurde eingefuhrt, der mit AsyncOS 10.x fur Email Security beginnt.

Wenn Sie eine Cisco AMP Virtual Private Cloud-Appliance in Inrem Netzwerk bereitgestellt haben,
kénnen Sie jetzt die Dateireputation von Nachrichtenanlagen abfragen, ohne diese an die Public
Reputation Cloud zu senden. Informationen zum Konfigurieren der Appliance fur die Verwendung
eines Dateireputations-Servers vor Ort finden Sie im Kapitel "Dateireputations-Filterung und
Dateianalyse" im ESA-Benutzerhandbuch oder in der Online-Hilfe.

Uberpriifen
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In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Um zu sehen, wie der Dateireputations-Datenverkehr an den konfigurierten statischen Host- oder
Reputations-Cloud-Serverpool weitergeleitet wird, fihren Sie eine Paketerfassung der ESA mit
dem angegebenen Filter durch, um den Datenverkehr an Port 32137 oder Port 443 zu erfassen.

Verwenden Sie fur dieses Beispiel den Cloud-Server-Pool cloud-sa.eu.amp.sourcefire.com und
die SSL-Kommunikation mit Port 443...

Dies wird bei der ESA in den AMP-Protokollen protokolliert:

Sun Mar 26 21:17:45 2017 Info: File reputation query initiating. File Name =

‘contract _604418.doc', MD = 463, File Size = 139816 bytes, File Type = application/ nsword

Sun Mar 26 21:17:46 2017 Info: Response received for file reputation query from C oud. File Nanme
= 'contract_604418.doc', M D = 463, D sposition = MALICI QUS, Malware = WB2. 8A78D308C9- 95. SBX. TG
Reputation Score = 99, sha256 =

8a78d308c96f f 5c7158eald6ca25f 3546f ae8515d305cd699eab2d2ef 3c08745, upl oad_action = 2

Die ESA-Paketverfolgung, die ausgefiihrt wurde, hat diese Konversation aufgezeichnet:

1060 28.504624 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 74 51391
443 [SYN] Seq=0 W n=16384 Len=0 MSS=1460 WB=64 SACK PERM=1 TSval =198653388 TSecr =0

1072 28.594265 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> nyllesa.l ocal TCP 74 443
51391 [ SYN, ACK] Seq=0 Ack=1 W n=28960 Len=0 M5S=1380 SACK PERME1l TSval =142397924

TSecr =198653388 W5=256

1073 28.594289 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=1 Ack=1 Wn=16384 Len=0 TSval =198653478 TSecr=142397924

1074 28.595264 nyllesa.local -> ec2-176-34-122-245. eu-west- 1. conpute. amazonaws. com SSL 502
Cient Hello

1085 28. 685554 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> nyllesa.l ocal TCP 66 443
51391 [ACK] Seq=1 Ack=437 W n=30208 Len=0 TSval =142397947 TSecr=198653478

1086 28.687344 ec2-176-34-122-245. eu-west - 1. conput e. amazonaws. com -> nyllesa.l ocal TLSvl 1434
Server Hello

1087 28.687378 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=437 Ack=1369 W n=15040 Len=0 TSval =198653568 TSecr =142397947

1088 28.687381 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> nyllesa.l ocal TCP 146 [TCP
segnent of a reassenbl ed PDU]

1089 28.687400 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=437 Ack=1449 W n=14912 Len=0 TSval =198653568 TSecr =142397947

1090 28.687461 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> nyllesa.l ocal TCP 1434 [TCP
segnent of a reassenbl ed PDU]

1091 28.687475 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=437 Ack=2817 W n=13568 Len=0 TSval =198653568 TSecr=142397947

1092 28.687479 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> nyllesa.l ocal TCP 1346 [TCP
segnent of a reassenbl ed PDU]

1093 28.687491 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=437 Ack=4097 W n=12288 Len=0 TSval =198653568 TSecr =142397947

1094 28.687614 mnyllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 [ TCP
W ndow Update] 51391 443 [ACK] Seq=437 Ack=4097 W n=16384 Len=0 TSval =198653568 TSecr =142397947
1096 28. 711945 ec2-176-34-122-245. eu-west - 1. conput e. amazonaws. com -> nyllesa.l ocal TLSvl 1120
Certificate

1097 28.711973 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=437 Ack=5151 W n=15360 Len=0 TSval =198653594 TSecr=142397953

1098 28. 753074 nyllesa.local -> ec2-176-34-122-245. eu-west- 1. conput e. amazonaws. com TLSv1l 392
Client Key Exchange, Change Ci pher Spec, Encrypted Handshake Message

1099 28. 855886 ec2-176-34-122-245. eu-west - 1. conput e. amazonaws. com -> nyllesa.l ocal TLSvl 348 New
Sessi on Ticket, Change G pher Spec, Encrypted Handshake Message

1100 28.855934 nyllesa.local -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=763 Ack=5433 W n=16128 Len=0 TSval =198653740 TSecr=142397989



1101 28.856555 myllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TLSv1l 252
Application Data, Application Data

1104 28.952344 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> myllesa. |l ocal TLSvl 252
Application Data, Application Data

1105 28.952419 myllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=949 Ack=5619 W n=16192 Len=0 TSval =198653837 TSecr =142398013

1106 28.958953 myllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TLSv1l 300
Application Data, Application Data

1107 29.070057 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> myllesa.l ocal TLSvl 268
Application Data, Application Data

1108 29.070117 myllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=1183 Ack=5821 W n=16192 Len=0 TSval =198653951 TSecr =142398043

1279 59.971986 ec2-176-34-122-245. eu-west - 1. conput e. anazonaws. com -> myllesa.l ocal TLSvl 103
Encrypted Alert

1280 59.972030 myllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=1183 Ack=5858 W n=16320 Len=0 TSval =198684848 TSecr=142405768

1281 59. 972034 ec2-176-34-122-245. eu-west - 1. conput e. anmazonaws. com -> myllesa.l ocal TCP 66 443
51391 [FIN, ACK] Seq=5858 Ack=1183 W n=33280 Len=0 TSval =142405768 TSecr=198653951

1282 59.972044 myllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TCP 66 51391
443 [ ACK] Seq=1183 Ack=5859 W n=16320 Len=0 TSval =198684848 TSecr=142405768

1283 59. 972392 nyllesa.l ocal -> ec2-176-34-122-245. eu-west-1. conput e. amazonaws. com TLSv1l 103
Encrypted Alert

1284 59.972528 myllesa.l ocal -> ec2-176-34-122-245. eu-west - 1. conput e. amazonaws. com TCP 66 51391
443 [FIN, ACK] Seq=1220 Ack=5859 W n=16384 Len=0 TSval =198684848 TSecr=142405768

1285 60. 062083 ec2-176-34-122-245. eu-west - 1. conput e. amazonaws. com -> myllesa.l ocal TCP 66 443
51391 [ ACK] Seq=5859 Ack=1221 W n=33280 Len=0 TSval =142405791 TSecr =198684848

Sie sehen, dass der Datenverkehr Gber Port 443 kommuniziert. Von unserer ESA (my11esa.local)
wird mit dem Hostnamen ec2-176-34-122-245.eu-west-1.compute.amazonaws.com kommuniziert.
Dieser Hostname ist an die IP-Adresse 176.34.122.245 gebunden:

$ dig ec2-176-34-122-245. eu-west - 1. conput e. amazonaws. com +short
176. 34. 122. 245

Die IP-Adresse von 176.34.122.245 ist Poolmitglied von CNAME fir cloud-
sa.eu.amp.sourcefire.com:

$ dig cl oud-sa. eu. anp. sourcefire.com +short

cl oud- sa- 162723281. eu-west - 1. el b. anazonaws. com
54, 217. 245. 200

54, 247. 186. 153

176. 34. 122. 245

In diesem Beispiel wurde die Kommunikation vom konfigurierten Reputations-Cloud-Server-Pool
cloud-sa.eu.amp.sourcefire.com geleitet und akzeptiert.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden konnen.

Telnet zum Testen der Verbindung verwenden

Um die Verbindung auf Portebene zur Dateireputations-Cloud zu tGberprifen, verwenden Sie den
Hostnamen fur den konfigurierten Reputations-Cloud-Serverpool und testen Sie mit telnet zu Port
32137 oder Port 443, wie konfiguriert.



ny97esa.l ocal > telnet cloud-sa.amp.sourcefire.com 443

Trying 23.21.208.4...

Connected to ec2-23-21-208-4. conput e- 1. amazonaws. com
Escape character is ']’

"]

tel net> quit

Connection cl osed.

Uberpriifung der Verbindung zur EU, erfolgreich tiber Port 443:

ny97esa. | ocal > telnet cloud-sa.eu.amp.sourcefire.com 443

Trying 176.34.113.72. ..

Connected to ec2-176-34-113-72. eu-west - 1. conput e. amazonaws. com
Escape character is ']’

"

tel net> quit

Connecti on cl osed.

Konnektivitat mit der EU Uberprufen, keine Verbindung tber Port 32137 mdglich:

my97esa. | ocal > telnet cloud-sa.eu.amp.sourcefire.com 32137

Trying 176.34.113.72..
tel net: connect to address 176.34.113.72: Operation tinmed out
telnet: Unable to connect to rempte host

Sie kénnen Telnet fir den Reputations-Cloud-Server-Pool mit derselben Telnet-Testmethode an
die direkte IP-Adresse oder an die Hostnamen hinter dem CNAME testen, wobei Port 32137 oder
Port 443 verwendet wird. Wenn Sie Telnet nicht erfolgreich zum Hostnamen und Port senden
kénnen, missen Sie mdglicherweise die Netzwerkverbindungen und Firewall-Einstellungen
aullerhalb der ESA Uberprtfen.

Die Uberpriifung des Telnet-Erfolgs auf einen Dateireputations-Server vor Ort erfolgt mit
demselben Prozess wie gezeigt.

Eingabe des 6ffentlichen Schliissels

Wenn Sie den o6ffentlichen Schlussel auf einer ESA, auf der AsyncOS 10.x und héher ausgefuhrt
wird, eingeben, missen Sie sicherstellen, dass Sie den offentlichen Schlissel erfolgreich
eingefugt oder geladen haben. Alle Fehler im 6ffentlichen Schlissel werden der
Konfigurationsausgabe angezeigt:

Do you want to input new public key? [N>y

Paste the public key followed by a . on a new line

----- BEG N PUBLI C KEY-----

VEAWEAYHK0ZI zj 0CAQYFK4EEAAEDLAAEAI HPMkqCHO57 gx e QK6aUKgnpgk+1AWDU
vxCkpul +gt f LI CRi j Tx3Vh45

----- END PUBLI C KEY-----

Fail ed to save public key
Wenn Sie einen Fehler erhalten, versuchen Sie es erneut. Bei persistenten Fehlern wenden Sie
sich an den Cisco Support.

AMP-Protokolle tberpriifen



Wenn Sie das AMP-Protokoll auf der ESA anzeigen, stellen Sie sicher, dass Sie die "Datei-
Reputationsabfrage aus der Cloud" sehen, die zum Zeitpunkt der Dateireputationsabfrage
angegeben ist:

Sun Mar 26 11:28:13 2017 Info: File reputation query initiating. File Nane =
"billing_fax_271934.doc', MD = 458, File Size = 143872 bytes, File Type = application/ msword
Sun Mar 26 11:28:14 2017 Info: Response received for file reputation query fromd oud. File Nanme
= 'billing_fax_271934.doc', M D = 458, Disposition = MALICI OQUS, Ml ware = WB2.50944E2888-

100. SBX. TG Reputation Score = 0, sha256 =

50944e2888h551f 41f 3de2f c76b4bh57ch3cd28e718c9265¢43128568916f e70f, upl oad_action = 2

Wenn Sie dies sehen, wurde die Antwort aus dem lokalen ESA-Cache und NICHT aus dem
konfigurierten Reputations-Cloud-Serverpool abgerufen:

Sun Mar 26 11:30:18 2017 Info: File reputation query initiating. File Nane =
"billing_fax_271934.doc', MD = 459, File Size = 143872 bytes, File Type = application/ msword
Sun Mar 26 11:30:18 2017 Info: Response received for file reputation query from Cache. File Nanme
= 'billing_fax_271934.doc', M D = 459, Disposition = MALICI OQUS, Mal ware = WB2.50944E2888-

100. SBX. TG Reputation Score = 0, sha256 =

50944e2888h551f 41f 3de2f c76b4bh57ch3cd28e718c9265¢43128568916f e70f, upl oad_action = 2

Zusatzliche Fehler und Warnungen

Moglicherweise erhalt ein ESA-Administrator diese Benachrichtigung. Wenn Sie diese Meldung
erhalten, fihren Sie den Konfigurations- und Uberprifungsprozess erneut durch.

The Warni ng nessage is:

amp The previously sel ected regional server cloud-sa.eu.anp.sourcefire.comis unavail able.
Server cloud-sa. anp. sourcefire.com has been sel ected as default.

Version: 11.0.0-028

Serial Nunmber: 1111CEE15FF3A9F9A1111- 1AAA2CF4A1AL
Ti mestanp: 26 Mar 2017 11:09:29 -0400

Zugehoérige Informationen

. Erforderliche Serveradressen fiir einen ordnungsgeméafRen AMP-Betrieb
. Technischer Support und Dokumentation - Cisco Systems



/content/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html#anc8
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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