Warum treten Netzwerkfehler auf, wenn die ESA
mit dem Syslog-Server kommuniziert?
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Einflihrung

In diesem Dokument wird erlautert, warum die E-Mail Security Appliance (ESA) keine Daten an
einen Syslog-Server senden kann.

Warum treten Netzwerkfehler auf, wenn die ESA mit dem Syslog-
Server kommuniziert?

Die ESA wurde so konfiguriert, dass Protokoll-Subscriptions an einen Syslog-Server Uibertragen
werden. Die Dateien werden moglicherweise erfolgreich an den Syslog-Server weitergeleitet. In
jedem Fall kénnen in der E-Mail-Protokolldatei ahnliche Netzwerkfehler auftreten:

Log Error: Subscription Miil_Log: Network error while sending |og data

to syslog server

Eine Paketerfassung zwischen der ESA und dem Syslog-Server zeigt Verbindungsausfalle, die
vom Syslog-Server initiiert wurden. In diesem Beispiel ist dies 10.44.167.30.

o Time Source Destination Protocol| Info

2T0 20150625 08: 58:04_ 114360 10,448 167 38 18_I39.24.230 TCRP shell » 26040 [SYM, ACK] Soqel Acke] Wins=3T128 Lemsd MSSe135%0
820 2001506, 25 O8:50:04_ 114375 10.229.24. 230 1 d4_167. 30 L0440 » shiel 1 n=17s =0

Seq=1 Ack=1 Win=17558

Kl Seq=1 Ack=40 Win=32073 Lén=l

JH4 F005-06-25 Of: 50:04,. F15362 0. 445, 167, JB I ACH=413 Wi 1LTSS L
285 20150625 05:58:04. 116192 10, 44, 167, 39 ggul Acksdl¥ Wims3Z120 Lonsd

Wenn Sie dem TCP-Stream bei der Paketerfassung folgen, wird Folgendes angezeigt:

<22>Jun 25 08:50: 03 exanple.com Info: Begin Logfile

<22>Jun 25 08:50: 03 exanple.com Info: Version: 8.0.1-023 SN. A4BADB4712A9-511AAlE
<22>Jun 25 08:50: 03 exanple.com Info: Tine offset fromUTC 7200 seconds

<22>Jun 25 08:50: 03 exanple.com Info: A SysteniCritical alert was sent to
alerts@ronport.comw th subject "Critical <Systent nmil.exanple.com Log Error
Subscription Mail _Log: Network error while sending |..."

Die Fehler weisen darauf hin, dass entweder eine Firewall oder ein Intrusion Prevention System
(IPS) vorhanden sind, das den Zugriff auf den Syslog-Server an der IP-Adresse blockiert. Wenn



alle Gerate dazwischen Uberprift und bestatigt wurden, um den Datenverkehr zuzulassen, kann
dies auch bedeuten, dass der Syslog-Server zu beschaftigt ist und die Verbindungen verweigert
wurden. Wenn die ESA so konfiguriert ist, dass sie eine Protokolldatei an einen Syslog-Server
sendet, verwendet sie standardmafig den UDP-Syslog-Port 514, es sei denn, sie ist fur die
Verwendung von TCP konfiguriert. Nach der Konfiguration der Appliance wird die Verbindung nur
dann als verweigert aufgelistet, wenn sie Pakete empfangt, die die Verbindung schlielRen, wenn
sie gedffnet wird.
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