Implementierungsleitfaden fur die Spam-
Quarantane auf der E-Mail Security Appliance
(ESA) und der Security Management Appliance
(SMA)
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Einfihrung

In diesem Dokument wird beschrieben, wie Sie die Spam-Quarantane auf der ESA oder SMA und
die zugehorigen Funktionen konfigurieren: Externe Authentifizierung mit LDAP- und Spam-
Quarantanenbenachrichtigung.

Vorgehensweise

Lokale Spam-Quarantane auf der ESA konfigurieren

1. Wahlen Sie auf der ESA Monitor > Spam Quarantine aus.
2. Aktivieren Sie im Abschnitt Spam-Quarantaneeinstellungen das Kontrollkastchen Spam-
Quarantane aktivieren, und legen Sie die gewiinschten Quarantaneeinstellungen fest.

Spam Quarantine Settings

Y| Enable Spam Quarantine

3. Wahlen Sie Sicherheitsdienste > Spam Quarantine aus.

4. Stellen Sie sicher, dass das Kontrollkastchen Externe Spam-Quaranténe aktivieren
deaktiviert ist, es sei denn, Sie planen, die externe Spam-Quarantane zu verwenden (siehe
Abschnitt unten).



External Spam Quarantine Settings

| Enable External Spam Quarantine

5. Anderungen senden und bestatigen.
Quarantane-Ports aktivieren und Quarantéane-URL an der Schnittstelle angeben

1. Wahlen Sie Netzwerk > IP Interfaces (Netzwerk > IP-Schnittstellen).
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2. Klicken Sie auf den Schnittstellennamen der Schnittstelle, die Sie fur den Zugriff auf die
Quarantane verwenden mdchten. Aktivieren Sie im Abschnitt "Spam-Quarantane" die
Kontrollkastchen, und geben Sie die Standard-Ports an, oder andern Sie diese je nach
Bedarf:Spam-Quarantane fir HTTPSpam-Quarantane fur
HTTPS

Spam Quarantine

Spam Quarantine HTTP IEE

Spam Quarantine HTTPS IES

3. Aktivieren Sie das Kontrollkastchen Dies ist die Standardschnittstelle fiir die Spam-
Quaranténe.

4. Standardmalig verwendet die Appliance unter "URL in Benachrichtigungen angezeigt" den
System-Hostnamen (cli: sethostname), sofern in der zweiten Optionsschaltflache und im
Textfeld nichts anderes angegeben ist. In diesem Beispiel wird die Standardeinstellung fir
den Hostnamen



#| This is the default interface for Spam Quarantine
Quarantine login and notifications will originate on this interface,
URL Displayed in Motifications:
@ Hostnarme

fexamples! htp: Sleparmd ol htp 710,111 82F)
angegeben. Sie

kénnen eine benutzerdefinierte URL angeben, um auf die Spam-Quaranténe

#| This is the default interface for Spam Quarantine
Quarantine login and notifications will origingte on this interface.,

URL Displayed in Motifications:
Hostnarme

e Ihttps:,-".a’myquarantine.myesa.cnm:ES
fexamples! Http: AlepamS. ol At 10,111 82F)

zuzugreifen. Hi
nweis: Wenn Sie die Quarantéane fur den externen Zugriff konfigurieren, benétigen Sie eine
auf der Schnittstelle konfigurierte externe IP-Adresse oder eine externe IP-Adresse, die in
eine interne IP-Adresse Ubersetzt ist. Wenn Sie keinen Hosthamen verwenden, kdnnen Sie
das Optionsfeld Hostname aktivieren, aber trotzdem nur Uber IP-Adresse auf die Quarantane
zugreifen. Beispiel: https://10.10.10.10:83.

5. Anderungen senden und bestétigen.

6. Validieren. Wenn Sie einen Hostnamen flir die Spam-Quarantane angeben, stellen Sie
sicher, dass der Hostname Uber das interne Domain Name System (DNS) oder einen
externen DNS auflosbar ist. DNS 16st den Hostnamen in lhre IP-Adresse auf.Wenn Sie kein
Ergebnis erhalten, wenden Sie sich an Ihren Netzwerkadministrator, und greifen Sie wie im
vorherigen Beispiel weiter wie im vorherigen Beispiel auf die Quarantane zu, bis der Host in
DNS angezeigt wird.>nslookup quarantane.mydomain.comNavigieren Sie zu lhrer zuvor in
einem Webbrowser konfigurierten URL, um zu Uberprifen, ob Sie auf die Quarantane
zugreifen
kénnen: https://quarantine.mydomain.com:83https://10.10.10.10:83



https://10.10.10.10:83
https://quarantine.mydomain.com:83
https://10.10.10.10:83
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Enter your login information below. If you are
unsure what to enter, please contact your
administrator.

Usermame: | |

Password: . | |

oo |

Privacy Statement

Konfigurieren der ESA zum Verschieben von Spam und/oder Spam-verdachtigen Nachrichten in
die Spam-Quaranténe

Gehen Sie wie folgt vor, um verdachtige Spam- und/oder positiv identifizierte Spam-Nachrichten
unter Quarantane zu stellen:

1. Klicken Sie auf der ESA auf Mail-Policys > Incoming Mail Policies (E-Mail-Policys >
Eingehende Mail-Policys), und wahlen Sie dann die Spalte Anti-Spam fiir die Standard-Policy
(Standard-Policy) aus.

2. Andern Sie die Aktion von "Positiv Identified Spam" oder "Suspect Spam", um sie an die
Spam-Quarantane zu senden."

Paositively-Identified Spam Settings

Apply This Action to Message: .Spgm Cuarantine - .

hate: IF focal and externs! quarantines are gelined, mai will be sent to local guaraniine.

Add Text to Subject: | prapend - [[spp,pq]

b Advanced | Optional settings for custom header and message delivery,

Suspected Spam Settings

Enable Suspected Spam Scanning: | ) Mo @ s

)

Apply This Ackhion to Message: ,S“m Quarantine =
“Hate! IF local and external quarantines are defined, mail will be sent to local quarantine.

Add Text to Subject: | prepend »  |[SUSPECTED SPAM]

¢ Advanced | Optional settings for custom header and message delivery.

3. Wiederholen Sie den Vorgang fir alle anderen ESAs, die Sie moglicherweise fir die externe
Spam-Quaranténe konfiguriert haben. Wenn Sie diese Anderung auf Cluster-Ebene
vorgenommen haben, miissen Sie sie nicht wiederholen, da die Anderung an die anderen
Appliances im Cluster weitergeleitet wird.

4. Anderungen senden und bestatigen.



5. An diesem Punkt werden Mails, die ansonsten zugestellt oder verworfen worden waren,
unter Quarantane gestellt.

Konfigurieren Sie die externe Spam-Quaranténe auf der SMA.

Die Schritte zum Konfigurieren der externen Spam-Quaranténe fir SMA sind mit einigen
Ausnahmen im vorherigen Abschnitt identisch:

1. Auf jeder lhrer ESA missen Sie die lokale Quarantane deaktivieren. Wahlen Sie Monitor >
Quarantines aus.

2. Wahlen Sie auf lhrer ESA Security Services > Spam Quarantine aus und klicken Sie auf
Enable External Spam Quarantine.

3. Zeigen Sie die ESA auf die IP-Adresse Ihrer SMA, und geben Sie den Port an, den Sie
verwenden mochten. Der Standardwert ist Port 6025.

External Spam Quarantine Settings

+ Enable External Spam Quarantine

Hame: |agg|e-:_s-pam_nunrantlnt

(e.g. spam_guarantins

1P Address: |:4_2 30,104

Port | lsozs

Safelist/Blacklist: | ] Enable End User Safelist/Blocklist Faature

Blocklist Action: Quaranbing -

[Conce |

4. Stellen Sie sicher, dass Port 6025 von der ESA zum SMA gedffnet ist. Dieser Port dient zur
Ubermittlung von Nachrichten unter Quaranténe von ESA > SMA. Dies kann durch einen
Telnet-Test der CLI auf der ESA an Port 6025 validiert werden. Wenn eine Verbindung

gedffnet wird und gedffnet bleibt, sollten Sie eingestellt werden.
tarheel .rtp> tel net 14.2.30.116 6025

Trying 14.2.30.116. ..

Connected to steelers.rtp.

Escape character is '""]'.

220 steelers.rtp ESMIP

5. Stellen Sie sicher, dass Sie die IP/den Hostnamen flir den Zugriff auf die Spam-Quarantane
konfiguriert haben, z. B. unter "Enable Quarantine Ports and Specify a Quarantine URL at
the Interface" (Quarantane-Ports aktivieren und Quarantédne-URL an der Schnittstelle
angeben).

6. Uberpriifen Sie, ob Nachrichten von lhren ESAs in die Spam-Quaranténe gelangen. Wenn
die Spam-Quaranténe keine Nachrichten anzeigt, kann es auf Port 6025 zu einem Problem
mit der Verbindung von ESA > SMA kommen (siehe vorige Schritte).

Spam-Quarantanebenachrichtigung konfigurieren

1. Wahlen Sie auf der ESA Monitor > Spam Quarantine aus.

2. Auf dem SMA wirden Sie zu den Spam-Quarantane-Einstellungen navigieren, um die
gleichen Schritte auszufiuhren.

3. Klicken Sie auf Spam Quarantine.

4. Aktivieren Sie das Kontrollkdstchen Spam-Benachrichtigung aktivieren.



Spam Motifications

¥ Enable Spam Motification

5. Wahlen Sie lhren Benachrichtigungszeitplan aus.
Motification Schedule: Monthly (Sent the 1zt of each month 3t 1 2am)

Weekly | Monday ¥ | (Sentat 12am)
& on ®Tue Pwed Thu @ Fi ¢ sat ¥ osun

12 1 2 3 4 5 & 7 8 9 10 ¥ 11 &M

12 1 2 2 4 =] & 7 ¥ g 9 10 11 PM

6. Anderungen senden und bestatigen.

Endbenutzer-Spam-Quaranténezugriff Gber die
Endbenutzerauthentifizierungsabfrage fir die Spam-Quaranténe konfigurieren

1. Wahlen Sie auf dem SMA oder der ESA Systemverwaltung > LDAP aus.

2. Offnen Sie Ihr LDAP-Serverprofil.

3. Um zu Uberprifen, ob Sie sich mit einem Active Directory-Konto authentifizieren kénnen,
Uberprufen Sie, ob die Endbenutzer-Authentifizierungsabfrage fur die Spam-Quarantane
aktiviert ist.

4. Aktivieren Sie das Kontrollkastchen Als aktive Abfrage festlegen.
+ Spam Quarantine End-User Authentication Query

Mame: |m1,r|dap.i5q _user_auth

Designate as the active query

Cuery String: I{uil:l={u}}|

Email Attribute{s): Irnail

5. Klicken Sie auf Test, um die Abfrage zu testen. Match Positive bedeutet, dass die
Authentifizierung erfolgreich
war:



Test Query

Spam Quarantine End-User Authentication Query

Query Definition and Attributes*
Query String: (uid={u})

Email Attribute{s): mizil

*These items will be updated when the Update button befow is clicked.

Test Parameters

User Login: |sbayer@cisco.com

User Password: |esssssss

Run Test

Connection Status

Query results for host:192.168.170.101

Query (vid=sbayer) to server myldap (192.168.170.101:389)
email_attributes: [mail] emails: sbayer@cisco.com

Query (uid=sbayer) lookup success, (192.168.170.101:389) returned 1
results

first stage smtp auth succeeded. query: myldap.isg_user_auth results:
['cn=5tephan Bayer,ou=user,dc=sbayer,dc=cisco']

Bind attempt to server myldap (192.168.170.101:389)

BIND (uid=sbayer) returned True result

second stage smitp auth succeeded. query: myldap.isg_user_auth
Success: Action: match positive.

6. Anderungen senden und bestatigen.

7. Wahlen Sie auf der ESA Monitor > Spam Quarantine aus. Navigieren Sie auf dem SMA zu
den Spam Quarantine-Einstellungen, um die gleichen Schritte auszufthren.

8. Klicken Sie auf Spam Quarantine.

9. Aktivieren Sie das Kontrollkastchen Endbenutzer-Quarantanezugriff aktivieren.

10. Wahlen Sie LDAP aus der Dropdown-Liste Endbenutzer-Authentifizierung aus.



End-User Quarantine Access

Enable End-User Quarantine Access

End-User Authentication: (2) | | oap v

End users will be authenticated aoainst LO:
Login without credentizls can be configursd
messages, To configure an £nd User duths)

Hide Message Bodies: | [ Do not display message bodies to end-u

11. Anderungen senden und bestatigen.

12. Uberpriifen Sie, ob die externe Authentifizierung auf ESA/SMA erfolgt.

13. Navigieren Sie zu lhrer zuvor in einem Webbrowser konfigurierten URL, um zu Uberprifen,
ob Sie auf die Quaranténe zugreifen kénnen: https://quarantine.mydomain.com:83
https://10.10.10.10:83

14. Melden Sie sich bei lInrem LDAP-Konto an. Wenn dies fehlschlagt, Uberprifen Sie das
LDAP-Profil fur die externe Authentifizierung, und aktivieren Sie den Quarantanezugriff fur
Endbenutzer (siehe vorherige Schritte).

Konfigurieren des administrativen Benutzerzugriffs auf die Spam-Quarantane

Mit der Vorgehensweise in diesem Abschnitt konnen Administratoren mit diesen Rollen
Nachrichten in der Spam-Quarantane verwalten: Operator, schreibgeschutzter Operator, Helpdesk
oder Gastrollen sowie benutzerdefinierte Benutzerrollen, die Zugriff auf die Spam-Quarantane
enthalten.

Benutzer auf Administrator-Ebene, zu denen der Standard-Administrator und der E-Mail-
Administrator gehéren, kdnnen jederzeit auf die Spam-Quarantane zugreifen und mussen mit
diesem Verfahren nicht mit der Spam-Quarantane-Funktion verknutpft werden.

Hinweis: Benutzer, die nicht auf Administrator-Ebene sind, kdnnen zwar auf Nachrichten in
der Spam-Quarantane zugreifen, die Quarantaneeinstellungen jedoch nicht bearbeiten.
Benutzer auf Administrator-Ebene kénnen auf Nachrichten zugreifen und die Einstellungen
bearbeiten.

Gehen Sie wie folgt vor, um Administratorbenutzer zu aktivieren, die nicht tber volle
Administratorrechte verfligen, um Nachrichten in der Spam-Quarantane zu verwalten:

1. Stellen Sie sicher, dass Sie Benutzer erstellt und ihnen eine Benutzerrolle mit Zugriff auf die
Spam-Quarantédne zugewiesen haben.

2. Wahlen Sie auf der Security Management Appliance Management Appliance > Centralized
Services > Spam Quarantine aus.

3. Klicken Sie im Bereich "Spam Quarantine Settings" auf Einstellungen aktivieren oder
bearbeiten.

4. Klicken Sie im Bereich "Administrator Users" (Verwaltung) des Abschnitts "Spam Quarantine-
Einstellungen" auf den Auswahllink flr Lokale Benutzer, Extern authentifizierte Benutzer
oder Benutzerrollen.

5. Wahlen Sie die Benutzer aus, denen Sie Zugriff gewahren méchten, um Nachrichten in der


https://quarantine.mydomain.com:83
https://10.10.10.10:83

Spam-Quarantane anzuzeigen und zu verwalten.

6. Klicken Sie auf OK.

7. Wiederholen Sie diese Schritte ggf. fur die anderen im Abschnitt aufgeflihrten Benutzertypen
(Lokale Benutzer, extern authentifizierte Benutzer oder benutzerdefinierte Benutzerrollen).

8. Senden und bestétigen Sie lhre Anderungen.
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