Wo werden Protokolle auf der Cisco E-Mail
Security Appliance (ESA) gespeichert, und wie
kann ich darauf zugreifen?

Die Cisco E-Mail Security Appliance (ESA) erstellt ein Verzeichnis flr jedes Protokoll-
Abonnement, das auf dem Namen des Protokoll-Abonnements basiert.

ESA-Protokolldateiformat
Der tatsachliche Name der Protokolldatei im Verzeichnis besteht aus dem von lhnen

angegebenen Protokolldateinamen, dem Zeitstempel beim Starten der Protokolldatei und einem
einstelligen Statuscode.

/LogSubscriptionName/LogFilename.@timestamp.statuscode

LogSubscriptionNames kdnnen Uber den Befehl logconfig angezeigt werden:

esa. exanpl e. conk | ogconfig

Currently configured | ogs:

Log Name Log Type Retri eval I nterval
1. TLStest I njection Debug Logs Manual Downl oad None
2. Test Dormai n Debug Logs Manual Downl oad None
3. anp AMP Engi ne Logs Manual Downl oad None
4. anparchive AWP Archive Manual Downl oad None
5. antispam Ant i - Spam Logs Manual Downl oad None
6. antivirus Anti-Virus Logs Manual Downl oad None
7. asarchive Ant i - Spam Ar chi ve Manual Downl oad None
8. authentication Aut henti cati on Logs Manual Downl oad None
9. avarchive Anti-Virus Archive Manual Downl oad None
10. bounces Bounce Logs Manual Downl oad None
11. cli_logs CLI Audit Logs Manual Downl oad None
12. encryption Encryption Logs Manual Downl oad None
13. error_logs IronPort Text Mail Logs Manual Downl oad None

Zusatzliche Log-Flle-Erweiterungen

Statuscodes kénnen eine Dateierweiterung anzeigen, z. B. .c (als aktuelle Version bezeichnet)
oder .s (als gespeicherte Datei gekennzeichnet)



Femote site: | fgui_logs

----- ? euq_logs

----- 2 euqgui_logs

----- 2 ftpd_logs

----- qui_logs
Filenarme Filesize Filetype Last madified
L qui@20140503T030121.5 4,513,204 5File 571572014 4:11....
L qui@20140515T16163 1.5 1,631,058 5File 572172014 2:28:..
_gui.@EDldDSEHTlEDEST.% 1,782,941 SFile 6/3/2014 11:40:...
L qui@20140603T11463 1.5 9,045,245 5File 17972014 4:46:0..,
__gui.@EDldI]TI]EITlﬁﬁld 10,472,670 SFile 8/16/2014 3:55:..,
L qui@20140818T155540 2,010,264 C File /2072014 10:3..
|| qui.current 2,010,264 CURRENT ... 8/20/2014 10:3...

Wie kann ich auf die Protokolle zugreifen?

StandardmaRig gibt es zwei Methoden zum Abrufen der Protokolle, die in der ESA gespeichert
sind: FTP oder SCP.

Sie sollten fur den Protokollabruf dieselben Anmeldeinformationen verwenden, wie Sie fur die
Authentifizierung zur Verwaltung bei der ESA verwenden.

Zugriffsprotokolle tiber FTP
FTP: Befehlszeile

ftp hostname.example.com
cd /LogNameDirectory
get

FTP: GUI-Client

Ein GUI-FTP-Client wie Filezilla kann verwendet werden, um "per Drag-and-Drop" von der ESA
auf Ihren lokalen Rechner zu ziehen.

FTP wird verwendet: Webbrowser

Jeder FTP-unterstitzte Webbrowser wie Mozilla Firefox, Google Chrome oder Microsoft Internet
Explorer kann ebenfalls verwendet werden.

Protokolle tiber SCP auf ein anderes System kopieren

Verwenden von SCP:

scp adnm n@mi | 3. exanpl e. com / LogNaneDi rect ory/ LogFi | enane

Hinweis: Stellen Sie sicher, dass der richtige Service (FTP oder SCP) auf Ihrer ESA mithilfe des
Befehls interfaceconfig in der CLI aktiviert ist.


https://filezilla-project.org/download.php?type=client
mailto:admin@mail3.example.com:/LogNameDirectory/LogFilename
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