Haufig gestellte Fragen zur ESA: Welche
Voraussetzungen mussen fur die Einrichtung
eines Clusters erfillt sein?
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Einflihrung

Dieses Dokument beschreibt die Vorrechte und Anforderungen flir die Konfiguration des
Clustering auf der E-Mail Security Appliance (ESA).

Welche Voraussetzungen missen fir die Einrichtung eines
Clusters erfiillt sein?

Voraussetzungen

- Ein gulltiger Feature-SchlUssel fir zentrales Management auf jeder ESA, die Sie einem
Cluster hinzufigen mochten.

- Ab AsyncOS 8.5.6 ist der Feature-Schllssel nicht mehr erforderlich, um die Funktion fur
zentrales Management zu aktivieren. StandardmaRig ist die Funktion fur zentrales
Management auf lhrer Appliance aktiviert.

Ubersicht

Die Funktion fur die zentrale Verwaltung ermdéglicht die gleichzeitige Verwaltung und Konfiguration
mehrerer Appliances, wodurch der Verwaltungsaufwand reduziert und eine konsistente
Konfiguration im gesamten Netzwerk sichergestellt wird. Fir die Verwaltung mehrerer Appliances
mussen Sie keine zusatzliche Hardware erwerben. Die zentralisierte Verwaltungsfunktion bietet
eine héhere Zuverlassigkeit, Flexibilitat und Skalierbarkeit innerhalb lhres Netzwerks. So kdnnen
Sie globale Verwaltungsaufgaben durchfiihren und gleichzeitig die lokalen Richtlinien einhalten.


/content/dam/en/us/td/docs/security/esa/esa8-5-6/ESA_8-5-6_Release_Notes.pdf

Ein Cluster ist ein Satz von Computern, die Konfigurationsinformationen gemeinsam nutzen.
Innerhalb des Clusters werden Computer (Cisco Appliances) in Gruppen unterteilt. Jeder Cluster
enthalt mindestens eine Gruppe. Eine Maschine ist Mitglied einer und nur einer Gruppe.
Administratoren kdnnen verschiedene Elemente des Systems auf Cluster-Ebene, gruppenweit
oder pro Gerat konfigurieren, um die Segmentierung von Cisco Appliances nach Netzwerk,
Region, Geschéftseinheit oder anderen logischen Beziehungen zu ermdglichen.

Hinweis: Clustering wird nicht zum Lastenausgleich oder zum Routen von E-Mails zwischen
ESAs verwendet. Beim Clustering werden Warteschlangen und Quarantanen zwischen
ESAs nicht gemeinsam genutzt.

Cluster werden als Peer-to-Peer-Architektur implementiert. innerhalb eines Clusters gibt es keine
Master-/Slave-Beziehung. Sie kdnnen sich bei jedem Computer anmelden, um den Cluster zu
steuern und zu verwalten.

Die Benutzerdatenbank wird von allen Computern im Cluster gemeinsam genutzt. Das heil3t, es
gibt nur eine Gruppe von Benutzern und einen Administratorbenutzer (mit den zugehoérigen
Kennwortern) fur einen gesamten Cluster. Alle Computer, die einem Cluster beitreten, verwenden
ein Administratorkennwort, das als Admin-Kennwort des Clusters bezeichnet wird.

Anforderungen

- Appliances in einem Cluster missen auflosbare Hostnamen im DNS haben. Alternativ kbnnen
Sie stattdessen IP-Adressen verwenden, aber nicht beide kombinieren.

- Alle Appliances in einem Cluster mussen dieselben IP-Schnittstellennamen verwenden.

- Ein Cluster muss vollstandig aus Appliances bestehen, auf denen dieselbe Version von
AsyncOS ausgefuhrt wird.

- Appliances kdénnen entweder tber SSH (in der Regel Gber Port 22) oder tiber den Cluster
Communication Service (CCS) (Port 222) dem Cluster beitreten.

- Sobald Appliances dem Cluster beigetreten sind, kénnen sie iber SSH oder den Cluster
Communication Service kommunizieren. Der verwendete Port ist konfigurierbar. SSH ist in
der Regel auf Port 22 aktiviert, und CCS ist standardmafig auf Port 2222 aktiviert. Sie kbnnen
jedoch beide Services auf einem anderen Port konfigurieren.

- Neben den normalen Firewall-Ports, die fur die Appliance gedffnet werden missen, missen
geclusterte Appliances, die tber CCS kommunizieren, tiber den CCS-Port miteinander
verbunden werden konnen.

- Sie mussen den CLI-Befehl clusterconfig verwenden, um Cluster von Appliances zu erstellen,
zusammenzufigen oder zu konfigurieren. Nachdem Sie einen Cluster erstellt haben, kénnen
Sie Konfigurationseinstellungen, die nicht zum Cluster gehéren, entweder Uber die
Benutzeroberflache oder die CLI verwalten.



> clusterconfig

you want to join or create a cluster?
No, configure as standal one.

Create a new cluster.

Join an existing cluster over SSH
Join an existing cluster over CCS.

roNPg

- Nach der Konfiguration des Clusters wird Ihnen das vollstandige Cluster-Konfigurationsmenti
angezeigt:

> clusterconfig

This command is restricted to "cluster” node. Wuld you like to switch to
"cluster" node? [Y]>

Cluster [cluster_name]

Choose the operation you want to perform

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that nmchines are a nenber of.

- RENAMEGROUP - Renanme a cluster group.

- DELETEGROUP - Renpbve a cluster group.

- REMOVEMACHI NE - Renpbve a machine fromthe cluster.

- SETNAME - Set the cluster nane.

- LIST - List the machines in the cluster.

- CONNSTATUS - Show the status of connections between nmachines in the cluster.
- COVMUNI CATI ON - Configure how nmachi nes comuni cate within the cluster.

- DI SCONNECT - Tenporarily detach nmachines fromthe cluster.

- RECONNECT - Restore connections with nachines that were previously detached.
- PREPJON - Prepare the addition of a new machi ne over CCS.

Zugehorige Informationen

. Cisco Email Security Appliance - Benutzerhandbicher
- Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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