Haufig gestellte Fragen zur Content-Sicherheit:
Wie greifen Sie auf die CLI einer Content
Security Appliance zu?
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie Uber einen Telnet- oder Secure Shell (SSH)-Client
auf einer Cisco Content Security Appliance auf die CLI zugreifen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Cisco E-Mail Security Appliance (ESA)

. Cisco Web Security Appliance (WSA)

- Cisco Security Management Appliance (SMA)
- AsyncOS

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco ESA AsyncOS, alle Versionen
. Cisco WSA AsyncQOS, alle Versionen
- Cisco SMA-Versionen AsyncOS, alle Versionen
Die Informationen in diesem Dokument wurden von den Geréten in einer bestimmten

Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.

Hinweis: Dieses Dokument bezieht sich auf Software, die nicht von Cisco verwaltet oder
unterstitzt wird. Die Informationen werden Ihnen zu lhrer Zufriedenheit zur Verfligung
gestellt. Wenden Sie sich fiur weitere Unterstlitzung an den Softwareanbieter.

Wie greifen Sie auf die CLI einer Content Security Appliance zu?

Sie kénnen uber einen Telnet-Client oder einen SSH-Client auf die CLI Ihrer Appliance zugreifen.
Das Telnet-Protokoll ist jedoch unverschlisselt, sodass Ihre Anmeldeinformationen einfacher
gestohlen werden kénnen, wenn Sie sich Uber Telnet bei lhrer Appliance anmelden.

Cisco empfiehlt, dass alle Produktionsmaschinen einen SSH-Client verwenden. Darlber hinaus ist
der Standard-Microsoft Windows Telnet-Client schwer zu verwenden. Telnet wird standardmaRig
auf dem Management-Port konfiguriert.

Gehen Sie wie folgt vor, um Telnet zu deaktivieren:
1. Melden Sie sich bei der Web-GUI an.
2. Navigieren Sie zu Netzwerk > IP-Schnittstellen.
3. Klicken Sie auf den Namen der Schnittstelle, die Sie bearbeiten méchten.
4. Deaktivieren Sie das Kontrollkdstchen Telnet im Feld Dienste.
Gehen Sie wie folgt vor, um tber SSH (Port 22) auf Ihre Appliance zuzugreifen:
1. Installieren Sie einen SSH-Client in Microsoft Windows, z. B. PuTTY.
2. Starten Sie den SSH-Client:
Flgen Sie die Hostinformationen fiir lhre Appliance hinzu (z. B. c650.example.com).
Klicken Sie auf Laden.
Geben Sie Ihren Benutzernamen ein.
Geben Sie Ihr Kennwort ein.
3. Offnen Sie eine Eingabeaufforderung mit *nix.
4. Geben Sie den Befehl $ ssh exampleC650.com ein.
5. Wenn Sie einen anderen Benutzer angeben miissen, geben Sie den Befehl $ ssh

<user>@exampleC650.com ein. Wenn der Benutzername admin ist, geben Sie den Befehl $
ssh admin@C650.example.com ein.


http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Gehen Sie wie folgt vor, um Uber Telnet auf Ihre Appliance zuzugreifen:

Hinweis: Cisco empfiehlt, einen SSH-Client flir den Zugriff zu verwenden. Die Anwendung
von Telnet wird nicht empfohlen.

1. Offnen Sie eine Eingabeaufforderung.
2. Geben Sie den Befehl telnet c650.example.com ein.
3. Geben Sie Ihren Benutzernamen ein.

4. Geben Sie |hr Kennwort ein.
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