Best Practices fur die Migration von Hardware
von ESA/SMA auf virtuelle ESA/SMA
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Einleitung

In diesem Dokument werden die Best Practices fur Bereitstellung, Migration und Konfiguration von
der Hardware-ESA/SMA zur virtuellen ESA/SMA beschrieben.

Wesentliche Schritte

Schritt 1: Laden Sie das virtuelle ESA-Image herunter, und stellen Sie das virtuelle
System bereit

Es wird empfohlen, vor der Migration der Konfiguration ein virtuelles Secure Email Gateway
(ESA)/eine Security Management Appliance (SMA) mit derselben AsyncOS-Version wie die
Hardware auszufihren. Sie kdnnen die AsyncOS-Version auswahlen, die der auf lhrer Appliance
ausgefuhrten Version am nachsten kommt, und sie anschliel3end aktualisieren, falls erforderlich,
oder die neueste Version von AsyncOS herunterladen.

Bereitstellungen auf diesen Plattformen werden unterstitzt: Microsoft Hyper-V, KVM
(Keyboard/Video/Mouse) und VMware ESXi. Weitere Informationen finden Sie im

Installationshandbuch:

https://www.cisco.com/c/dam/en/us/td/docs/security/content security/virtual appliances/Cisco Content S

Sie kénnen das virtuelle Image unter folgendem Link herunterladen:
https://software.cisco.com/download/home/284900944/type/282975113/release/15.0.0.

Schritt 2: Erwerb von Lizenzen fir die virtuelle ESA/SMA

Um ein Upgrade der virtuellen ESA/SMA durchflihren zu kdnnen, missen Sie zunachst deren
Lizenzen installieren. Sie kénnen die vorhandenen Lizenzen von Ihrer Hardware mit der neuen
virtuellen ESA teilen (beide ESAs kénnen zusammen ausgeflhrt werden).

Bei herkdmmlichen Lizenzen 6ffnen Sie die Datei, die Sie mit NotePad++ oder WordPad erhalten
haben, sobald die physische Lizenz fur vESA/VSMA erfolgreich freigegeben wurde und Sie |hre
Lizenz erhalten. XML haben. Wahlen Sie ale aus, und kopieren/einfiigen Sie sie dann mithilfe des loadlicense Befehls tiber die
VESA/VSMA-CLI. Weitere Informationen finden Sie unter https://www.cisco.com/c/en/us/support/docs/security/email-security-virtual -

appliance/118301-technote-esa-00.html.

Figen Sie fir Smart-Lizenzen die neue VESA/VSMA dem Smart Account hinzu. Sobald das Token generiert wurde, registrieren Sie die Geréte


https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://software.cisco.com/download/home/284900944/type/282975113/release/15.0.0
https://www.cisco.com/c/en/us/support/docs/security/email-security-virtual-appliance/118301-technote-esa-00.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-virtual-appliance/118301-technote-esa-00.html

gemal? dem im Artikel erwahnten Prozess: https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/214614-smart-

licensing-overview-and-best-practi.html.

Schritt 3: Aktualisieren Sie die virtuelle ESA/SMA auf die genaue AsyncOS-Version der Hardware ESA/SMA (falls erforderlich).

Die Hardware und die virtuelle Appliance missen sich vor der Migration auf derselben Version befinden. Sie kdnnen die Kompatibilitatsmatrix
fir die SMA und die ESA auf dem erwéhnten Link Uberpriifen, um die ESA auf dierichtige Version zu aktualisieren:

https:.//www.cisco.com/c/dam/en/us/td/docs/security/security _management/sma/sma_all/email-compatibility/index.html.

Schritt 4: Migration der vorhandenen Konfiguration von der Hardware-ESA/SMA auf die virtuelle ESA/SMA

Dievirtuelle ESA/SMA kann folgendermal3en konfiguriert werden:

« Konfigurieren Sie die Geréte von Grund auf neu, wenn die vorhandene Hardware das End-of-Life (EOL )/End-of-Support (EQS)
erreicht oder ein aktualisiertes VESA/SMA-Image installiert ist oder wenn mehrere Geréte konfiguriert werden missen.

¢ Wenn sich das Hardwaregerét bereitsim Cluster befindet, fligen Sie die neue VESA/VSMA zum Cluster hinzu. Die neuen Geréte
erhalten eine Kopie I hrer vorhandenen Konfiguration vom Cluster.

*«  Wenn essich bei dem Hardwaregerét um ein eigenstandiges Gerét handelt, aktivieren Sie die Cluster-Konfiguration, und fliigen Sie
die neue virtuelle ESA/SMA zum Cluster hinzu, um eine Kopie der vorhandenen Konfiguration zu erhalten.


https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/email-compatibility/index.html

Hinweis: Sobald die virtuelle ESA/SMA die aktuelle Konfiguration erhalten hat, kbnnen Sie die Geréte vom Cluster trennen oder
sieje nach Anforderung unveréndert lassen. Das Hardwaregerét kann aus der Cluster-Konfiguration entfernt und aul3er Betrieb
genommen werden.

Schritt 5: Korrigieren des aktualisierten Servers auf der virtuellen ESA/SMA
Die virtuelle und die Hardware-ESA/SMA verwenden unterschiedliche Upgrade-Server, und nach der Migration der Konfiguration &ndert sich

der Server. Um lhr vESA/VSMA weiter zu aktualisieren, kénnen Sie den Server Uber die VESA/VSMA-CLI mit den folgenden Schritten

korrigieren:

»  Fuhren Sie den Befehl updateconfig und dann den Unterbefehl dynamichostaus.



e Server dndern in update-manifests.sco.cisco.com:443.

»  Bestdtigen Sie die Anderungen.

Weitere haufig gestellte Fragen zur Migration finden Sie unter folgendem Link: https.//www.cisco.com/c/en/us/support/docs/security/email -
security-virtual -appliance/215466-esa-sma-virtual -depl oyment-faq.pdf.


https://www.cisco.com/c/en/us/support/docs/security/email-security-virtual-appliance/215466-esa-sma-virtual-deployment-faq.pdf
https://www.cisco.com/c/en/us/support/docs/security/email-security-virtual-appliance/215466-esa-sma-virtual-deployment-faq.pdf
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