Probleme beim Importieren der sicheren E-Mail-
und Web Manager-Konfiguration zwischen
verschiedenen AsyncOS-Versionen

Inhalt

Problem

Nach dem Exportieren der Konfiguration von einem Cisco Secure Email und Web Manager
M300V mit AsyncOS Version 15.5.1-024 und dem Importieren der Konfiguration in einen M600V
mit AsyncOS Version 15.5.4-007 ist kein Zugriff mehr auf die Manager-Profile mdglich. Wenn Sie
versuchen, die DEV- oder Produktions-Manager-Profile durch Klicken auf die Schaltflache
"Bearbeiten" zu bearbeiten, wird diese Fehlermeldung angezeigt:

"Die Konfiguration scheint beschadigt zu sein. Wenden Sie sich an den Systemadministrator.”

Der Konfigurationsimport wird erfolgreich abgeschlossen, und die IronPort-Appliances kénnen
dem neuen M600V hinzugefligt werden, wenn die Profilzuweisungen ordnungsgemalf
funktionieren. Die importierten Manager-Profile kbnnen jedoch nicht zur Bearbeitung gedéffnet
werden, wodurch die Konfigurationsverwaltung Uber die Webschnittstelle verhindert wird.

Umwelt

* Quelle: Cisco Secure Email und Web Manager M300V mit AsyncOS 15.5.1-024 auf ESXi

 Ziel: Cisco Secure Email und Web Manager M600V mit AsyncOS 15.5.4-007, gehostet in
AWS

« Zwei Manager-Profile konfiguriert: ENTW und Produktion
» Web Security Appliances mit AsyncOS 15.5.1-002

» Backup und Wiederherstellung der Konfiguration zwischen verschiedenen AsyncOS-
Versionen



Auflosung

Das Problem wurde durch das Upgrade des M600V auf eine kompatible AsyncOS-Version und die
ordnungsgemalie Initialisierung der Konfigurationsreferenzdatei behoben. Die in den nachsten
Abschnitten beschriebenen Schritte wurden durchgefihrt.

Schritt 1: Upgrade von M600V auf eine kompatible Version

M600V von AsyncOS 15.5.4-007 auf AsyncOS 16.0.4-010 aktualisiert, um Versionskompatibilitat
mit den Web Security Appliances herzustellen.

Phase 2: Inkompatible Konfigurationsreferenzdatei deaktivieren

Vorhandene 15.2-Konfigurationsreferenz auf dem aktualisierten M600V deaktiviert, um
Versionskonflikte zu vermeiden.

Schritt 3: Neue Konfigurationsreferenzdatei initialisieren

Eine neue 15.5-Konfigurationsreferenz auf dem M600V initialisiert, um sie mit den Web Security
Appliance-Versionen abzustimmen.

Schritt 4: WSA einer neuen Konfigurationsreferenzdatei zuweisen

Die Web Security Appliances wurden der neu initialisierten 15.5-Konfigurationsreferenz auf dem
M600V zugewiesen.

Schritt 5: Migration aller WSAs auf neue SMA



Alle Websicherheits-Appliances vom alten M300V auf den neuen M600V SMA migriert, um eine
ordnungsgemale Ausrichtung der Konfiguration und die ordnungsgemale Funktion
sicherzustellen.

Schritt 6: Alte SMA auf3er Betrieb nehmen

Die M300V wurde aulRer Betrieb genommen, da alle WSAs erfolgreich auf die M600V migriert
wurden. Ein Upgrade der alten Appliance ist somit nicht mehr erforderlich.

Ursache

Der Konfigurationsfehler ist aufgetreten, weil eine nicht unterstitzte
Konfigurationswiederherstellung zwischen Cisco Secure Email und Web Manager-Appliances
durchgefuhrt wurde, auf denen verschiedene AsyncOS-Versionen ausgefuhrt wurden. Cisco
empfiehlt, Backup- und Wiederherstellungsvorgadnge nur zwischen Appliances durchzuflhren, auf
denen identische AsyncOS-Versionen ausgefuhrt werden.

Die Unvereinbarkeit der jeweiligen Version bestand zwischen:

* Quelle M300V: AsyncOS 15.5.1-024 (Bereitstellung aufgehoben)

» Ziel M600V: AsyncOS 15.5.4-007

» Web Security Appliances: AsyncOS 15.5.1-002
Darlber hinaus kann AsyncOS 15.5.1-024 nicht direkt auf 15.5.4-007 aktualisiert werden, je nach
unterstitzten Upgrade-Pfaden. In den Versionshinweisen wird angegeben, dass Upgrades auf

15.5.4-007 nur von den Versionen 15.0.1-035, 15.0.2-007, 15.5.1-029, 15.5.2-005 und 15.5.3-017
unterstitzt werden.

Verwandte Inhalte

« SMA 15.5.4 - Versionshinweise

+ SMA Web-Kompatibilitatsmatrix



https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma15-5-4/release_notes/SMA_15_5_4_Release_Notes.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/security_management/sma/sma_all/web-compatibility/index.html

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



