Duo IdP SAML SSO fur ESA und SMA
konfigurieren
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Einleitung

In diesem Dokument wird die Konfiguration des Duo Access Gateway fur SAML SSO fur Cisco
ESA und SMA beschrieben.

Umwelt
» Cisco ESA/SMA: Aktuelle AsyncOS-Version
* Duo Access-Gateway: bereitgestellt und tGber die ESA/SMA-Management-Schnittstelle
erreichbar

+ Authentifizierungsquelle: Active Directory, OpenLDAP, Azure AD oder ein anderer SAML-
|dentitatsanbieter (fir die Attributzuordnung)

Problem

In diesem Dokument wird nur die Konfiguration auf der Duo-Seite beschrieben. Die Konfiguration
der Cisco ESA/SMA Service Provider (SP) wird nicht abgedeckt.

Voraussetzungen

Terminologie

* Identitatsanbieter (IdP)



Single Sign-On (SSO)

E-Mail Security Appliance (ESA)
Security Management Appliance (SMA)
Assertion Consumer Service (ACS)

+ Service Provider

Anforderungen

Bevor Sie beginnen:

+ Stellen Sie sicher, dass das Duo Access Gateway bereitgestellt wird und Gber eine
konfigurierte Authentifizierungsquelle verfugt.

+ Stellen Sie Duo Access Gateway mit einer konfigurierten Authentifizierungsquelle bereit.

* Duo kann flr jede ESA eine separate Anwendung benétigen, wenn mehrere ACS-URLs
(Assertion Consumer Service) nicht unterstitzt werden.

Die Konfiguration erfolgt in zwei Phasen:

1. Konfigurieren Sie die Duo Cloud-Anwendung.
2. Fugen Sie die neue Cloud-Anwendung dem Duo Access Gateway hinzu.

Erstellen der Cloud-Anwendung

1. Melden Sie sich bei https://admin.duosecurity.com/ an.

1. Login

duo.com

duo.com


https://admin.duosecurity.com/

2. Navigieren Sie zu Anwendungen > Eine Anwendung schitzen.

Desvice nsigi
i - Ll Protact an Application
Applications +_

Applications

Did You Know Your Account Has Secure 5507

Protect 55 Appisg san
L Dhat's giscuiia singly sign-on (S50) alows uisds 10 Sccass thelr cloud sppications by logging in jusl once whils pigviding you

.. # customized polickes on a per-application basis, io securs them from risky users and devices
Ensdpoinis

2F A Devilis

R v

Schutz einer Anwendung

Schutz einer Anwendung

3. Suchen Sie nach SAML - Service Provider.

4. Wenn das SAML-Symbol angezeigt wird, wahlen Sie Diese Anwendung schutzen.
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5. Fullen Sie das Service Provider-Profil aus:

* Name des Dienstanbieters: Geben Sie einen Namen lhrer Wahl ein.
 Entitats-ID: Geben Sie einen gemeinsamen Namen zur Identifizierung der ESA/SMA ein.
* Assertion Consumer Service: Geben Sie die erreichbare ESA/SMA-URL ein.

6. Verwenden Sie die folgenden NamelD-Attributwerte basierend auf der Authentifizierungsquelle:

Attribut Active Directory |OpenLDAP|SAML Identity Provider (IdP){Azure AD
Mail-Attribut Post Post Post Post
Benutzername-AttributisAMAccountName|UID Post Post
Vorname-Attribut Vorname Keim Vorname Vorname
Nachname-Attribut sn sn sn Nachname

» Das Senden von Attributen ist optional. Wahlen Sie entweder NamelD oder ALL.
» Die Signaturantwort und die Signaturassertion sind optional. Diese Einstellungen missen fir
|IdP und SP Ubereinstimmen.

7. Wahlen Sie Konfiguration speichern.



SAML Response

MamelD format

MamelD attribute

Send attributes

Signature algorithm

Sign response
Sign assertion

Map attributes
Optional

Create attributes

SAML-Antwort

SAML-Antwort

urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

The format that specifies hoe tha NamelD is sent to the service provider.
sAMAccountName(AD) wuid (openLDAP) or mail (azure)
The AD attribute which identifies the user to the service provider (sent as NamelD).

= NamelD

L MI h

Either send all attributes or only the NamelD.

5HA-256 ¥

Signature encryption algorithm used in the SAML assertion and response.
¥ Cryptographically sign response for verification by your service provider.
¥ Cryptographically sign assertion for verification by your service provider.

IdP Attribute SAML Response Attribute

Specify IdP attributes to optionally rename in the SAML response (e.g. givenName to
User.FirstName), Consult your service pravider for more information.

Name Value

Specify attributes with hard-coded values to optionally send in the SAML response (e.g.

accountMumber with value of 48152547). Consult your service provider for maore information.

Save Configuration

8. Laden Sie abschlieRend die Konfigurationsdatei herunter.

Hinzufiigen einer neuen Cloud-Anwendung zum Duo Access Gateway

1. Melden Sie sich beim Duo Access Gateway an.

2. Navigieren Sie zu Anwendung > Anwendung hinzufiigen > Konfigurationsdatei > Datei

auswahlen.

4m



3. Wahlen Sie die in Schritt 1 erstellte Anwendungskonfiguration und anschlieend UPLOAD.

4. Laden Sie die XML-Metadaten fur die Verwendung auf den SP-Hosts als IdP-Konfiguration
herunter.

Applications
Namie lype Login URL Logo
AML - Service Provider 1 Company_ESAQD1 wopz: /[
SAML - Service Provider Company_ESAD2 weeps: /I
SAML - Service Provider 2 Company_ESAQ3 weps: /I
Metadata

Information for configuring applications with Duo Access Gateway] [

5. Kehren Sie zur ESA/SMA zuriick, um die SAML SSO-Konfiguration abzuschliel3en.

» Erwartetes Ergebnis: Die Anwendung Duo Access Gateway wird erstellt, und die IdP-XML-
Metadaten kénnen in die ESA/SMA importiert werden.

6. Verwenden Sie die heruntergeladenen Metadaten in der nachfolgenden ESA/SMA-Prozedur.

Nachste Schritte (ESA/SMA-Konfiguration)

In diesem Artikel wird nur die Duo-seitige Konfiguration behandelt. Befolgen Sie die Anweisungen,
um die Einrichtung auf der ESA/SMA abzuschliel3en.

Verifizierung
» Vergewissern Sie sich, dass die Anwendung im Duo Access Gateway unter Anwendungen
angezeigt wird.

» Bestatigen Sie, dass die IdP-XML-Metadaten erfolgreich heruntergeladen wurden und in die
ESA/SMA importiert werden kénnen.

Zugehorige Informationen

* Duo Dokumentation fiir SAML SSO



https://duo.com/docs/sso

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



