Zoho Mail mit ESA / CES konfigurieren
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Einleitung

In diesem Dokument wird das Verfahren zur Konfiguration und Integration von Zoho Mail mit Cisco
ESA/CES beschrieben.

Voraussetzungen

Arbeitswissen und Administratorzugriff auf Zoho Dashboard.

Kenntnisse und Zugriff auf die Email Security Appliance

Gateway auf Zoho-Administratorportal konfigurieren

1. Navigieren Sie zu Portal > Mail Settings.

2. Konfigurieren Sie das Eingangs- und Ausgangs-Gateway.

Eingehendes Gateway:

Flgen Sie die IP-Adressen der Cisco ESA-Server hinzu, die E-Mails fur die in Inrem Zoho-Konto
konfigurierte Domane empfangen.



Email Folicy |

Inbound Gateway IP Addresses
Emall Routing hd An inbound gateway is a server through which all the incoming emails for your domain passes. The gateway processes the emails in some way, s
spam, and then passes it on to the server that delivers the emails to the recipients. Learn more
Caonfiguration
Inbound Gateway IP address / Select IP mask
| 32
Outbound Gateway
Tools & Configurations 3 IP Addresses
Export Mail Account Neo inbound gateway configured
Retry Emails

Reject non-inbound gateway emails @ )

You can choose to accept or reject emails that are received from non-inbound gateways. Learn more

Ausgehender Gateway:

Geben Sie den Ziel-Host (MX-Datensatz oder IP-Adresse) fur lhre ausgehenden E-Mails an.

Email Policy b
Outbound Gateway Configuration

Email Routing

An outbound gateway is a server through which all emails that sent from your domain pass. The gateway typi

: . spam, before delivering the email to other servers. Learn more
Configuration

Inbound Gateway Destination Host (MX / |P Address) *
Outbound Gateway
Apply for (7
Tools & Configurations > -
@ Allusers For selected users Except selected users

Export Mail Account

Retry Emails m Reset

Cisco E-Mail-Gateway flr eingehenden und ausgehenden Datenverkehr konfigurieren

Konfigurieren von E-Mails von Cisco Secure Email auf Zoho Mail
(Eingehend)

Recipient Access Table

Recipient Access Table (RAT) fur die Annahme von E-Mail fur lhre Domanen konfigurieren:



. Navigieren Sie zu Mail-Policys > Recipient Access Table (RAT).

. Klicken Sie auf Empfanger hinzufigen.

. Figen Sie Ihre Domanen im Feld Empfangeradresse hinzu.

. Wahlen Sie die Standardaktion "Akzeptieren".

. Klicken Sie auf Senden.

. Klicken Sie oben rechts auf der Benutzeroberflache auf Anderungen bestétigen, um lhre
Konfigurationsanderungen zu speichern.

o O WN -

Recipient Details
Order: | |1

Recipient Address: \?)  |your_domain_here.com

Action: Accept v |

Bypass LDAP Accept Queries for this Recipient
Custom SMTP Response: (8 | No

O Yes
Response Code: |25

Response Text:

Bypass Receiving Control: 'F @ No
) ves

SMTP-Routen

Legen Sie die SMTP-Route fest, um E-Mails von Cisco Secure Email an lhre Zoho Mail-Domane
zu senden:

1. Navigieren Sie zu Netzwerk > SMTP-Routen.
2. Klicken Sie auf Add Route ... (Route hinzufligen).
* Receiving Domain (Empfangsdoméne): Geben Sie Ihren Domanennamen ein.
» Destination Hosts (Ziel-Hosts): Fligen Sie lhre urspringliche Zoho Mail MX-Eintrag.
3. Klicken Sie auf Senden.
4. Klicken Sie oben rechts auf der Benutzeroberfldche auf Anderungen bestatigen, um Ihre
Konfigurationsédnderungen zu speichern.



Add SMTP Route

SMTP Route Settings

Receiving Domain: (2) [domain.com

Destination HOSts: | | oty (7) Destination (7) Port Add Row
fo |server.zoho.com [25 w

(Hostname, IPv4 or IPv6 address.)
Outgoing SMTP Authentication: | No outgoing SMTP authentication profiles are configured. See Network > SMTP Authentication

Note: DANE will not be enforced for domains that have SMTP Routes configured.

Zielsteuerelemente

Stellen Sie eine Selbstdrosselung flr eine Zustelldomane in lhren Zielsteuerelementen auf, da
Zoho aufgrund seiner unbekannten Reputation keine Drosselung wiinscht.

1. Melden Sie sich bei lnrem Gateway an.
2. Navigieren Sie zu Mail-Policys > Zielsteuerelemente.
3. Klicken Sie auf Ziel hinzufugen, und konfigurieren Sie die Einstellungen:
+ Ziel: Geben Sie den Domanennamen ein.
« Concurrent Connections (Gleichzeitige Verbindungen): 10
* Maximum Messages Per Connection (Maximale Anzahl an Nachrichten pro
Verbindung): 20
* TLS Support (TLS-Unterstlitzung): Empfohlen
4. Klicken Sie auf Senden.
5. Klicken Sie rechts oben in der Benutzeroberflache auf Anderungen bestatigen, um die
Konfigurationsédnderungen zu speichern.

DNS-Konfiguration (MX-Eintrag)

Sie sind bereit, die Doméne durch eine Anderung der Mail Exchange (MX)-Datensétze zu
entfernen. Losen Sie lhre MX-Datensatze zusammen mit Inrem DNS-Administrator unter den IP-
Adressen lhrer Cisco Secure Email Cloud-Instanz auf, wie in lhrem Begrif3ungsschreiben zu
Cisco Secure Email angegeben.

Konfigurieren von E-Mails von Zoho Mail an Cisco Secure Email
(ausgehend)

Konfigurieren von RELAYLIST auf Cisco Secure Email Gateway

Weitere Informationen erhalten Sie in lhrem BegriuRungsschreiben zu Cisco Secure Email.
Daruber hinaus wird eine sekundare Schnittstelle fur ausgehende Nachrichten tber Ihr Gateway
angegeben.



1. Melden Sie sich bei lnrem Gateway an.
2. Navigieren Sie zu Mail-Policys > HAT-Ubersicht.

S

Anmerkung: Vergewissern Sie sich, dass der Listener "Outgoing" ist. OutgoingMail oder
MailFlow-Ext usw. sind die gebrauchlichsten Namen, die verwendet werden.

1. Klicken Sie auf Add Sender Group... (Absendergruppe hinzufiigen).
2. Konfigurieren Sie die Absendergruppe als:

Name: RELAY_ZOHO

Kommentar: <<Geben Sie einen Kommentar ein, wenn Sie lhre Absendergruppe mit
Anmerkungen versehen mochten.>>

Richtlinie: RELAYED

Klicken Sie auf Senden und Absender hinzufligen.

Absender: Hostname lhrer zoho-basierten Domane (z. B. .zoho.com) Hinweis: Die
Fehlermeldung. (Punkt) am Anfang des Absender-Domanennamens erforderlich.

3. Klicken Sie auf Senden.
4. Klicken Sie oben rechts auf der Benutzeroberfldche auf Anderungen bestatigen, um lhre
Konfigurationsédnderungen zu speichern.

Aktivieren von TLS

1. Klicken Sie auf <<Zuriick zu HAT-Ubersicht.

2. Klicken Sie auf Mail Flow Policy RELAYED. Im Abschnitt Verschlisselung und
Authentifizierung. Wahlen Sie fur TLS Folgendes aus: Bevorzugt.

3. Klicken Sie auf Senden.

4. Klicken Sie oben rechts auf der Benutzeroberflaiche auf Anderungen bestétigen, um Ihre
Konfigurationsanderungen zu speichern.

Uberpriifung

Testen Sie den ein- und/oder ausgehenden E-Mail-Verkehr:

Validieren Sie die E-Mail-Protokolle in Message Tracking (Nachrichtenverfolgung) in Ihrem Cisco
Secure Email und Web Manager (auch SMA genannt) fir E-Mail-Protokolle, die sowohl flr den
ein- als auch ausgehenden Datenverkehr getestet wurden.

Fehlerbehebung

1. Uberpriifen Sie die IP-Adresse und den Hostnamen, die auf Zoho und Cisco CES verwendet

werden.



2. Uberpriifen Sie, ob alle RAT- und SMTP-Routen richtig konfiguriert sind.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



