Zugriff auf die Cisco Cloud Email Security CLI
anfordern
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Einleitung

In diesem Dokument wird beschrieben, wie Sie den Zugriff auf die Cloud Email Security (CES)-CLI
anfordern.

Hintergrundinformationen

Cisco CES-Kunden haben Anspruch auf den Zugriff auf die CLI ihrer ESA und SMA, die Uber
einen SSH-Proxy bereitgestellt werden. Hierzu wird die Schlisselauthentifizierung verwendet. Der
CLI-Zugriff auf Ihre gehosteten Appliances muss auf die wichtigsten Personen in Ihrem
Unternehmen beschrankt sein.

Linux- und Mac-Benutzer

Fir Cisco CES-Kunden:
Anweisungen flr ein Shell-Skript, das SSH verwendet, um CLI-Zugriff Gber den CES-Proxy zu



ermoglichen.

Voraussetzungen

Als CES-Kunde mussen Sie sich fur CES On-Boarding/Ops oder Cisco TAC entschieden haben,
damit die SSH-Schliissel ausgetauscht und platziert werden kénnen:

1. Generieren Sie privaten/6ffentlichen RSA-Schllssel.

2. Geben Sie Cisco lhren PublicRSA-Schlissel.

3. Warten Sie auf die Speicherung durch Cisco, und benachrichtigen Sie, dass Ihre Schlissel
in Inrem CES-Kundenkonto gespeichert wurden.

4. Kopieren und andern Sie das Skript connect2ces.sh.

Wie erstelle ich private/6ffentliche RSA-Schltssel?

Cisco empfiehlt die Verwendung von "ssh-keygen" auf dem Terminal/CLI flr Unix/Linux/OS X.
Verwenden Sie den Befehl ssh-keygen -b 2048 -t rsa -f ~/.ssh/<NAME>.

S

Anmerkung: Weitere Informationen finden Sie unter
https://www.ssh.com/academy/ssh/keygen.

Stellen Sie sicher, dass Sie jederzeit den Zugriff auf Ihre privaten RSA-Schlissel
schitzen.

Senden Sie lhren privaten Schllssel nicht an Cisco, sondern nur an den o6ffentlichen
Schlussel (.pub).

Wenn Sie Ihren 6ffentlichen Schliussel an Cisco Ubermitteln, geben Sie die E-Mail-
Adresse, den Vor- und Nachnamen an, fir die der Schlissel bestimmt ist.

Wie 6ffne ich eine Cisco Support-Anfrage, um meinen 6ffentlichen Schltssel
bereitzustellen?

Navigieren Sie zu diesem Link.

Stellen Sie sicher, dass Sie den Serviceticket-Manager korrekt als "Cisco CES Customer SSH/CLI
Setup" usw. identifizieren.

Konfiguration

Um zu beginnen, 6ffnen Sie das bereitgestellte_Skript, und verwenden Sie einen dieser
Proxyhosts flir den Hostnamen.

Stellen Sie sicher, dass Sie den richtigen Proxy fur Ihre Region wahlen (d. h., wenn Sie ein Kunde
von US CES sind, verwenden Sie die Adresse f4-ssh.iphmx.com, um das F4-Rechenzentrum und
Appliances zu erreichen. Wenn Sie ein Kunde der EU-CES mit einer Appliance in deutschem
Rechenzentrum sind, verwenden Sie f17-ssh.eu.iphmx.com.).


https://www.ssh.com/academy/ssh/keygen
https://mycase.cloudapps.cisco.com/case
https://docs.ces.cisco.com/docs/cli-instructions-connect2cessh-linuxos-x-users#section-connect-2-ces-sh
https://docs.ces.cisco.com/docs/cli-instructions-connect2cessh-linuxos-x-users#section-connect-2-ces-sh

AP (ap.iphmx.com)
f15-ssh.ap.iphmx.com
f16-ssh.ap.iphmx.com

CA (ca.iphmx.com)
f13-ssh.ca.iphmx.com
f14-ssh.ca.iphmx.com

EU (c3s2.iphmx.com)
f10-ssh.c3s2.iphmx.com
f11-ssh.c3s2.iphmx.com

EU (eu.iphmx.com) (Deutsches DC)
f17-ssh.eu.iphmx.com
f18-ssh.eu.iphmx.com

USA (iphmx.com)
f4-ssh.iphmx.com
f5-ssh.iphmx.com

Was ist, wenn ich mich mit mehr als einer E-Mail Security Appliance (ESA) oder
Security Management Appliance (SMA) verbinden mdchte?

Kopieren und speichern Sie eine zweite Kopie von connect2ces.sh, z. B. connect2ces_2.sh.

S

Anmerkung: Bearbeiten Sie "cloud_host" als zusatzliche Appliance, auf die Sie zugreifen
mochten.

Sie mdchten den 'local_port' so bearbeiten, dass er nicht 2222 ist. Andernfalls wird die
folgende Fehlermeldung angezeigt: "WARNUNG: DIE REMOTE-HOST-
IDENTIFIZIERUNG HAT SICH GEANDERT!"

Wie kann ich meine ESA oder SMA so konfigurieren, dass sie sich ohne
Aufforderung zur Eingabe eines Kennworts anmelden?

Lesen Sie diesen Leitfaden.

Wie kann das aussehen, wenn die Voraussetzungen erfillt sind?

joe.user@my_local > ~ ./connect2ces

[-] Verbindung mit dem Proxyserver wird hergestellt (f4-ssh.iphmx.com)...

[-] Proxy-Verbindung erfolgreich. Jetzt verbunden mit f4-ssh.iphmx.com.

[-] auf PID ausgefuhrter Proxy: 31253

[-] Verbindung mit der CES-Appliance herstellen (esa1.rs1234-01.iphmx.com)...


http://How%20to%20configure%20SSH%20Public%20Key%20Authentication%20for%20login%20to%20the%20ESA%20without%20a%20password

Letzte Anmeldung: Montag, 22. April 2019, 11:33:45 Uhr vom 10.123.123.123 Uhr
AsyncOS 12.1.0 fur Cisco C100V, Build 071

Willkommen bei der Cisco Email Security Virtual Appliance C100V

HINWEIS: Diese Sitzung lauft ab, wenn sie 1440 Minuten lang nicht genutzt wird. Alle nicht
bestatigten Konfigurationsanderungen gehen verloren. Bestatigen Sie die
Konfigurationséanderungen, sobald sie vorgenommen wurden.

(Computer esa1.rs1234-01.iphmx.com)>
(Computer esa1.rs1234-01.iphmx.com)> exit

Verbindung zu 127.0.0.1 geschlossen.
[-] Proxy-Verbindung wird geschlossen...
[-] Fertig.

connect2ces.sh

S

Hinweis: Wahlen Sie den richtigen Proxy flr Ihre Region aus (d. h., wenn Sie ein Kunde
der US-amerikanischen CES sind, verwenden Sie f4-ssh.iphmx.com, um das F4-
Rechenzentrum und Appliances zu erreichen. Wenn Sie ein Kunde der EU-CES mit einer
Appliance in deutschem Rechenzentrum sind, verwenden Sie f17-ssh.eu.iphmx.com.).

#!/bin/bash

#-- BEARBEITEN SIE DIE UNTEN STEHENDEN WERTE
# Folgende Werte sollten mit CES bereits festgelegt werden:

# cloud_user="Benutzername"

# cloud_host="esaX.CUSTOMER.iphmx.com" oder "smaX.CUSTOMER.iphmx.com"
## [STELLEN SIE SICHER, DASS SIE UBER DAS RICHTIGE REGIONALE CES-
RECHENZENTRUM VERFUGEN!]

# private_key="LOCAL_PATH_TO_SSH_PRIVATE_RSA_KEY"

# proxy_server="PROXY_SERVER" [NUR EINEN AUSWAHLEN!]

Nr.

## Fur 'proxy_server' sind dies SSH-Proxys:

#Hi

## AP (ap.iphmx.com)

## f15-ssh.ap.iphmx.com

## f16-ssh.ap.iphmx.com

#Hi

## CA (ca.iphmx.com)

## f13-ssh.ca.iphmx.com

## f14-ssh.ca.iphmx.com

H

## EU (c3s2.iphmx.com)




## f10-ssh.c3s2.iphmx.com

## f11-ssh.c3s2.iphmx.com

Ht

## EU (eu.iphmx.com) (Deutsches Rechenzentrum)
## f17-ssh.eu.iphmx.com

## f18-ssh.eu.iphmx.com

Ht

## USA (iphmx.com)

## f4-ssh.iphmx.com

## f5-ssh.iphmx.com

cloud_user="Benutzername"
cloud_host="esaX.CUSTOMER.iphmx.com"
private_key="LOCAL_PATH_TO_SSH_PRIVATE_RSA_KEY"
proxy_server="PROXY_SERVER"

#-- DIESE WERTE BLEIBEN WIE BESEHEN
# 'proxy_user' darf nicht geandert werden.

# 'remote_port' bleibt 22 (SSH)

# 'local_port' kann bei Bedarf auf einen anderen Wert gesetzt werden

proxy_user="dh-user"
remote_port=22
local_port=2222

#-- UNTERHALB DIESER ZEILE NICHT BEARBEITEN -----------------

proxycmd="ssh -f -L $local_port:$cloud_host:$remote_port -i $private_key -N
$proxy_user@$proxy_server"

printf "[-] Verbindung mit dem Proxyserver ($proxy_server) wird hergestellt...\n"
$proxycmd >/dev/null 2>&1

if nc -z 127.0.0.1 $local_port >/dev/null 2>&1; dann

printf "[-] Proxy-Verbindung erfolgreich. Jetzt mit $proxy_server verbunden.\n"
Sonst

printf "[-] Proxy-Verbindung fehlgeschlagen. Beenden...\n"

beenden

WiFi

# Proxy-SSH-Prozess suchen

proxypid="ps -xo pid,Befehl | grep "$cloud_host" | grep "$proxy_server" | Uberschrift -n1 | sed "s/A[
\t]*//" | cut-d " " -f1"

printf "[-] Proxy lauft auf PID: $proxypid\n"

printf "[-] Verbindung mit der CES-Appliance ($cloud_host)...\n\n"
ssh -p $local_port $cloud_user@127.0.0.1

printf "[-] Proxy-Verbindung wird geschlossen...\n"



toten $proxypid
printf "[-] Fertig.\n"

#-- Sie mochten vermeiden, jedes Mal ein Kennwort eingeben zu missen?

#-- Siehe: https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118305-
technote-esa-00.html

#-- Sie bendtigen Zugriff auf mehr als eine ESA oder SMA? Kopieren Sie das gleiche Skript und
benennen Sie es in connect2ces_2.sh oder dhnlich um.

Originaldokument:https:/github.com/robsherw/connect2ces.

Windows-Benutzer

Anweisungen flr die Verwendung von PuTTY und SSH, um CLI-Zugriff Gber den CES-Proxy zu
ermoglichen.

Voraussetzungen

Als CES-Kunde mussen Sie sich fur CES On-Boarding/Ops oder Cisco TAC entschieden haben,
damit die SSH-Schliissel ausgetauscht und platziert werden kénnen:

1. Generieren Sie privaten/6ffentlichen RSA-Schllssel.

2. Ubermitteln Sie Cisco Ihren &ffentlichen RSA-Schliissel.

3. Warten Sie zum Speichern auf Cisco, und benachrichtigen Sie, dass |Ihre Schlissel in Ihrem
CES-Kundenkonto gespeichert wurden.

4. Richten Sie PuTTY wie hier in diesen Anweisungen beschrieben ein.

Wie erstelle ich private/offentliche RSA-Schlissel?

Cisco empfiehlt die Verwendung von PuTTYgen (https://www.puttygen.com/) fur Windows.

Weitere Informationen finden Sie unter https://www.ssh.com/ssh/putty/windows/puttygen.

S

Anmerkung: Stellen Sie sicher, dass Sie jederzeit den Zugriff auf lhre privaten RSA-
Schlissel schitzen.

Senden Sie lhren privaten Schlissel nicht an Cisco, sondern nur an den o6ffentlichen
Schlussel (.pub).

Wenn Sie Ihren 6ffentlichen Schltssel an Cisco Ubermitteln, geben Sie die E-Mail-
Adresse, den Vor- und Nachnamen an, fur die der Schlissel bestimmt ist.

Wie 6ffne ich eine Cisco Support-Anfrage, um meinen 6ffentlichen Schllissel
bereitzustellen?

Navigieren Sie zu diesem Link.


https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/118305-technote-esa-00.html
https://www.cisco.com/c/de_de/support/docs/security/email-security-appliance/118305-technote-esa-00.html
https://github.com/robsherw/connect2ces
https://www.puttygen.com/
https://www.ssh.com/ssh/putty/windows/puttygen
https://mycase.cloudapps.cisco.com/case

Stellen Sie sicher, dass Sie den Serviceticket-Manager korrekt als "Cisco CES Customer SSH/CLI
Setup" usw. identifizieren.

Wie kann ich meine ESA oder SMA so konfigurieren, dass sie sich ohne
Aufforderung zur Eingabe eines Kennworts anmelden?

Lesen Sie diesen Leitfaden.

PuTy-Konfiguration

Um zu beginnen, 6ffnen Sie PuTTY, und verwenden Sie einen der folgenden Proxyhosts fir die
Hostnamen:

Stellen Sie sicher, dass Sie den richtigen Proxy flr Ilhre Region wahlen (d. h., wenn Sie ein Kunde
von US CES sind, verwenden Sie die Adresse f4-ssh.iphmx.com, um das F4-Rechenzentrum und
Appliances zu erreichen. Wenn Sie ein Kunde der EU-CES mit einer Appliance in deutschem
Rechenzentrum sind, verwenden Sie f17-ssh.eu.iphmx.com.).

AP (ap.iphmx.com)
f15-ssh.ap.iphmx.com
f16-ssh.ap.iphmx.com

CA (ca.iphmx.com)
f13-ssh.ca.iphmx.com
f14-ssh.ca.iphmx.com

EU (c3s2.iphmx.com)
f10-ssh.c3s2.iphmx.com
f11-ssh.c3s2.iphmx.com

EU (eu.iphmx.com) (Deutsches DC)
f17-ssh.eu.iphmx.com
f18-ssh.eu.iphmx.com

USA (iphmx.com)
f4-ssh.iphmx.com
f5-ssh.iphmx.com
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i PUTTY Configuration

Categony:
= S_essiu:un | B azic optionz for pour PuT T zezzion |
= T L.Dglglng — Specify the destination you want to connect to
—J- Termina
- Kephoard Host Mame [or [P address] Port
- Bell |F4-ssh.iphms. com |22
- Features Connechion bpe:
- Window " Raw  Telnet ©© Rlagin & S5H  Serial
- Appearance }
- Behaviour — Load, zave or delete a stored sezsion
. Tranzlation Saved Sesszions
- Selection
& I:"" E':'l':'t!‘m Default Settingz Load |
=] Connection
- Data S ave |
- Prosy
- Telnet Delets |
- Rlogin
[+-55H
- Seial Cloze window on exit:
© Alwaps Newer  (* Only on clean exit

About |

Klicken Sie aufDataAnd, und geben Sie den Benutzernamen fir die automatische Anmeldung und
den dh-user ein.

Open I

Cancel

2 PuTTY Configuration
Categany:
=- S_essin:nn Drata to zend to the server |
L.Dggmg Login details
[=I- Terminal
- Keyboard Auto-login Lgername Idh-user
- Bell . .
. Featuras — Terminal detailz
[=]- Wfindow T erminal-type ztring I:-:term
By
PREATENGE Terminal speeds I3E4UU,3E4UU
- Behawviour
Translgtlnn — Enwironment variables
- Selection
- Colours Wariable | #dd
-1 Connection
= — Walue I Hemu:w'el

- Prowy
- Telnet
- Rlogin
[+-55H
- Serial

About |

Wahlen Sie SSH und aktivieren Sie Keine Shell oder keinen Befehl starten.

Open I

Cancel




2 PuTTY Configuration Pl

Category:
- S_ESSiDn | Options contralling 55H connections |
= T L.Dglglng Data to gend to the server
—I- Termina
- Keyboard Remote cammand:
- Bell I
- Features
= Window
- Appearance v Don't start a shell or command at all
. Behaviour [" Enable compression
- Tranzlation Prefered S5H protocal version;
- Selection T tonly 1 v 2 2 arly
- Colours . .
- Cannection — Encruption optionz
- Data Encryption cipher selection policy:
- Pramy AES [S5H-2 only]
- Telnet Blowfish Up
Ene ADES _|
- warn below here -- D
3 Archour [S5H-2 anly) o |
DES
[~ Enable legacy use of zsingle-DES in 55H-2

Aot | Open I Cancel

Klicken Sie auf Authand for Private key file (Authentifizierung flr private Schliisseldatei), suchen
Sie nach dem privaten Schlissel, und wahlen Sie ihn aus.

2 PuTTY Configuration x|
Cateqgary:
- Kewboard ﬂ | Dptionz contraling S5H authentication |
o Bl
.. Features I™ Bypass authertication entirely (S5H-2 anly)
B 'W'lni-:nw —Authentication methods
- Appearance
BEEavinur IV attempt authentication using Pageant
- Tranzlation [ Atternpt TIS or CryptoCard auth [S5H-1]
- Selection ¥ Atternpt "'kepboard-interactive” auth [SSH-2)
5 E;&S:E;‘gi —Authentication parameters
- Data I~ Allow agent forwarding
- Prawy [T Allow atterpted changes of username in S5H-2
- Telnet Frivate key hle for authentication:
- Filogin I Browse... |
- 33H
- Kes
LTTY
=11
i Tunnels
..... Bugs
- Serial (=
Aot | Open I Cancel

Klicken Sie auf Tunnel.



Geben Sie einen Quellport ein. Dies ist ein beliebiger Port Ihrer Wahl (Beispiel verwendet 2200).
Geben Sie ein Ziel ein. dies ist Ihre ESA oder SMA + 22 (Angabe der SSH-Verbindung).

% PuTTY Configuration x|
Categary:

- K.eyboard ;I | Optione controling S5H part fonsarding |
- Bell — Part fonwarding
- Features :

5 Window [~ Local ports accept connections fram ather hosts
. Appearance [T Remote ports do the same [S5H-2 only)
. Behaviour Forwarded ports: Elemiawe |
- Tranglation
- Selection
- Colours

= C fi

= ITBIZEDH Add new fanwarded part: /
- Prowgy Source port |22EIEI Add |
- Telnet - - .
- Rlagin Destination Iesa'l -youLiphrnz. com: 22

f* Local i Remate i~ Dynamic
& Auto £ [Pvd i |PvE
»
- Serial E
About | Open I Cancel

Nachdem Sie auf Hinzufligen geklickt haben, muss es wie folgt aussehen.

2 PUTTY Configuration x|
Categony:
- K.eyboard ﬂ | Options controling S5H part forwarding |
- Bell — Port formarding
- Features .
- Window ™ Local ports accept connections from ather hosts
- Appearance [ Remate ports do the same [SSH-2 orly)
- Behaviaur Forwarded ports: Bemave
- Translation : _
. Selection L2200 esal.yvouiphm.com 22
- Colours
= C fi
= ?_h;?;m Add new fonwarded port:
- Proy Source port I
- Telnet o
- Rlagin Destination I
- 55H % Local i~ Remote " Dynamic
- Rex + Auto O IPwd O IPvE
----- ALtk
e TTY
il
----- Tunnels
..... Bugs
- Serial |=
Ahout | Open Cancel




Um die Sitzung zur spateren Verwendung zu speichern, klicken Sie auf Sitzung.
Geben Sie einen Namen flr Ihre "Gespeicherte Sitzung" ein, und klicken Sie auf Speichern.

2 PuUTTY Configuration x|
Category:
BE Sessi = | B asic options for your PuT T session |
L.Dgglng — Specify the destination you want to connect to
= Terminal
Hozt Mame [or IP address] Puort
- Keyboard -
- Bell |fd-ssh.iphms. com |22
- Features Connection wpe:
- Window " Raw © Telet © Rlagin & S5H  Serial
- Appearance B }
- Behaviour Load, zave or delete a stored session
- Tranzlation aaved JEsII0Ns
- Selection [Fy Saved Session
Enlnyrs Default Settings Load
= Connection
- Data G ave
- Prowy
- Telnat Delete |
- Rlogin
- 55H
Kex i Cloze window on exit:
Auth © Alwaps Newver  (* Orly on clean exit
L TTY
w1 ;I
Abot | Open I Cancel |

Zu diesem Zeitpunkt kénnen Sie auf Offnen klicken und die Proxy-Sitzung starten.

Es gibt keine Anmelde- oder Eingabeaufforderung. Sie miissen nun eine zweite PuTTY-Sitzung
fur Ihre ESA oder SMA &ffnen.

Verwenden Sie den Hostnamen 127.0.0.1 und die Quellporthummer in der zuvor gezeigten
Tunnelkonfiguration.

Fur dieses Beispiel wird 2200 verwendet.
Klicken Sie auf Offnen, um eine Verbindung mit der Appliance herzustellen.



2 PuTTY Configuration x|
Categony:
=l S.essinn | B azic options for your PuT T zeszion |
L_u:ugglng pecify the destination you want to connect ko
[=I- Terrminal
Host Mame [or IP address] Purt
- K.evboard
- Eell [127.0.0.1 2200
- Features annection tpe:
= Window " Raw © Telet £ Rlogin ™ 55H ¢ Serial
- AppEarance B i
.. Behaviour Load, zave or delete a stored session
.. Tranzlation Saved Seszions
- Selection
I::::I::u_urs Drefault Settings Load |
[=]- Connection
- Data Cave |
- Prosy
- Telret Delete |
- Rilogin
[+- 55H
-~ Serial Cloze window on exit:
 Alwaps Mewver & Only on clean exit
Ahout | Open I Cancel

Wenn Sie dazu aufgefordert werden, geben Sie den Benutzernamen und das Kennwort der
Appliance ein. Dies entspricht dem Benutzernamen und dem Kennwort flr den
Benutzeroberflachenzugriff.

Fehlerbehebung

Wenn |lhr SSH-Schlisselpaar mit OpenSSH (kein PuTy) generiert wurde, kénnen Sie keine
Verbindung herstellen und erhalten einen Fehler im "alten PEM-Format".



PuTTY Fatal Error

Disconnected: No supported authentication methods available
(server sent: publickey)

oK

Der private Schlissel kann mit dem PuTTY Key Generator konvertiert werden.

- Offnen Sie PuTy Key Generator.

+ Klicken Sie auf Bestellung laden, um den vorhandenen privaten Schliussel zu durchsuchen
und zu laden.

+ Sie mussen auf das Dropdown-Menu klicken und Alle Dateien (.) auswahlen, damit Sie den
privaten Schlissel suchen kdnnen.

« Klicken Sie auf Offnen, sobald Sie den privaten Schliissel gefunden haben.

» Puttygen wird einen Hinweis wie in diesem Bild.


https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

ssh-rsa A
AAAAB3NzaC1yc2EAAAADAQABAAACAQDBI1R657syE4AMM7WDEZWNGHSDbRptJsq
XLdYO0iW70r1thQWCZ9drKaezW8aVXgSTwiKvpldoyP7JNyLTA6HzXEJGR

+5598zsl ) 'm0
ovPinryp| PuTTYgen Notice X bV o
Key finger e

Key comnm 0 Successfully imported foreign key
(OpenSSH SSH-2 private key (old PEM format)).

s To use this key with PuTTY, you need to

Confirm p use the "Save private key" command to

save it in PuTTY's own format.

Actions
Generate e
Load an e OK
Save the gemerarsuwey T SdveE PUDNC KEY T oave privae key
Parameters
Type of key to generate:
(® RSA (O DsA (O ECDSA (O ED25519 (O SSH-1 (RSA)
Number of bits in a generated key: 2048

+ Klicken Sie auf Privaten Schlissel speichern.

» Verwenden Sie in lhrer PuTTY-Sitzung diesen konvertierten privaten Schlissel, und
speichern Sie die Sitzung.

» Versuchen Sie, erneut eine Verbindung mit dem konvertierten privaten Schlissel
herzustellen.

Bestatigen Sie, dass Sie Uber die Befehlszeile auf die Appliances zugreifen kdnnen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



