Fehlerbehebung bei einem Eckfall des Fehlers
"SBRS" konnte nicht abgerufen werden
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Einleitung

In diesem Dokument wird ein Eckfall beschrieben, bei dem auf der E-Mail-Security-Appliance
(ESA) der Fehler "SBRS konnte nicht abgerufen werden" aufgetreten ist.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Cisco Secure E-Mail Appliance

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Secure E-Mail Appliance

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die ESA kann keine SBRS-Bewertung fur alle Absender-IP-Adressen abrufen. Verbindung zu
Cisco Cloud-Servern auf Port 443 (HTTPS) schlagt mit TLS-Fehlern fehl.



Sender Base Reputation Scores (SBRS) sind Bewertungen, die IP-Adressen basierend auf einer
Kombination von Faktoren zugewiesen werden, darunter E-Mail-Volumen und Reputation.

Problem

Die ESA-Appliance kann die SBRS-Bewertung nicht abrufen, was zu E-Mail-Verzégerungen fuhrt.
Trotz erfolgreicher Verbindung mit den SBRS- und SDR-Servern kann die Appliance keine
Komponenten aktualisieren, und der Befehl sdrdiagnostics zeigt den Verbindungsstatus "Not
Connected" (Nicht verbunden) fiir den Cisco Sender Domain Reputation Service an.

Losung

Die SBRS-Serververbindung schlagt aufgrund eines abgelaufenen internen Zertifikats fehl. Die
ESA ist so konzipiert, dass dieses Zertifikat automatisch erneuert wird. In seltenen Fallen
verhindern jedoch Verbindungsprobleme mit Update-/Download-Servern, dass die ESA diese
automatisch erneuert, was zu TLS-Fehlern flhrt. Die Appliance muss eine Verbindung zu den
Aktualisierungsservern herstellen, damit das interne Zertifikat aktualisiert werden kann:

» update-manifests.ironport.com auf Port 443
 updates.ironport.com auf Port 80
» downloads.ironport.com auf Port 80



Anmerkung: Fuhren Sie sdrdiagnostics Uber die Befehlszeile aus. Ein verbundener
Zustand bestatigt die Verbindung.

Zugehorige Informationen
+ Cisco ESA Firewall-Informationsleitfaden
+ SBRS-Leitfaden
+ Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/security/esa/esa15-0/user_guide/b_ESA_Admin_Guide_15-0/b_ESA_Admin_Guide_12_1_appendix_0101111.html
https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118380-technote-esa-00.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



