ASA/PIX: Split Tunneling fir VPN-Clients im
ASA-Konfigurationsbeispiel zulassen
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Einflihrung

Dieses Dokument enthalt schrittweise Anweisungen, wie VPN-Clients Zugriff auf das Internet
erhalten, wahrend sie in eine Cisco Adaptive Security Appliance (ASA) der Serie 5500 getunnelt
werden. Diese Konfiguration ermoglicht VPN-Clients den sicheren Zugriff auf
Unternehmensressourcen Uber IPsec und bietet gleichzeitig einen ungesicherten Zugriff auf das
Internet.

Hinweis: Vollstdndiges Tunneling gilt als die sicherste Konfiguration, da es nicht den gleichzeitigen
Geratezugriff auf das Internet und das Firmen-LAN ermdglicht. Ein Kompromiss zwischen Voll-
Tunneling und Split-Tunneling ermdglicht nur den lokalen LAN-Zugriff von VPN-Clients. Siehe
PIX/ASA 7.x: Konfigurationsbeispiel fir VPN-Clients den lokalen LAN-Zugriff fir weitere
Informationen_zulassen.

Voraussetzungen
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Anforderungen

In diesem Dokument wird davon ausgegangen, dass auf der ASA bereits eine funktionierende
VPN-Konfiguration fur den Remote-Zugriff vorhanden ist. Weitere Informationen finden Sie unter
PIX/ASA 7.x als Remote-VPN-Server unter Verwendung des ASDM-Konfigurationsbeispiels, falls
dieser noch nicht konfiguriert ist.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Security Appliance der Serie ASA 5500 Softwareversion 7.x und hoher
- Cisco Systems VPN Client Version 4.0.5

Hinweis: Dieses Dokument enthalt auch die CLI-Konfiguration fur PIX 6.x, die fur den Cisco VPN-
Client 3.x kompatibel ist.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

Der VPN-Client befindet sich in einem typischen SOHO-Netzwerk und ist Gber das Internet mit der
Hauptniederlassung verbunden.
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Zugehorige Produkte

Diese Konfiguration kann auch mit der Cisco Security Appliance Software Version 7.x der Serie
P1X 500 verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
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Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

In einem grundlegenden VPN Client-zu-ASA-Szenario wird der gesamte Datenverkehr vom VPN-
Client verschlisselt und an die ASA gesendet, unabhangig von dessen Ziel. Basierend auf Ihrer
Konfiguration und der Anzahl der unterstlitzten Benutzer kann eine solche Einrichtung
bandbreitenintensiv sein. Durch Split-Tunneling kann dieses Problem behoben werden, da die
Benutzer nur den Datenverkehr senden kdnnen, der fir das Unternehmensnetzwerk bestimmt ist.
Samtlicher anderer Datenverkehr wie Instant Messaging, E-Mail oder gelegentliches Surfen wird
Uber das lokale LAN des VPN-Clients ins Internet gesendet.

Konfigurieren von Split Tunneling auf der ASA

Konfigurieren Sie die ASA 7.x mit dem Adaptive Security Device Manager (ASDM)
5.x

Flhren Sie diese Schritte aus, um lhre Tunnelgruppe so zu konfigurieren, dass Split-Tunneling flr
die Benutzer in der Gruppe mdglich ist.

1. Wahlen Sie Configuration > VPN > General > Group Policy (Konfiguration > VPN >
Allgemein > Gruppenrichtlinie) und wahlen Sie die Gruppenrichtlinie aus, in der Sie den
lokalen LAN-Zugriff aktivieren mochten. Klicken Sie anschlieend auf
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2. Offnen Sie die Registerkarte Client
Configuration.
#= Edit Internal Group Policy: hillvalle yypn
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3. Deaktivieren Sie das Kontrollkastchen Inherit (Erben) fir Split Tunnel Policy (Tunnelrichtlinie
aufteilen), und wahlen Sie unten Tunnel Network List
(Tunnelnetzwerkliste).



@& Edit Internal Group Policy: hillsalleyypn

4. Deaktivieren Sie das Feld Erben fur "Tunnel-Netzwerkliste teilen", und klicken Sie dann auf
Verwalten, um den ACL Manager zu
starten.



@& Edit Internal Group Policy: hillvalleyspn

5. Wahlen Sie im ACL Manager Hinzufiigen > ACL hinzufiigen aus.. um eine neue Zugriffsliste
zu
erstellen.



&% add ACL

7. Wenn die ACL erstellt wurde, wahlen Sie Add > Add ACE.. (Hinzufligen > ACE hinzufligen)



aus. um einen Zugriffssteuerungseintrag (ACE)
hinzuzuflgen.
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8. Definieren Sie den ACE, der dem LAN hinter der ASA entspricht. In diesem Fall ist das
Netzwerk 10.0.1.0/24.Wahlen Sie Zulassen aus.\WWahlen Sie eine IP-Adresse von 10.0.1.0

aus.Wahlen Sie die Netzmaske 255.255.255.0 aus.(Optional) Geben Sie eine Beschreibung

an.Klicken Sie auf
OK.
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9. Klicken Sie auf OK, um den ACL Manager zu

verlassen.
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10. Stellen Sie sicher, dass die gerade erstellte ACL fur die Split Tunnel Network List




(Netzwerkliste des Split-Tunnels) ausgewahlt
ist.

= Edit Internal Group Policy: hillvalleyypn

11. Klicken Sie auf OK, um zur Gruppenrichtlinienkonfiguration
zuriickzukehren.



= Edit Internal Group Policy: hillv alleywpn

12. Klicken Sie auf Apply und dann Send (falls erforderlich), um die Befehle an die ASA zu
senden.
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Konfigurieren der ASA 8.x mit dem Adaptive Security Device Manager (ASDM) 6.x

Flhren Sie diese Schritte aus, um lhre Tunnelgruppe so zu konfigurieren, dass Split-Tunneling flr
die Benutzer in der Gruppe mdglich ist.

1. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Group
Policies (Konfiguration > Remote Access VPN > Netzwerk (Client) Access > Group Policies
(Gruppenrichtlinien) aus, und wahlen Sie die Gruppenrichtlinie aus, in der Sie den lokalen
LAN-Zugriff aktivieren mochten. Klicken Sie anschliel3end auf
Bearbeiten.

Configuration > Remote Access WPH = Hetwork (Clhent) Access > Group Policies

Manage YPH group policies. & YPH group policy is & collection of user-orented attribute/value pairs that may be stored inkernal
externally on a RADIUS/LDAR server, The group policy information is referenced by VPN tunnel groups and user accounks,

st |- @] ) s

Narme | Type ] Turneling Protocol [ &
DfitGrpPaolicy (System Default) Inkernal LZTP-IPSec, IPSec, webwpn — N4 --
Defaultgroup Inkernal - lnherited -- — W4 --

bYW Internal

2. Klicken Sie auf Getrenntes Tunneling
aufteilen.



% Edit Internal Group Policy: hivalleyvpn v
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DHCP Intercept lakbs Microsoft %P chenks use split tunneling with the security appliance. For Windows disnts
prior ko ZP, DHCP Intercept provides the domain name and subnet mask,
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3. Deaktivieren Sie das Kontrollkastchen Inherit (Erben) fiir Split Tunnel Policy (Tunnelrichtlinie
aufteilen), und wahlen Sie unten Tunnel Network List
(Tunnelnetzwerkliste).



g% Edit Internal Group Policy: hivalleywpn
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SplE tunnefing nebweork lists distinguish networks that require traffic to go through the tunnel and those that do nc

require tunneling. The security appkance makes split tunnelng dedsions on the basis of a nebwork list, which is an
ACL that consists of list of addresses on the private netwark.
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DHCP Intercept lets Microsoft %P clients uss split bunneling with the sacurity appliance. For Windows clisnts
prior to ¥P, DHCP Intercept provides the domain name and subnet mask,

Intercept: [ Inhert " ¥os fo

Subrot Mask (Optionall: |0.000.0 Ll

ok | cancel | mep |

4. Deaktivieren Sie das Feld Erben fir "Tunnel-Netzwerkliste teilen", und klicken Sie dann auf

Verwalten, um den ACL Manager zu

starten.



g% Edit Internal Group Policy: hivalleyypn

General
Servers
[=-advanced

Cplit Tunnedng
—1E Broweser Proxy
55 YPN Cient
[=-IPsac Client
- Clienk Access Rule
L Chierk Firevsall
-Hardware Chent

| 2

Splic Eunnebng network lsts distinguesh nebyworks that require traffic to go through the tunnel and Ehose that do not
require bunneling. The security appliance makes splt bunneding decisions on the basis of a network kst, which is an
ACL that consisks of list of addresses on the private network,
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Intercept DHCP Configur ation Message from Micosoft Clients 4

DHCP Inkercept lets Microsoft %P clients use split tunneling with the security appliance, For Windows chents
priar ko ¥P, DHCP Inkercept provides the domain name and subnet mask.

Tnkercept: [ Inherk © Ycs Mo
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ok e I

5. Wahlen Sie im ACL Manager Hinzufiigen > ACL hinzufiigen aus.. um eine neue Zugriffsliste

ZU

erstellen.

= ACL Manager

standard ACL | Extended ACL |

I] L add acl ;4 Action Description

dp Add ACE...
4 Insert..,
W Insert After,,,

6. Geben Sie einen Namen fir die ACL an, und klicken Sie auf

OK.



= ACL Manager
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7. Wenn die ACL erstellt wurde, wahlen Sie Add > Add ACE.. (Hinzufligen > ACE hinzufiigen)
aus. um einen Zugriffssteuerungseintrag (ACE)

hinzuzufigen.
B ACL Manager
Standard ACL | Extended ACL |
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8. Definieren Sie den ACE, der dem LAN hinter der ASA entspricht. In diesem Fall ist das



Netzwerk 10.0.1.0/24 Klicken Sie auf das Optionsfeld Zulassen.Wahlen Sie die
Netzwerkadresse mit der Maske 10.0.1.0/24 aus.(Optional) Geben Sie eine Beschreibung
an.Klicken Sie auf
OK.
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9. Klicken Sie auf OK, um den ACL Manager zu
verlassen.
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10. Stellen Sie sicher, dass die gerade erstellte ACL fir die Split Tunnel Network List
(Netzwerkliste des Split-Tunnels) ausgewahlt
ist.
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Split tunneling nebwork lists distinguish netwarks that require traffic bo go through the tunnel and those that do e
require tunneling, The security spplisnce makes split tunneling decisions on the basis of a network lisk, which is an
ACL that consists of list of addresses on the private nebwork,
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prior to #P, DHCP Intercept provides the domain name and subnst mask,
Intercept: [« Inberit & Y=s o Ao
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11. Klicken Sie auf OK, um zur Gruppenrichtlinienkonfiguration

zurickzukehren.

= Edit Internal Group Policy: hivalleyypn
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12. Klicken Sie auf Apply und dann Send (falls erforderlich), um die Befehle an die ASA zu

senden.



Configuration > Remote Access YPH > Hetwork (Client) Access = Group Policies

Manage YPM group policies. & YPMN group policy is a collection of user-oriented attributefvalue pairs that mayw be stored intern.
externally on a RADIUS/LDAFR server, The group policy information is referenced by ¥PM tunnel groups and user accounts.,
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Konfigurieren der ASA 7.x und héher iiber die CLI

Anstatt das ASDM zu verwenden, kénnen Sie die folgenden Schritte in der ASA-CLI ausfihren,
um Split-Tunneling auf der ASA zu ermdéglichen:

Hinweis: Die CLI Split Tunneling-Konfiguration ist fir ASA 7.x und 8.x identisch.

1. Wechseln in den Konfigurationsmodus
ciscoasa>enable
Password: ****xxkkx
ciscoasatficonfigure terminal
ciscoasa(config)#

2. Erstellen Sie eine Zugriffsliste, die das Netzwerk hinter der ASA definiert.
ciscoasa(config) #access-list Split_Tunnel List remark The corporate network behind the ASA.
ciscoasa(config) #access-1list Split_Tunnel List standard permit 10.0.1.0 255.255.255.0

3. Geben Sie den Konfigurationsmodus fur Gruppenrichtlinien fir die Richtlinie ein, die Sie

andern mdchten.
ciscoasa(config) #group-policy hillvalleyvpn attributes
ciscoasa (config-group-policy) #

4. Geben Sie die Split-Tunnel-Richtlinie an. In diesem Fall wird die Richtlinie tunnelspezifiziert.



ciscoasa (config-group-policy) #split-tunnel-policy tunnelspecified

5. Geben Sie die Liste fur den geteilten Tunnel-Zugriff an. In diesem Fall lautet die Liste
Split_Tunnel_List.

ciscoasa (config-group-policy) #split-tunnel-network-list value Split_Tunnel_ List

6. Geben Sie den folgenden Befehl ein:

ciscoasa(config) #tunnel-group hillvalleyvpn general-attributes

7. Ordnen Sie die Gruppenrichtlinie der Tunnelgruppe zu.

ciscoasa(config-tunnel-ipsec)# default-group-policy hillvalleyvpn

8. Schliel3en Sie die beiden Konfigurationsmodi.
ciscoasa (config-group-policy) #exit
ciscoasa(config) #exit
ciscoasa#

9. Speichern Sie die Konfiguration im nichtflichtigen RAM (NVRAM), und driicken Sie bei
Aufforderung die Eingabetaste, um den Quelldateinamen anzugeben.

ciscoasat#fcopy running-config startup-config

Source filename [running-config]?
Cryptochecksum: 93bb3217 0f60bfad c36bbb29 75cf7l14a

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ciscoasa#

Konfigurieren von PIX 6.x liber die CLI

Gehen Sie wie folgt vor:

1. Erstellen Sie die Zugriffsliste, die das Netzwerk hinter dem PIX definiert.

PIX(config)#access-1list Split_Tunnel_ List standard permit 10.0.1.0 255.255.255.0

2. Erstellen Sie eine VPN-Gruppe vpn3000, und geben Sie die Split-Tunnel-ACL wie folgt an:

PIX(config) #vpngroup vpn3000 split-tunnel Split_Tunnel_ List

Hinweis: Weitere Informationen zur VPN-Konfiguration fur den Remote-Zugriff fur P1X 6.x
finden Sie unter Cisco Secure PIX Firewall 6.x und Cisco VPN Client 3.5 fur Windows mit
Microsoft Windows 2000 und 2003 IAS RADIUS Authentication fiir PIX 6.x.

Uberpriifen

Befolgen Sie die Schritte in diesen Abschnitten, um lhre Konfiguration zu tberprifen.

. Herstellen einer Verbindung mit dem VPN-Client
. VPN-Clientprotokoll anzeigen
. Testen des lokalen LAN-Zugriffs mit Ping

Herstellen einer Verbindung mit dem VPN-Client

Verbinden Sie den VPN-Client mit dem VPN-Konzentrator, um lhre Konfiguration zu tberprufen.
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1. Wahlen Sie den Eintrag flir die Verbindung aus der Liste aus, und klicken Sie auf
Verbinden.

# ¥PN Client - Yersion 4.0.5 (Rel) : .'.-.'J.QIEJ

iConnecton Entries  Stabus Certificates Log Options Help

o, ¥ ! : Cisco SvsTems
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Transpart
IPSec/UDF
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172,221,160
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Mot connected, |

2. Geben Sie lhre Anmeldeinformationen
# ¥PM Client | User Authentication for “hillvalley X|

Cisco SYSTEMS |\ e

marky

EE ettt

. Paszword:

] ,\J Cancel
ein. kA

3. Wahlen Sie Status > Statistics.. (Status > Statistik) aus. um das Fenster Tunneldetails
anzuzeigen, in dem Sie die Einzelheiten des Tunnels Uberprifen und den Verkehrsfluss

sehen
kdnnen.




# ¥PN Client | Statistics x|

Tunnel Details: |F||:|ute Dretails | Firewall |

Addressz In&rmatiun Connection Information

Clignt; 10.0.1.50 Entry: hillwalleyz

Server: 172221160 Tirme: 0 day(=), 00:00.25
Bytes Crypto

Receved: 0 E ncryption: 163-bit 3-DES

Sent: 1434 Authentication: HiAC-5HA1
Packets Transport

Encrypted: 3 Tranzparent Tunneling: Inachive

Decmpted: 0 Local Lak: Dizabled

Dizcarded: 0 Comprezsion: Maone

Bypazzed: 159
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4. Wechseln Sie zur Registerkarte Route Details (Routendetails), um die Routen anzuzeigen,
die der VPN-Client fur die ASA sichert.In diesem Beispiel sichert der VPN-Client den Zugriff
auf 10.0.1.0/24, wahrend der gesamte andere Datenverkehr nicht verschlisselt und nicht
Uber den Tunnel gesendet

& v cent | statsues x
Tunnel Details | Eﬁﬁ@iﬁ%ﬁﬁ%’éiﬁiiﬁhlﬁ Firewall |
Local LAN Houtes Secured Routes
M etwiark: Subnet Maszk M ebiark: Subnet Mask
10.0.1.0 285 285 25580
Cloze
wird

VPN-Clientprotokoll anzeigen




Beim Uberpriifen des VPN-Clientprotokolls kénnen Sie bestimmen, ob der Parameter fiir das
Split-Tunneling festgelegt ist. Um das Protokoll anzuzeigen, gehen Sie zur Registerkarte Log
(Protokoll) im VPN-Client. Klicken Sie dann auf Protokolleinstellungen, um die protokollierten
Einstellungen anzupassen. In diesem Beispiel ist IKE auf 3 - High (3 - Hoch) festgelegt, wahrend
alle anderen Protokollelemente auf 1 - Low (1 - Niedrig) festgelegt sind.

# WPM Client - ¥ersion 4.0.5 (Rel) I =10] x|

Conneckion Entries  Status Certificates Log Opkions Help

Dizable Clear Log Sefting: Log ‘% indow
Connection Entries | Certificates | LE'EIJ

Ciseo Systems WPH Clent Yersion 4.0.5 (R el

Copyright [C] 1958-2003 Cisco Systemsz, Inc. AN Rights B eserved.
Client Type(z] Windows, WinM T

Running on: 51,2600 Service Pack 2

Gisco SysTems

Mot connected, y

Cisco Systems VPN Client Version 4.0.5 (Rel)

Copyright (C) 1998-2003 Cisco Systems, Inc. All Rights Reserved.
Client Type(s): Windows, WinNT

Running on: 5.1.2600 Service Pack 2

1 14:20:09.532 07/27/06 Sev=Info/6IKE/0x6300003B
Attempting to establish a connection with 172.22.1.160.

!I-—— Output is supressed 18 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005D Client sending a
firewall request to concentrator 19 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005C Firewall
Policy: Product=Cisco Systems Integrated Client, Capability= (Centralized Protection Policy). 20
14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005C Firewall Policy: Product=Cisco Intrusion
Prevention Security Agent, Capability= (Are you There?). 21 14:20:14.208 07/27/06 Sev=Info/4
IKE/0x63000013 SENDING >>> ISAKMP OAK TRANS * (HASH, ATTR) to 172.22.1.160 22 14:20:14.208
07/27/06 Sev=Info/5 IKE/0x6300002F Received ISAKMP packet: peer = 172.22.1.160 23 14:20:14.208
07/27/06 Sev=Info/4 IKE/0x63000014 RECEIVING <<< ISAKMP OAK TRANS * (HASH, ATTR) from
172.22.1.160 24 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x63000010 MODE_CFG_REPLY: Attribute =
INTERNAL_IPV4_ADDRESS: , value = 10.0.1.50 25 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x63000010
MODE_CFG_REPLY: Attribute = INTERNAL_IPV4_NETMASK: , value = 255.255.255.0 26 14:20:14.208
07/27/06 Sev=Info/5 IKE/0x6300000D MODE_CFG_REPLY: Attribute = MODECFG_UNITY_SAVEPWD: , value =
0x00000000 27 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000D MODE_CFG_REPLY: Attribute =
MODECFG_UNITY_PFS: , value = 0x00000000 28 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000E
MODE_CFG_REPLY: Attribute = APPLICATION_VERSION, value = Cisco Systems, Inc ASA5510 Version
7.2(1) built by root on Wed 31-May-06 14:45 !--- Split tunneling is permitted and the remote LAN
is defined. 29 14:20:14.238 07/27/06 Sev=Info/5 IKE/0x6300000D MODE_CFG_REPLY: Attribute =
MODECFG_UNITY_SPLIT INCLUDE (# of split_nets), value = 0x00000001 30 14:20:14.238 07/27/06
Sev=Info/5 IKE/0x6300000F SPLIT NET #1 subnet = 10.0.1.0 mask = 255.255.255.0 protocol = 0 src
port = 0 dest port=0 !--- Output is supressed.



Testen des lokalen LAN-Zugriffs mit Ping

Eine weitere Mdglichkeit zum Testen, dass der VPN-Client fir Split-Tunneling konfiguriert ist,
wahrend er fUr die ASA getunnelt wird, besteht in der Verwendung des Ping-Befehls in der
Windows-Befehlszeile. Das lokale LAN des VPN-Clients ist 192.168.0.0/24, und ein anderer Host
ist im Netzwerk mit der IP-Adresse 192.168.0.3 vorhanden.

C:\>ping 192.168.0.3
Pinging 192.168.0.3 with 32 bytes of data:

Reply from 192.168.
Reply from 192.168.
Reply from 192.168.
Reply from 192.168.

: bytes=32 time<lms TTL=255
: bytes=32 time<lms TTL=255
: bytes=32 time<lms TTL=255
: bytes=32 time<lms TTL=255

o O O O
w W w w

Ping statistics for 192.168.0.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0Oms

Fehlerbehebung

Beschrankung durch die Anzahl der Eintrage in einer Split-Tunnel-ACL

Die Anzahl der Eintrage in einer fur Split-Tunnel verwendeten Zugriffskontrollliste ist beschrankt.
Es wird empfohlen, nicht mehr als 50-60 ACE-Eintrage zu verwenden, um eine zufriedenstellende
Funktionalitat zu gewahrleisten. Es wird empfohlen, die Subnetzfunktion zu implementieren, um
einen Bereich von |IP-Adressen abzudecken.

Zugehérige Informationen

- PIX/ASA 7.x als Remote-VPN-Server mit ASDM-Konfigurationsbeispiel
. Cisco Adaptive Security Appliances der Serie ASA 5500
- Technischer Support und Dokumentation - Cisco Systems
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