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Einflihrung

In diesem Dokument wird beschrieben, wie Sie ein Software-Image auf den Adaptive Security
Appliances der Serie Cisco ASA 5500 mithilfe des Cisco Adaptive Security Device Manager
(ASDM) aktualisieren.

ASDM funktioniert nicht, wenn Sie die Security Appliance-Software direkt von 7.0 auf 7.2
aktualisieren (oder herabstufen) oder die ASDM-Software direkt von 5.0 auf 5.2 aktualisieren (oder
herabstufen). Dies muss schrittweise erfolgen.

Beispiel: Um das ASDM Software-Upgrade von 5.0 auf 5.2 durchzufiihren, missen Sie zuerst von
5.0 auf 5.1 aktualisieren und dann von 5.1 auf 5.2 aktualisieren. Genauso qilt fir die Sicherheits-
Appliance: zuerst ein Upgrade von 7.0 auf 7.1 und dann ein Upgrade von 7.1 auf 7.2.

Hinweis: Wenn Sie ein Upgrade oder ein Downgrade von Version 7.1.(x) auf 7.2(x) und umgekehrt
durchfiihren mdchten, missen Sie die Schritte in diesem Verfahren befolgen, da altere Versionen
der Sicherheits-Appliance-Images neue ASDM-Images nicht erkennen und neue Sicherheits-
Appliance-lmages alte ASDM-Images nicht erkennen. Weitere Informationen zu den Upgrade-
Verfahren finden Sie im Abschnitt Upgrading to a New Software Version (Aktualisierung auf eine
neue Softwareversion) der Cisco PIX Security Appliance Release Notes, Version 7.2(2).
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Hinweis: Sie konnen die ASA 5550 nicht auf eine Softwareversion vor 7.1(2) herabstufen. Ebenso
kdénnen Sie die ASA 5505 nicht auf eine Softwareversion vor 7.2 herabstufen. Weitere
Informationen finden Sie unter Hardware- und Softwarekompatibilitdt der Cisco Security
Appliances der Serien ASA 5500 und P1X 500.

Hinweis: Im Multikontext-Modus kénnen Sie den Befehl copy tftp flash nicht verwenden, um das
PIX/ASA-Image in allen Kontexten zu aktualisieren oder herabzusetzen. wird nur im System Exec-
Modus unterstutzt.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Cisco ASA 5500 7.0 und hoéher
. Cisco ASDM 5.0 oder hoher

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Verwandte Produkte

Diese Konfiguration kann auch mit der Cisco Security Appliance Software Version 7.0 und héher
der Serie PIX 500 verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Software herunterladen

Sie kénnen die erforderliche Version der ASA Software-Images und ASDM Software-Images tber
die folgenden Links herunterladen:

- Cisco ASA Software Release Download (nur registrierte Kunden)
- Cisco ASDM Software Release Download (nur registrierte Kunden)

Hinweis: Sie bendtigen gultige Cisco Benutzeranmeldeinformationen, um diese Software von
Cisco.com herunterzuladen.

Aktualisieren eines Software-Image mit ASDM 5.x
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Flhren Sie diese Schritte aus, um ein Software-Image auf der ASA 5500 mit ASDM zu
aktualisieren.

1. Wahlen Sie Extras > Software aktualisieren aus... Uber das Home-Fenster des
ASDM.
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2. Wahlen Sie aus dem Dropdown-Menu den Bildtyp fur den Upload

aus.
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3. Klicken Sie auf Lokale Dateien durchsuchen... oder geben Sie den Pfad in das Feld Lokaler
Dateipfad ein, um den Speicherort des Software-Images auf Ihrem PC anzugeben.

4. Klicken Sie auf Flash durchsuchen....Ein Fenster Flash-Browserdialog wird angezeigt, in dem
der Dateiname automatisch eingegeben wird. Wenn der Dateiname nicht angezeigt wird,



geben Sie ihn manuell im Feld Dateiname ein. Klicken Sie abschlielend auf
OK.
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5. Wenn sowohl die lokalen als auch die Remote-Dateinamen angegeben sind, klicken Sie auf
Bild
hochladen.
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Ein Statusfenster wird angezeigt, wahrend ASDM das Bild in Flash
schreibt.
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Nach Abschluss dieses Vorgangs wird ein Informationsfenster angezeigt, das einen
erfolgreichen Upload
anzeigt.
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6. Klicken Sie im Informationsfenster auf OK und schlieBen im Fenster Bild vom lokalen PC
hochladen.

7. Wahlen Sie Configuration > Properties > Device Administration > Boot Image/Configuration >
Edit, um den Speicherort des Boot-Images zu
andern.
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Klicken Sie auf Flash durchsuchen, um die ASA-Image-Datei auszuwahlen oder anzugeben.

Klicken Sie anschlieRend auf
OK.
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8. Wahlen Sie File > Save Running Configuration to Flash, um die Konfiguration im Flash-
Speicher zu
speichern.
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9. Wahlen Sie Extras > System Reload im Hauptfenster aus, um das Gerat neu zu
laden.
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10. In einem neuen Fenster werden Sie aufgefordert, die Details des erneuten Ladens zu
Uberprifen. Wahlen Sie die aktuelle Konfiguration zum Zeitpunkt des erneuten Ladens
speichern aus, und wahlen Sie dann einen Zeitpunkt fur das erneute Laden aus.Jetzt:
Starten Sie das Gerat sofort neu.Delay By (Verzégerung): Geben Sie an, wie viele Minuten
oder Stunden das Geréat in Zukunft neu laden soll.Schedule at: Geben Sie ein Datum und

eine Uhrzeit zum erneuten Laden des Geréats an.Sie kdnnen auch angeben, ob das Gerat
bei einem geplanten Neuladen sofort ein Neuladen erzwingen soll oder nicht. Check On
Reload Failure (Bei ernetem Laden): Erzwingen Sie ein sofortiges erneutes Laden nach
dem Neustart, und geben Sie dann die maximale Haltezeit an. Dies ist die Zeitdauer, die die
Sicherheits-Appliance wartet, um andere Subsysteme zu benachrichtigen, bevor ein
Herunterfahren oder Neustart durchgefihrt wird. Nach Ablauf dieser Zeit erfolgt ein
schnelles (erzwungenes) Herunterfahren/Neustart. Klicken Sie auf Schedule

Reload.
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11. Nach dem erneuten Laden wird ein Statusfenster angezeigt, das anzeigt, dass ein erneutes
Laden durchgefiihrt wird. Eine Option zum Beenden von ASDM ist ebenfalls
enthalten.Hinweis: Starten Sie ASDM nach dem Neuladen der ASA

erneut.
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ASDM-Image mit ASDM 5.x aktualisieren

FUhren Sie diese Schritte aus, um ein ASDM-Image auf der ASA 5500 mit ASDM zu aktualisieren.

1. Wahlen Sie Extras > Software aktualisieren... Giber das Home-Fenster des
ASDM.
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2. Wahlen Sie aus dem Dropdown-Mentu den Bildtyp fiir den Upload

aus.
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3. Klicken Sie auf Lokal durchsuchen... oder geben Sie den Pfad in das Feld Lokaler Dateipfad
ein, um den Speicherort des ASDM-Images auf lhrem PC anzugeben.

4. Klicken Sie auf Flash durchsuchen....Ein Fenster Flash-Browserdialog wird angezeigt, in dem
der Dateiname automatisch eingegeben wird. Wenn der Dateiname nicht angezeigt wird,
geben Sie ihn manuell im Feld Dateiname ein. Klicken Sie abschliel3end auf
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5. Wenn sowohl die lokalen als auch die Remote-Dateinamen angegeben sind, klicken Sie auf

Bild
hochladen.
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Ein Statusfenster wird angezeigt, wahrend ASDM das Bild in Flash

schreibt.
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Nach Abschluss dieses Vorgangs wird ein Informationsfenster angezeigt, das einen
erfolgreichen Upload
anzeigt.
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6. Klicken Sie im Informationsfenster auf OK und schlieBen im Fenster Bild vom lokalen PC
hochladen.

7. Wahlen Sie Configuration > Properties > Device Administration > Boot Image/Configuration,
um den Namen der ASDM-Image-Datei in der Konfiguration zu
andern.
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Klicken Sie auf Flash durchsuchen, um die ASDM-Bilddatei auszuwahlen oder anzugeben.
Klicken Sie anschlieRend auf
OK.
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___o—'—'_'—‘_‘—‘—\___
File Name: d“dm'\ﬂ?bi“—/)
Ok Cancel | Refresh |

8. Wahlen Sie File > Save Running Configuration to Flash, um die Konfiguration im Flash-
Speicher zu
speichern.
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9. Wahlen Sie Extras > System Reload im Hauptfenster aus, um das Geréat neu zu
laden.
#& Cisco ASDM 5.2 for ASA - 172.16.33.1 ol
Fie Ogtions Tools Vaerds Help Search:|
§ == D O A |8 @ 2
Home Pk Forsand Packet Tracesr Refresh Sava Hidly
Device Inf :I':E;mm. Interface Status
Ganarst | Fia Management.. Ieeetsce | P aagressMask | Lee |
Host ham  Uparade Seftware , - nzitle 17216.33.1M8 @ up
A e, URORI ASOM ASSisrt Gt | ats w20 cutzide 40 30,30 30028 @ down
ASOM e System Felond . ASA 5510
Firewwsll Mode Rouded Corbexd Mads: Single
Total Flask i Tolsl Memory: 256 MB Select an inkerface fo view input and output Hbos
WPH Stalus TralTie Salus
KE Tunrels: ] VighVPH Tunnelz: D SWIC Turneks: o

Canneclions Per Secand Usage
E‘yﬂam Resources Stalus
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) 0 o -1-'-= 01 B
upe: 0 TCP:- O W Totsl
‘outside’ Inleface Tiafiec Usapgs (Kbp

Fafl & mcy Mlamary Usaga (ME)

003 01 npat Khps: W ouipit bbps:

10. In einem neuen Fenster werden Sie aufgefordert, die Details des erneuten Ladens zu

Uberprifen. Klicken Sie zum Zeitpunkt des erneuten Ladens auf Aktuelle Konfiguration
speichern und wahlen Sie anschlie3end einen Zeitpunkt fir das erneute Laden aus.Jetzt:
Starten Sie das Gerat sofort neu.Delay By (Verzdgerung): Geben Sie an, wie viele Minuten



oder Stunden das Geréat in Zukunft neu laden soll.Schedule at: Geben Sie ein Datum und
eine Uhrzeit zum erneuten Laden des Gerats an.Sie kdnnen auch angeben, ob das Gerat
bei einem geplanten Neuladen sofort ein Neuladen erzwingen soll oder nicht. Check On
Reload Failure (Bei ernetem Laden): Erzwingen Sie ein sofortiges erneutes Laden nach
dem Neustart, und geben Sie dann die maximale Haltezeit an. Dies ist die Zeitdauer, die die
Sicherheits-Appliance wartet, um andere Subsysteme zu benachrichtigen, bevor ein
Herunterfahren oder Neustart durchgeftihrt wird. Nach Ablauf dieser Zeit erfolgt ein
schnelles (erzwungenes) Herunterfahren/Neustart. Klicken Sie auf Schedule

Reload.

",

BE System Reload

Schedule & sysiem reload of Cancel a pending ons
Relosd Schaduling

Configuration S1ale;

™ Relosd wihout ssving the running configuraton

Rehoad Start Tine:

0% o

™ Delay by: bk i oF it

™ Scheduis st b - pam | nat j | ;J | I j

Rk Messaps
[ o reload feilere, force an immediste reload after: | Bk B OF SRk
Scheduls Rebknad |
Redoad Statusz
.-l"_""-., Mo reload iz zchedded.
Cancel Reload Reiresh Dietails. .

Last Updated 27 207 1:28:37 PM
11. Nach dem erneuten Laden wird ein Statusfenster angezeigt, das anzeigt, dass ein erneutes
Laden durchgefuhrt wird. Eine Option zum Beenden von ASDM ist ebenfalls
enthalten.Hinweis: Starten Sie ASDM nach dem Neuladen der ASA
erneut.



B Reload Status

lotification (20207 1:31:26 Ph):

4]
[** === SHUTEZ T MO ---
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[** -—- SHUTEZ T B -

lotification (2207 1:31:27 Ph):

b+
[** === SHUTEZ T MO ---
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LU= B T - B R R e i
*x
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Force lmmediate Reload

Don't show this dialog again. To views reload status inthe future, goto Tools = System
Reload and click the Details button.

Exit 250

L4]

Upgrade eines Software-Images mit ASDM 6.x

Hinweis: ASDM 6.x wird nur auf ASA Software-Image 8.x und héher unterstitzt.

Gehen Sie wie folgt vor, um ein Software-lImage auf der ASA 5500 mit ASDM zu aktualisieren:

1. Wahlen Sie Extras > Software-Upgrade vom lokalen Computer aus... Giber das Home-

Fenster des
ASDM.
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2. Wahlen Sie aus dem Dropdown-Mentu den Bildtyp fiir den Upload
aus.
g% Upgrade Software o A

Upload a file from local computer ko Flash file swstem on the device, The upload process might take a Few
minukes, Please waik For the operation ko Finish,

Image to Upload: Application Profile Customization Frarmework, (APCF};I
Lecal bl Akt Application Profile Cuskomization Framewark (APCF)

Browse Local Files, ..

Flash File System Path: [#50M Braowse Flash, .
Zlient Secure Deskkop (2500

Cisco AnyConneck WP Client

Upload Image Close Help

3. Klicken Sie auf Lokale Dateien durchsuchen... oder geben Sie den Pfad in das Feld Lokaler
Dateipfad ein, um den Speicherort des Software-Images auf Ihrem PC anzugeben. Der
Dateipfad im Flash-Dateisystem wird automatisch bestimmt und angezeigt. Wenn der
Dateipfad in Flash File System nicht angezeigt wird, kdnnen Sie ihn manuell eingeben oder
auf Flash durchsuchen klicken und den Pfad
auswahlen.



ﬁ% Upgrade Software A : EI

Upload a file From local computer to Flash file system on the device, The upload process might take a Few
minutes, Please wait for the operation to finish,

Image to Upload: I.ﬂ.S.ﬂ. ;I

Local File Path: |C:'|,F'rn:ugram Files\ Tftpdaztasad03-ka,bin i Browse Local Files..,

Flash File Sywstem Path: |di5kEl:,fasaBI33—kB.I:uin Brawise Flash. ..
Upload Image Close Help

4. Wenn Sie beide Dateipfade angegeben haben, klicken Sie auf Bild hochladen. Ein
Statusfenster wird angezeigt, wahrend ASDM das Bild in Flash
schreibt.

Py

Upload a File B Status e Pl [e afew
minutes, Ple

Please waik while 850M is uploading the file, The upload
Image o Uy E process may bake a Few minutes,

Local File Pz il Files. ..

ash, .,

Flazh File 5

5. Nach Abschluss dieses Vorgangs wird ein Informationsfenster angezeigt, das einen
erfolgreichen Upload anzeigt und dieses Image als Boot-Image festlegen soll. Klicken Sie auf
Ja, wenn das neue Image als Boot-Image festgelegt werden soll. Andernfalls klicken Sie auf
Nein.

Image has been uploaded to Flash successfully, Do ol wank ko sef this image as
@ the boot image?

Mo |

| Opload [made | L [n [ =] [

6. Wenn Sie auf Ja klicken, wird das neue Image als Boot-Image festgelegt, und es wird ein
Informationsfeld angezeigt. Klicken Sie auf
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@ Your device configuration is updated ko use the new image.

To use this 4548 image, the 854 needs to be reloaded. Go ko the menu ikemn, Toaols
= Swskem Reload ko do this.

Be sure that wou upgrade the A50M image o one that is compatible with the new
A58 image,

7. Wahlen Sie Extras > System Reload im Hauptfenster aus, um das Gerat neu zu
laden.
§% CGisco ASDM 6.0 for ASA - 10.77.241.142

Fle View | Toals | Wizards Window Help
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8. In einem neuen Fenster werden Sie aufgefordert, die Details des erneuten Ladens zu
Uberprifen. Wahlen Sie die aktuelle Konfiguration zum Zeitpunkt des erneuten Ladens
speichern aus, und wahlen Sie dann einen Zeitpunkt fir das erneute Laden aus.Jetzt:
Starten Sie das Gerat sofort neu.Delay By (Verzdgerung): Geben Sie an, wie viele Minuten
oder Stunden das Gerat in Zukunft neu laden soll.Schedule at: Geben Sie ein Datum und
eine Uhrzeit zum erneuten Laden des Gerats an.Sie kdnnen auch angeben, ob das Geréat bei
einem geplanten Neuladen sofort ein Neuladen erzwingen muss oder nicht. Aktivieren Sie
bei Fehler beim erneuten Laden, erzwingen Sie ein sofortiges erneutes Laden nach dem
Neustart, und geben Sie dann die maximale Haltezeit an. Dies ist die Zeitdauer, die die
Sicherheits-Appliance wartet, um andere Subsysteme zu benachrichtigen, bevor ein
Herunterfahren oder Neustart durchgefihrt wird. Nach Ablauf dieser Zeit erfolgt ein schnelles



(erzwungenes) Herunterfahren/Neustart. Klicken Sie auf Schedule
Reload.
% System Reload

Schedule a system reload or cancel a pending one,

~Reload Scheduling
Configuration Sktate:
(% Bave the nunning corfigur ation ak time of reload )
|
I { " Redoad without saving bhe numning configuration
! Redoad Start Time:
i Mowe
(" Dedavy by hh & mm ar rmmm
i~ Schedule at: bk & rm Iw- Iary g | I-: - !?;]nﬂ ll
|
Reboad Meszage:
[ 1On rekoad Failre, Force an immediate reload after: I HH i oor mmm
' Schedue Relnad |
Reload Status

@ Mo reload is scheduled,

Cancel Helpad I Refresh ! Details, ., |

Last Updated: 1/4/08 5:51:21 PM—

| Close I Help |

. Nach dem erneuten Laden wird ein Statusfenster angezeigt, das anzeigt, dass ein erneutes
Laden durchgeflihrt wird. Eine Option zum Beenden von ASDM ist ebenfalls enthalten.
Klicken Sie auf ASDM beenden, und starten Sie ASDM nach dem erneuten Laden des
Gerats

neu.
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Don't show this dialog again, To view reload status in the future, go to Tools = Syskem
Reload and click the Details button,

Refresh | Farce Immediate Reload Exit ASCiM |

ASDM-Image mit ASDM 6.x aktualisieren

Hinweis: ASDM 6.x wird nur auf ASA Software-Image 8.x und héher unterstitzt.

Gehen Sie wie folgt vor, um ein ASDM-Image auf der ASA 5500 mit ASDM zu aktualisieren:

1. Wahlen Sie Extras > Software-Upgrade vom lokalen Computer aus... tiber das Home-
Fenster des

ASDM.
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2. Wahlen Sie aus dem Dropdown-Mentu den Bildtyp fiir den Upload
aus.

ﬁ-‘ Upgrade Software

Upload a file From local computer to Flash File system on the device, The upload process might take a Few

minutes, Please wait for the operation to finish,

Image ko Upload:

Lacal File Path:

Flash File Sywstem Path:

application Profile Customization Framewaork (GPCF) ;I

et

Zlient Secure Desktop (C500
Cisco Ay Conneck WP Clienk

Application Profile Customization Framework, (APCF)

]

Browse Local Files, ..

Browse Flash. ..

Close

Upload Image

Help

3. Klicken Sie auf Lokale Dateien durchsuchen... oder geben Sie den Pfad in das Feld Lokaler

Dateipfad ein, um den Speicherort des ASDM-Images auf lnrem PC anzugeben. Der
Dateipfad im Flash-Dateisystem wird automatisch bestimmt und angezeigt. Wenn der
Dateipfad in Flash File System nicht angezeigt wird, kdnnen Sie ihn manuell eingeben oder
auf Flash durchsuchen klicken und den Pfad

auswahlen.



B= Upgrade Software & x|

Upload a file from local computer to Flash File system on the device, The upload process might take a Few
minutes, Please wait for the operation to finish,

Image ko Upload: I.ﬂ.SDM ;I

Local File Path: |C:'|,F'rn:ugram Files\ TFtpdaztasdm-a03, bin i Browse Local Files.., i

Flash File Sywstem Path: ||:|i5kD:,|'asdm—EuI33.tnin Brawise Flash, ..
Upload Image Close Help

4. Wenn Sie beide Dateipfade angegeben haben, klicken Sie auf Bild hochladen. Ein
Statusfenster wird angezeigt, wahrend ASDM das Bild in Flash
schreibt.

X

Upload a Fils B% Status i X le a Few
minutes, Ple
Please wait while A50M is uploading the file, The upload

Irmage to Ly E process may bake a few minukes,

Local File P: &l Files. ..

Flash File 5 |- ash...

5. Nach Abschluss dieses Vorgangs wird ein Informationsfenster angezeigt, das einen
erfolgreichen Upload anzeigt und dieses Bild als Standard-ASDM-Bild festlegen soll. Klicken
Sie auf Ja, wenn das neue Bild als ASDM-Bild festgelegt werden soll. Andernfalls klicken Sie
auf
Nein.

Image has been uploaded to flash successfully, Do wou want to sek this image as
@ the AS0M image?

| Opoad Image | L [n} | HER |

6. Wenn Sie Yes (Ja) gewahlt haben, um das neue Bild als ASDM-Image zu verwenden, wird
ein Informationsfeld angezeigt. Klicken Sie auf



E= Information

@ Your device configuration is updated ko use the new image.

To use this AS0DM image, wou will need ta exit and rerun to 8500, Click the Save

buktton inthe toolbar if wou wank to save this change in flash and make it
permanent,

7. Klicken Sie oben im Fenster auf Speichern, um die aktuelle Konfiguration in Flash zu
speichern.
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8. Zur Bestatigung wird ein Dialogfeld angezeigt. Klicken Sie auf Apply
(Anwenden).

g% Save Running Configuration to Flash

apply i Cancel

9. Klicken Sie oben im Fenster auf Datei, und wahlen Sie Beenden, um ASDM zu
schliel3en.
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10. Es kann ein Dialogfeld angezeigt werden, in dem Sie zur Bestatigung aufgefordert werden.

Exit ASDM

= :':- - EI

are you sure you wank bo exit Cisco ASDM?
Click Yes to exit 850M or Mo ko continue using &50M,

v Blways display this dialog befare exiting From &30M,

PYes | MNo |

Klicken Sie auf Ja.

11. FUhren Sie ASDM erneut aus, um das neue ASDM-Image zu laden.Weitere Informationen
finden Sie in diesem Video: So aktualisieren Sie das Software-Image auf einer Cisco

Adaptive Security Appliance (ASA) mit dem Cisco Adaptive Security Device Manager

(ASDM)

In diesem Video, das in der Cisco Support Community veroffentlicht wurde, wird beschrieben, wie
Sie das Software-Image auf der Cisco ASA mithilfe von ASDM aktualisieren: So aktualisieren Sie
das Software-lmage auf einer Cisco Adaptive Security Appliance (ASA) mithilfe des Cisco

Adaptive Security Device Manager (ASDM)
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Aktualisieren eines Software-Images und eines ASDM-Images
mithilfe von CLI

Ein TFTP-Server ist erforderlich, um ein Software-Image sowie ein ASDM-Image fur ein PIX/ASA
zu aktualisieren oder herunter zu laden. Unter TETP-Serverauswahl und -verwendung finden Sie
weitere Informationen zur Auswahl des TFTP-Servers.

Mit dem Befehl copy tftp flash kdnnen Sie ein Software-Image iber TFTP in den Flash-Speicher
der Firewall herunterladen. Sie kdnnen den Befehl copy tftp flash mit jedem
Sicherheitsanwendungsmodell verwenden. Das Image, das Sie herunterladen, wird der
Sicherheits-Appliance beim nachsten Neustart (Neustart) zur Verfligung gestelit.

Dies ist die Ausgabe des Befehls copy tftp flash:

copy tftp[:[[//location] [/tftp_pathnane]]] [[flash/diskO][:[inage | asdni]]
Hinweis: Fir ASA ersetzt das Schllsselwort disk0 flash im copy-Befehl.

Wenn der Befehl ohne die optionalen Parameter fiir den Speicherort oder den Pfadnamen
verwendet wird, werden der Speicherort und der Dateiname interaktiv vom Benutzer Utber eine
Reihe von Fragen abgerufen, die denen der Cisco IOS® Software ahneln. Wenn Sie nur einen
Doppelpunkt eingeben, werden die Parameter aus den Befehlseinstellungen des tftp-Servers
ubernommen. Wenn andere optionale Parameter angegeben werden, werden diese Werte
anstelle der entsprechenden Befehlseinstellung tftp-server verwendet. Wenn irgendwelche
optionalen Parameter, wie Doppelpunkte und alles andere, nachdem sie angegeben wurden,
ausgefuhrt werden, wird der Befehl ohne Eingabeaufforderung ausgefihrt.

Der Speicherort ist entweder eine IP-Adresse oder ein Name, der mithilfe des
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Namensaufldsungsmechanismus der Sicherheitsappliance in eine IP-Adresse aufgeldst wird.
Dieser Mechanismus ist derzeit statische Zuordnungen Uber die Befehle name und name. Die
Sicherheits-Appliance muss Uber die Routing-Tabelle wissen, wie sie diesen Standort erreicht.
Diese Informationen werden durch die IP-Adresse, die Route oder die RIP-Befehle bestimmt. Dies
hangt von lhrer Konfiguration ab.

Der Pfadname kann neben der eigentlichen letzten Komponente des Pfads zur Datei auf dem
Server Verzeichnisnamen enthalten. Der Pfadname darf keine Leerzeichen enthalten. Wenn fir
einen Verzeichnisnamen Leerzeichen im Verzeichnis des TFTP-Servers anstelle des Befehls copy
tftp flash festgelegt sind und der TFTP-Server so konfiguriert ist, dass er auf ein Verzeichnis auf
dem System verweist, von dem aus das Bild heruntergeladen wird, missen Sie nur die IP-
Adresse des Systems und den Dateinamen des Bilds verwenden. Der TFTP-Server empfangt den
Befehl und bestimmt den tatsachlichen Speicherort der Datei anhand der
Stammverzeichnisinformationen. Der Server ladt dann das TFTP-Image auf die Sicherheits-
Appliance herunter.

Diese Befehle werden bendtigt, um das Software-Image und das ASDM-Image zu aktualisieren
und es beim nachsten Neustart als Boot-Image zu erstellen.

ASA#tcopy tftp [[flash:/disk0:] [software image name/asdm image name]]

!--- Command to set an image as bootup or specify the !--- ASDM image file. ASA(confi g) #boot
system [flash:/disk0:]/[software image name]

I--- Save active configuration to the Flash. ASA#fwrite memory

I -——- Reboot the security appliance and load !--- with the new boot image as per the
configuration file. ASA#reload

Beispiel:

ASA5510#copy tftp diskO:

Address or nane of renote host []? 172.16.31.1

Source filenane []? asa722-k8. bin

Destination filenane [asa722-k8. bin]?

Accessing tftp://172.16.31.1/asa722-k8. bin... It rrrerrrinrrrnngl
| I I I A I A I I O A I O |

Witing file disk0:/asa722-k8. bin..
| I I I A I A I I O A I O |

8312832 bytes copied in 163.350 secs (50998 bytes/sec)

ASA5510#show diskO:

-#- --length-- ----- date/time------ path
6 5124096 Jan 01 2003 00: 06: 22 asa702-k8. bin
7 5623108 Feb 12 2007 00:23:48 asdm-522.bin
10 5539756 Feb 12 2007 00: 14: 18 asdm 521. bin
11 8294400 Dec 07 2006 05:47:20 asa721-24-k8.bin
12 6002680 Dec 21 2006 03:58:30 asdm 52034. bin
13 8312832 Feb 12 2007 22:46:30 asa722-k8.bin

23949312 bytes avail abl e (38932480 bytes used)

!--- Command to set "asa722-k8.bin" as the boot image. ASA5510(confi g)# boot system
disk0O:/asa722-k8.bin

!--- Command to set "asdm-522.bin" as the ASDM image. ASA5510(config)# asdm image disk0:/asdm-
522.bin

ASA5510# write memory



ASA5510# reload

Hinweis: Wenn Sie versuchen, das Image auf der ASA von einem FTP-Server aus zu
aktualisieren, kbénnen Sie den Befehl copy ftp flash verwenden. Mit diesem Befehl kdnnen Sie
Parameter angeben, z. B. die Remote-IP-Adresse und den Namen der Quelldatei. Dieses
Verfahren ahnelt TFTP. Eine Einschrankung besteht jedoch darin, dass Sie die Remote-
IP/Quellschnittstelle (wie bei TFTP) nicht andern kdnnen. Im TFTP-Modus kénnen die mit dem
Befehl tftp-server angegebenen Optionen abgerufen und ausgefuhrt werden. Bei FTP gibt es
diese Option jedoch nicht. Die Quellschnittstelle sollte standardmafig immer die Aul8enseite sein,
die nicht geandert werden kann. Das heil3t, der FTP-Server sollte von der externen Schnittstelle
erreichbar sein.

Uberpriifung

Uberpriifen Sie in diesem Abschnitt, ob Ihr Software-Upgrade erfolgreich durchgefiihrt wurde.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Nachdem die ASA neu geladen und Sie sich erneut erfolgreich beim ASDM angemeldet haben,
kénnen Sie die Version des Images Uberprifen, die auf dem Gerat ausgefuhrt wird. Weitere
Informationen finden Sie auf der Registerkarte Allgemein im Hauptfenster.
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Diese CLI-Befehle werden zur Uberpriifung der Aktualisierung verwendet:

1. Version anzeigen - Zeigt das aktuelle Image an, mit dem die ASA gestartet wird.
2. Show bootvar (Bootvar anzeigen): Zeigt die Prioritat des Bildes an, die nach dem erneuten
Laden verwendet werden soll.


//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/t.html#wp1526016
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

3. Asdm-Image anzeigen - Zeigt das aktuelle, von ASA verwendete SDM-Image an.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.

Zugehdrige Informationen

- Herunterladen von Software- oder Konfigurationsdateien auf Flash-Speicher, Cisco Security
Appliance-Konfigurationsanleitung fiir die Befehlszeile

- Produkt-Support fiir Cisco Adaptive Security Appliances der Serie ASA 5500

- Cisco Adaptive Security Device Manager - Produktsupport

. Cisco PIX Firewall-Software

- Cisco Secure PIX Firewall - Befehlsreferenzen

- Problemhinweise zu Sicherheitsprodukten (einschlief3lich P1X)

- Auswahl und Verwendung des TFTP-Servers

- PIX-Konfigurationsdateien sichern und wiederherstellen

- Anforderungen fiir Kommentare (RFCs)

- ASA 8.3-Upgrade - Was Sie wissen miissen

- Technischer Support und Dokumentation fiir Cisco Systeme
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//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
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