Konfigurieren von IKEv1-IPsec-Site-to-Site-
Tunneln mit dem ASDM oder der CLI auf der
ASA
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Einleitung

In diesem Dokument wird beschrieben, wie ein Internet Key Exchange Version 1 (IKEv1) IPsec-
Site-to-Site-Tunnel zwischen einer Cisco 5515-X Series Adaptive Security Appliance (ASA) mit
der Softwareversion 9.2.x und einer Cisco 5510 Series ASA mit der Softwareversion 8.2.x
konfiguriert wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Die End-to-End-IP-Verbindung muss hergestellt werden.

- Diese Protokolle missen zugelassen sein:
User Datagram Protocol (UDP) 500 und 4500 fir die IPsec-KontrollebeneEncapsulating
Security Payload (ESP) IP Protocol 50 fir die IPsec-Datenebene



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Cisco ASA der Serie 5510 mit Softwareversion 8.2
. Cisco 5515-X ASA mit der Softwareversion 9.2

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

In diesem Abschnitt wird beschrieben, wie Sie den Site-to-Site-VPN-Tunnel mithilfe des ASDM-
VVPN-Assistenten (Adaptive Security Device Manager) oder Uber die CLI konfigurieren.

Netzwerkdiagramm

Diese Topologie wird fur die Beispiele im gesamten Dokument verwendet:
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Konfiguration tiber den ASDM VPN Wizard

Flhren Sie die folgenden Schritte aus, um den Site-to-Site-VPN-Tunnel mithilfe des ASDM-
Assistenten einzurichten:

1. Offnen Sie den ASDM, und navigieren Sie zu Wizards > VPN Wizards > Site-to-site VPN Wizard.
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2. Klicken Sie auf nNext sobald Sie die Startseite des Assistenten erreichen.
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Hinweis: Die neuesten ASDM-Versionen bieten einen Link zu einem Video, in dem diese

Konfiguration erlautert wird.

3. Konfigurieren Sie die IP-Adresse des Peers. In diesem Beispiel ist die Peer-IP-Adresse flr
Standort B auf 192.168.1.1 festgelegt. Wenn Sie die Peer-IP-Adresse an Standort A
konfigurieren, muss sie in 172.16.1.1 geandert werden. Die Schnittstelle, Uber die das
Remote-Ende erreicht werden kann, wird ebenfalls angegeben. Klicken Sie auf Next nach

Abschluss.
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4. Konfigurieren der lokalen und Remote-Netzwerke (Datenverkehrsquelle und -ziel) Dieses
Bild zeigt die Konfiguration fur Standort B (das Gegenteil trifft auf Standort A zu).
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5. Konfigurieren Sie auf der Seite Sicherheit den vorinstallierten Schlissel (er muss auf beiden
Seiten Ubereinstimmen). Klicken Sie auf Next nach Abschluss.
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6. Konfigurieren Sie die Quellschnittstelle fur den Datenverkehr auf der ASA. Der ASDM erstellt
automatisch die Network Address Translation (NAT)-Regel auf Basis der ASA-Version und
Ubertragt diese an die restliche Konfiguration im letzten Schritt. Hinweis: In diesem Beispiel
ist "inside" die Quelle fir den
Datenverkehr. -
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7. Der Assistent bietet nun eine Zusammenfassung der Konfiguration, die per Push an die ASA
gesendet wird. Uberpriifen und Uiberpriifen Sie die Konfigurationseinstellungen, und klicken

Sie dann auf Finish.
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Konfiguration tber die CLI

In diesem Abschnitt wird beschrieben, wie der IKEv1-IPsec-Site-to-Site-Tunnel Uber die CLI

konfiguriert wird.

Konfigurieren von Standort B fiir ASA Version 8.4 und héher

In der ASA-Version 8.4 und héher wurde die Unterstitzung fur IKEv1 und Internet Key Exchange
Version 2 (IKEv2) eingefihrt.

Tipp: Weitere Informationen zu den Unterschieden zwischen den beiden Versionen finden
Sie im Abschnitt Warum auf IKEv2 migrieren? des Dokuments Swift Migration of IKEv1 to
IKEv2 L2L Tunnel Configuration on ASA 8.4 Code Cisco.

Tipp: Ein IKEv2-Konfigurationsbeispiel mit der ASA finden Sie im Cisco Dokument Site-to-

Site IKEv2 Tunnel between ASA and Router Configuration Example.

Phase 1 (IKEv1)

Flhren Sie die folgenden Schritte fur die Konfiguration von Phase 1 aus:

1. Geben Sie diesen Befehl in die CLI ein, um IKEv1 auf der externen Schnittstelle zu

aktivieren:

crypto ikevl enable outside
2. Erstellen Sie eine IKEv1-Richtlinie, die die Algorithmen/Methoden flr Hashing,
Authentifizierung, Diffie-Hellman-Gruppe, Lebensdauer und Verschllisselung definiert:



http://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/113597-ptn-113597.html#topic1N400024
http://www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html
http://www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/117337-config-asa-router-00.html

crypto i kevl policy 1

!The 1 in the above command refers to the Policy suite priority
(1 highest, 65535 | owest)

aut henti cation pre-share

encrypti on aes

hash sha

group 2

lifetine 86400

3. Erstellen Sie eine Tunnelgruppe unter den IPsec-Attributen, und konfigurieren Sie die Peer-
IP-Adresse und den vorinstallierten Tunnelschlissel:

tunnel -group 192.168.1.1 type ipsec-12I|

tunnel -group 192.168.1.1 ipsec-attributes

i kevl pre-shared-key cisco

! Note the IKEvl keyword at the begi nning of the pre-shared-key command

Phase 2 (IPsec)
Flhren Sie die folgenden Schritte fur die Konfiguration von Phase 2 aus:

1. Erstellen Sie eine Zugriffsliste, die den zu verschlisselnden und zu tunnelnden Datenverkehr
definiert. In diesem Beispiel ist der Datenverkehr von Interesse der Datenverkehr aus dem
Tunnel, der vom Subnetz 10.2.2.0 an 10.1.1.0 stammt. Sie kann mehrere Eintrage enthalten,
wenn zwischen den Standorten mehrere Subnetze vorhanden sind.

In Version 8.4 und héher kénnen Objekte oder Objektgruppen erstellt werden, die als
Container fur Netzwerke, Subnetze, Host-IP-Adressen oder mehrere Objekte dienen.
Erstellen Sie zwei Objekte mit den lokalen und den Remote-Subnetzen, und verwenden Sie
sie sowohl fir die Crypto Access Control List (ACL)- als auch fur die NAT-Anweisungen.

obj ect network 10.2.2.0_24
subnet 10.2.2.0 255.255.255.0
obj ect network 10.1.1.0_24
subnet 10.1.1.0 255.255.255.0

access-1ist 100 extended permit ip object 10.2.2.0_24 object 10.1.1.0_24
2. Konfigurieren Sie den Transformationssatz (TS), der das Schlisselwort enthalten
muss. IKEvi. Auch am Remote-Ende muss ein identischer TS erstellt werden.

crypto ipsec ikevl transformset nyset esp-aes esp-sha-hnac

3. Konfigurieren Sie die Crypto Map, die folgende Komponenten enthalt:
Die Peer-IP-AdresseDie definierte Zugriffsliste, die den relevanten Datenverkehr
enthaltTSEine optionale PFS-Einstellung (Perfect Forward Secrecy), die ein neues Paar
Diffie-Hellman-Schllssel erstellt, die zum Schutz der Daten verwendet werden (beide Seiten
mussen PFS-fahig sein, bevor Phase 2 aktiviert wird).

4. Wenden Sie die Crypto Map auf die externe Schnittstelle an:

crypto map outside_map 20 match address 100
crypto map outside_map 20 set peer 192.168.1.1



crypto map outside_map 20 set ikevl transformset mnyset
crypto map outside_map 20 set pfs
crypto map outside_map interface outside

NAT-Aushahme

Stellen Sie sicher, dass der VPN-Datenverkehr keiner anderen NAT-Regel unterliegt. Dies ist die
verwendete NAT-Regel:

nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination static
10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-|ookup

Hinweis: Wenn mehrere Subnetze verwendet werden, missen Sie Objektgruppen mit allen
Quell- und Zielsubnetzen erstellen und diese in der NAT-Regel verwenden.

obj ect-group network 10.x. x.Xx_SOURCE
net wor k- obj ect 10.4.4.0 255. 255.255.0
net wor k- obj ect 10.2.2.0 255. 255.255.0

obj ect network 10. x. x. x_DESTI NATI ON
net wor k- obj ect 10. 3. 3.0 255. 255.255.0
net wor k- obj ect 10.1.1.0 255.255.255.0

nat (inside,outside) 1 source static 10.x.x.x_SOURCE 10. x. x. Xx_SOURCE desti nati on
static 10.x.x.x_DESTI NATI ON 10. x. x. x_DESTI NATI ON no- proxy-arp route-| ookup

Vollstandige Beispielkonfiguration

Nachfolgend finden Sie die vollstadndige Konfiguration fur Standort B:

crypto ikevl enable outside

crypto i kevl policy 10
aut hentication pre-share
encryption aes

hash sha

group 2

lifetime 86400

tunnel -group 192.168.1.1 type ipsec-12|

tunnel -group 192.168.1.1 ipsec-attributes

i kevl pre-shared-key cisco

INote the I KEvl keyword at the begi nning of the pre-shared-key command.

obj ect network 10.2.2.0_24

subnet 10.2.2.0 255.255.255.0

obj ect network 10.1.1.0 24

subnet 10.1.1.0 255.255.255.0

access-1ist 100 extended pernmt ip object 10.2.2.0_24 object 10.1.1.0_24

crypto ipsec ikevl transformset nyset esp-aes esp-sha-hnac



crypto map outside_map 20 match address 100

crypto map outside_map 20 set peer 192.168.1.1

crypto map outside_map 20 set ikevl transformset mnyset
crypto map outside_map 20 set pfs

crypto map outside_map interface outside

nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination static
10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-I|ookup

Konfigurieren von Standort A fiir ASA Version 8.2 und friilhere Versionen

In diesem Abschnitt wird die Konfiguration von Standort A flir ASA Version 8.2 und frihere
Versionen beschrieben.

Phase 1 (ISAKMP)

Fihren Sie die folgenden Schritte fur die Konfiguration von Phase 1 aus:

1. Geben Sie diesen Befehl in die CLI ein, um ISAKMP (Internet Security Association and Key
Management Protocol) auf der externen Schnittstelle zu aktivieren:

crypto isakmp enable outside
Hinweis: Da mehrere Versionen von IKE (IKEv1 und IKEv2) nicht mehr unterstitzt werden,
wird ISAKMP verwendet, um auf Phase 1 zu verweisen.

2. Erstellen Sie eine ISAKMP-Richtlinie, die die Algorithmen/Methoden definiert, die fir Phase 1
verwendet werden sollen.

Hinweis: In dieser Beispielkonfiguration wird das Schlisselwort iKevi von Version 9.x wird
ersetzt durch I1sakmp.

crypto isakmp policy 1

aut henticati on pre-share

encryption aes

hash sha

group 2

lifetime 86400

3. Erstellen Sie eine Tunnelgruppe flr die Peer-IP-Adresse (externe IP-Adresse 5515) mit dem
vorinstallierten Schlissel:

tunnel -group 172.16.1.1 type ipsec-|2|
tunnel -group 172.16.1.1 ipsec-attributes
pre-shared-key cisco

Phase 2 (IPsec)

Flhren Sie die folgenden Schritte fir die Konfiguration von Phase 2 aus:

1. Ahnlich wie bei der Konfiguration in Version 9.x miissen Sie eine erweiterte Zugriffsliste
erstellen, um den gewinschten Datenverkehr zu definieren.



access-list 100 extended permit ip 10.1.1.0 255.255.255.0
10.2.2.0 255.255.255.0

2. Definieren Sie einen TS, der alle verfligbaren Verschlisselungs- und Hashing-Algorithmen
enthalt (die angebotenen Probleme haben ein Fragezeichen). Stellen Sie sicher, dass sie mit
der Konfiguration auf der anderen Seite Ubereinstimmt.

crypto i psec transformset nyset esp-aes esp-sha-hnac

3. Konfigurieren Sie eine Crypto Map, die folgende Komponenten enthalt:
Die Peer-IP-AdresseDie definierte Zugriffsliste, die den relevanten Datenverkehr
enthaltTSEine optionale PFS-Einstellung, die ein neues Paar Diffie-Hellman-Schlussel
erstellt, die zum Schutz der Daten verwendet werden (beide Seiten missen PFS-fahig sein,
damit Phase 2 aktiviert wird).

4. Wenden Sie die Crypto Map auf die externe Schnittstelle an:

crypto map outside_nap 20 set peer 172.16.1.1
crypto map outsi de_nmap 20 natch address 100
crypto map outside_nmap 20 set transformset nyset
crypto map outsi de_nmap 20 set pfs

crypto map outside_nap interface outside

NAT-Ausnahme

Erstellen Sie eine Zugriffsliste, die den Verkehr definiert, der von den NAT-Prufungen
ausgenommen werden soll. In dieser Version ahnelt sie der Zugriffsliste, die Sie fur den
gewunschten Datenverkehr definiert haben:

access-list nonat line 1 extended permt ip 10.1.1.0 255.255.255.0
10.2.2.0 255.255.255.0

Wenn mehrere Subnetze verwendet werden, fligen Sie derselben Zugriffsliste eine weitere Zeile
hinzu:

access-list nonat line 1 extended permit ip 10.3.3.0 255.255.255.0
10.4.4.0 255. 255.255.0

Die Zugriffsliste wird mit der NAT verwendet, wie hier gezeigt:

nat (inside) O access-list nonat

Hinweis: Das "inside" bezieht sich auf den Namen der internen Schnittstelle, an der die ASA
den Datenverkehr empfangt, der mit der Zugriffsliste Ubereinstimmt.

Vollstandige Beispielkonfiguration

Nachfolgend finden Sie die vollstandige Konfiguration fir Standort A:



crypto isakmp enable outside
crypto i saknmp policy 10

aut hentication pre-share
encrypti on aes

hash sha group 2

lifetine 86400

tunnel -group 172.16.1.1 type ipsec-12|
tunnel -group 172.16.1.1 ipsec-attributes
pre-shared-key cisco

access-list 100 extended permit ip 10.1.1.0 255.255.255.0
10.2.2.0 255.255.255.0
crypto i psec transformset nyset esp-aes esp-sha-hmac

crypto map outside_map 20 set peer

crypto map outside_map 20 match address 100
crypto map outside_map 20 set transformset nyset
crypto map outside_map 20 set pfs

crypto map outside_map interface outside

access-list nonat line 1 extended permit ip 10.1.1.0 255.255.255.0
10.2.2.0 255.255.255.0

nat (inside) O access-list nonat

Gruppenrichtlinie

Gruppenrichtlinien werden verwendet, um spezifische Einstellungen fir den Tunnel zu definieren.
Diese Richtlinien werden zusammen mit der Tunnelgruppe verwendet.

Die Gruppenrichtlinie kann entweder als intern definiert werden, d. h., die Attribute werden von
den Attributen abgefragt, die auf der ASA definiert sind, oder sie kann als extern definiert werden,
wobei die Attribute von einem externen Server abgefragt werden. Mit diesem Befehl wird die
Gruppenrichtlinie definiert:

group-policy SITE A internal

Hinweis: Sie kbnnen mehrere Attribute in der Gruppenrichtlinie definieren. Eine Liste aller
mdglichen Attribute finden Sie im Abschnitt Configuring Group Policies (Konfigurieren von
Gruppenrichtlinien) der Selected ASDM VPN Configuration Procedures for the Cisco ASA
5500 Series, Version 5.2.

Optionale Gruppenrichtlinienattribute

Die Fehlermeldung vpn-tunnel-protocol legt den Tunneltyp fest, auf den diese Einstellungen
angewendet werden mussen. In diesem Beispiel wird IPsec verwendet:

vpn-tunnel - protocol ?
group-pol i cy node conmands/ opti ons:
I PSec I P Security Protocol |2tp-ipsec L2TP using | PSec for security


/content/en/us/td/docs/security/asa/asa72/asdm52/selected_procedures/asdmproc/asdm_grp.html
/content/en/us/td/docs/security/asa/asa72/asdm52/selected_procedures/asdmproc/asdm_grp.html

svc SSL VPN dient
webvpn WebVPN

vpn-tunnel - protocol ipsec - Versions 8.2 and prior
vpn-tunnel -protocol ikevl - Version 8.4 and | ater

Sie haben die Moglichkeit, den Tunnel so zu konfigurieren, dass er inaktiv bleibt (kein
Datenverkehr) und nicht ausfallt. Um diese Option zu konfigurieren, missen Sie vpn-idle-timeout -
Attributwert muss Minuten dauern, oder Sie kdnnen den Wert auf none, was bedeutet, dass der
Tunnel nie abwarts geht.

Hier ein Beispiel:

group-policy SITE_A attributes

vpn-idle-tineout ?

group- pol i cy node conmands/ opti ons:

<1-35791394> Number of m nutes

none | Psec VPN. Disable timeout and allow an unlimited idle period;

Die Fehlermeldung default-group-policy definiert die Gruppenrichtlinie, die verwendet wird, um
bestimmte Richtlinieneinstellungen fir den erstellten Tunnel zu Gbertragen. Die
Standardeinstellungen fiir die Optionen, die Sie nicht in der Gruppenrichtlinie definiert haben,
stammen aus einer globalen Standardgruppenrichtlinie:

tunnel -group 172.16.1.1 general -attributes
def aul t - group-policy SITE_A

Uberpriifung

Uberpriifen Sie anhand der Informationen in diesem Abschnitt, ob lhre Konfiguration
ordnungsgemal funktioniert.

ASDM

Um den Tunnelstatus vom ASDM aus anzuzeigen, navigieren Sie zu Monitoring > VPN. Diese
Informationen werden bereitgestellt:

- Die Peer-IP-Adresse

- Das Protokoll, das zum Erstellen des Tunnels verwendet wird.

- Der verwendete Verschlisselungsalgorithmus

- Der Zeitpunkt, zu dem der Tunnel hochgefahren wurde, und die Betriebszeit
- Die Anzahl der empfangenen und Ubertragenen Pakete

Tipp: Klicken Refresh um die neuesten Werte anzuzeigen, da die Daten nicht in Echtzeit
aktualisiert werden.
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In diesem Abschnitt wird beschrieben, wie Sie Ihre Konfiguration Uber die CLI Gberprifen.

Phase 1

Geben Sie diesen Befehl in die CLI ein, um die Phase 1-Konfiguration auf Seite von Standort B

(5515) zu Uberprifen:



show crypto ikevl sa

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 IKE Peer: 192.168.1.1
Type : L2L Role : initiator
Rekey : no State : MM_ACTIVE

Geben Sie diesen Befehl in die CLI ein, um die Phase-1-Konfiguration auf Seite von Standort A
(5510) zu Uberprtifen:

show crypto isakmp sa

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA 1

1 IKE Peer: 172.16.1.1
Type : L2L Role : initiator
Rekey : no State : MM_ACTIVE

Phase 2

Die Fehlermeldung show crypto ipsec sa zeigt die IPsec-SAs an, die zwischen den Peers erstellt
werden. Der verschlUsselte Tunnel wird fir den Datenverkehr zwischen den Netzwerken 10.1.1.0
und 10.2.2.0 zwischen den IP-Adressen 192.168.1.1 und 172.16.1.1 erstellt. Hier sehen Sie die
beiden ESP-SAs, die fur den ein- und ausgehenden Datenverkehr erstellt wurden. Der
Authentication Header (AH) wird nicht verwendet, da keine AH-SAs vorhanden sind.

Geben Sie diesen Befehl in die CLI ein, um die Phase-2-Konfiguration auf Seite von Standort B
(5515) zu Uberprtfen:

interface: FastEthernetO
Crypto map tag: outside_map, local addr. 172.16.1.1
local ident (addr/mask/prot/port): (10.2.2.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0)
current_peer: 192.168.1.1
PERM T, flags={origin_is_acl,}
#pkts encaps: 20, #pkts encrypt: 20, #pkts digest 20
#pkts decaps: 20, #pkts decrypt: 20, #pkts verify 20
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not compressed: 0, #pkts conpr. failed: O,
#pkts deconpress failed: 0, #send errors 0, #recv errors O
local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.16.1.1
path mu 1500, nedia ntu 1500
current outbound spi: 3D3
i nbound esp sas:
spi: 0x136A010F(325714191)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 3442, flow_id: 1443, crypto map: outside_nap
sa timing: remaining key lifetime (k/sec): (4608000/52)



1V size: 8 bytes

repl ay detection support: Y

i nbound ah sas:

i nbound pcp sas:

i nbound pcp sas:

out bound esp sas:

spi: 0x3D3(979)
transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

slot: 0, conn id: 3443, flow_id: 1444, crypto map: outside_nap
sa timing: remaining key lifetime (k/sec): (4608000/52)

1V size: 8 bytes

repl ay detection support: Y

out bound ah sas:

out bound pcp sas

Geben Sie diesen Befehl in die CLI ein, um die Phase-2-Konfiguration auf Seite von Standort A
(5510) zu Uberprtfen:

interface: FastEthernetO
Crypto map tag: outside_map, local addr. 192.168.1.1
local ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.2.2.0/255.255.255.0/0/0)
current_peer: 172.16.1.1
PERM T, flags={origin_is_acl,}
#ipkts encaps: 20, #pkts encrypt: 20, #pkts digest 20

#pkts decaps: 20, #pkts decrypt: 20, #pkts verify 20

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conpr. failed: O,

#pkts deconpress failed: 0, #send errors 0, #recv errors O

local crypto endpt.: 192.168.1.1, remote crypto endpt.: 172.16.1.1

path ntu 1500, nedia ntu 1500

current outbound spi: 3D3

i nbound esp sas:

spi: Ox136A010F(325714191)
transform: esp-aes esp-sha-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 3442, flow_.id: 1443, crypto nmap: outside_nap
sa timing: remaining key lifetime (k/sec): (4608000/52)

IV size: 8 bytes

repl ay detection support: Y

i nbound ah sas:

i nbound pcp sas:

i nbound pcp sas:

out bound esp sas:

spi: 0x3D3(979)
transform: esp-aes esp-sha-hmac

in use settings ={Tunnel, }

slot: 0, conn id: 3443, flow_.id: 1444, crypto nmap: outside_nap
sa timing: remaining key lifetime (k/sec): (4608000/52)

IV size: 8 bytes

repl ay detection support: Y

out bound ah sas:

out bound pcp sas

Fehlerbehebung



Verwenden Sie die Informationen in diesem Abschnitt, um Konfigurationsprobleme zu beheben.

ASA Version 8.4 und héher

Geben Sie die folgenden Debugbefehle ein, um den Standort des Tunnelausfalls zu bestimmen:

- debug crypto ikevl 127 (Phase 1)
- debug crypto ipsec 127 (Phase 2)

Hier ist ein vollstandiges Beispiel fur die Debug-Ausgabe:

| PSEC(crypt o_map_check)-3: Looking for crypto map natching 5-tuple: Prot=1,
saddr=10.2. 2.1, sport=19038, daddr=10.1.1.1, dport=19038

| PSEC( crypt o_map_check)-3: Checking crypto nmap outsi de_nmap 20: natched.

Feb 13 23:48:56 [IKEvl DEBUG Pitcher: received a key acquire nessage, spi 0x0
| PSEC(crypt o_map_check)-3: Looking for crypto map natching 5-tuple: Prot=1,
saddr=10.2. 2.1, sport=19038, daddr=10.1.1.1, dport=19038

| PSEC( crypt o_map_check)-3: Checking crypto nmap outsi de_nmap 20: natched.

Feb 13 23:48:56 [IKEV1]IP = 192.168.1.1, IKE Initiator: New Phase 1, Intf NP
ldentity Ifc, I KE Peer 192.168.1.1 |ocal Proxy Address 10.2.2.0, renote Proxy
Address 10.1.1.0, Crypto nmap (outside_map) Feb 13 23:48:56 [IKEvl DEBUG I P =
192.168.1.1, constructing | SAKMP SA payl oad Feb 13 23:48:56 [I KEvl DEBUG | P =
192.168. 1.1, constructing NAT-Traversal VID ver 02 payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, constructing NAT-Traversal VID
ver 03 payl oad

Feb 13 23:48:56 [| KEvl DEBUG I P
ver RFC payl oad

Feb 13 23:48:56 [| KEvl DEBUG I P
ext ended capabilities payl oad
Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, | KE_DECODE SENDI NG Message (nsgi d=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR
(13) + NONE (0) total length : 172

Feb 13 23:48:56 [IKEvl] | KE Recei ver: Packet received on 172.16.1.1:500

from 192. 168. 1. 1: 500

Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, | KE_DECODE RECEI VED Message (msgi d=0)
with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + NONE (0) total
length : 132

192.168. 1.1, constructing NAT-Traversal VID

192.168.1.1, constructing Fragnentation VID +

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, processing SA payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, Cakley proposal is acceptable
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, processing VID payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, Received NAT-Traversal ver 02 VID
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, processing VID payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, Received Fragnentation VID
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, |KE Peer included |IKE
fragnentation capability flags: Main Mde: True Aggressive Mdde: True

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, constructing ke payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, constructing nonce payl oad
Feb 13 23:48:56 [IKEvl DEBUGIP = 192.168.1.1, constructing G sco Unity

VI D payl oad

Feb 13 23:48:56 [IKEvl DEBUGIP = 192.168.1.1, constructing xauth V6

VI D payl oad

Feb 13 23:48:56 [IKEvl DEBUGIP = 192.168.1.1, Send I0CS VID

Feb 13 23:48:56 [IKEvl DEBUGIP = 192.168. 1.1, Constructing ASA spoofing | OS
Vendor | D payload (version: 1.0.0, capabilities: 20000001)

Feb 13 23:48:56 [IKEvl DEBUGIP = 192.168.1.1, constructing VID payl oad

Feb 13 23:48:56 [IKEvl DEBUGIP = 192.168.1.1, Send Altiga/C sco VPN3000/Ci sco
ASA GW VI D

Feb 13 23:48:56 [| KEvl DEBUG I P

I o

192.168. 1.1, constructing NAT-D scovery payl oad



Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, conputing NAT Di scovery hash
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, constructing NAT-Di scovery payl oad
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, conputing NAT Di scovery hash
Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, | KE_DECODE SENDI NG Message (nsgi d=0)
with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR
(13) + VENDOR (13) + NAT-D (130) + NAT-D (130) + NONE (0) total length : 304
Feb 13 23:48:56 [I KEvl] | KE Recei ver: Packet received on 172.16.1.1:500

from 192. 168. 1. 1: 500

Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, |KE_DECODE RECElI VED Message (msgi d=0)
with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR
(13) + VENDOR (13) + NAT-D (130) + NAT-D (130) + NONE (0) total length : 304
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, processing ke payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, processing | SA KE payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, processing nonce payl oad

Feb 13 23:48:56 [IKEvl DEBUG ?I P = 192.168. 1.1, processing VID payl oad

Feb 13 23:48:56 [IKEvl DEBUGIP = 192.168.1.1, Received Cisco Unity client VID
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, processing VID payl oad
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, Received xauth V6 VID
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, processing VID payl oad
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, Processing VPN3000/ ASA spoofi ng

I OS Vendor |D payl oad (version: 0.0, capabilities: 20000001)

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, processing VID payl oad

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, Received Altigal/ G sco

VPN3000/ Ci sco ASA GW VI D

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, processing NAT-D scovery payl oad
Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, conputing NAT Di scovery hash

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168. 1.1, processing NAT-D scovery payl oad
1

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, conputing NAT Di scovery hash

Feb 13 23:48:56 [I KEv1]IP = 192.168.1.1, Connection landed on tunnel_ group
192.168.1.1

Feb 13 23:48:56 [IKEvl DEBUF! Group = 192.168.1.1, IP = 192.168.1.1, Cenerating
keys for Initiator...

Feb 13 23:48:56 [I KEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1, constructing
I D payl oad

Feb 13 23:48:56 [IKEvl DEBUG ! Group = 192.168.1.1, IP = 192.168.1.1, constructing
hash payl oad

Feb 13 23:48:56 [IKEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1, Conputing
hash for | SAKMP

Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, Constructing | OS keep alive

payl oad: proposal =32767/ 32767 sec.
|

oo

Success rate is 80 percent (4/5), round-trip mn/avg/max = 1/3/10 ns

ci scoasa# Feb 13 23:48:56 [| KEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1,
constructing dpd vid payl oad

Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, | KE_DECODE SENDI NG Message (nsgi d=0)
with payloads : HDR + ID (5) + HASH (8) + | OS KEEPALI VE (128) + VENDOR (13) +
NONE (0) total length : 96

Feb 13 23:48:56 [IKEvl]Group = 192.168.1.1, IP = 192.168.1.1, Automatic NAT
Detection Status: Remote end is NOT behind a NAT device This end is NOT behind
a NAT device

Feb 13 23:48:56 [I KEvl] | KE Recei ver: Packet received on 172.16.1.1:500

from 192. 168. 1. 1: 500

Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, |KE_DECODE RECElI VED Message (msgi d=0)
with payloads : HDR + ID (5) + HASH (8) + | OS KEEPALI VE (128) + VENDOR (13) +
NONE (0) total length : 96

Feb 13 23:48:56 [I KEvl DEBUG Group = 192.168.1.1, |IP = 192.168.1.1, processing
I D payl oad

Feb 13 23:48:56 [| KEvl DECODE] G oup = 192.168.1.1, IP = 192.168.1.1,

ID_| PVA_ADDR I D received 192.168.1.1

Feb 13 23:48:56 [IKEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

processi ng hash payl oad

Feb 13 23:48:56 [IKEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1, Conputing
hash for | SAKMP



Feb 13 23:48:56 [IKEvl DEBUG I P = 192.168.1.1, Processing | COS keep alive payl oad:
proposal =32767/ 32767 sec.

Feb 13 23:48:56 [IKEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1, processing
VI D payl oad

Feb 13 23:48:56 [| KEvl DEBUQG G oup
DPD VI D

Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, Connection |anded on tunnel _group
192.168.1.1

Feb 13 23:48:56 [I KEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1, GCakley

begi n qui ck node

Feb 13 23:48:56 [|I KEvl DECODE] G oup = 192.168.1.1, IP = 192.168.1.1, IKE
Initiator starting QW nmsg id = 4c073b21

Feb 13 23:48:56 [IKEvl]Group = 192.168.1.1, IP = 192.168.1.1], PHASE 1 COMPLETED
Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, Keep-alive type for this connection: DPD
Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1, Starting Pl
rekey timer: 73440 seconds.

| PSEC. New enbryoni c SA created @ 0x75298588,

SCB: 0x75C34F18,

Di rection: inbound

SPI : 0x03FCIDB7

Session | D: 0x00004000

VPI F num : 0x00000002

Tunnel type: |2]

Protocol : esp

Lifetine : 240 seconds

Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

I KE got SPI from key engine: SPI = 0x03fc9db7

Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

oakl ey constucting qui ck node

Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

constructing bl ank hash payl oad

Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

constructing | PSec SA payl oad

Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

constructing | PSec nonce payl oad

Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

constructing proxy ID

Feb 13 23:48:56 [IKEvl DEBUG]Group
Transmitting Proxy Id:

Local subnet: 10.2.2.0 mask 255.255.255.0 Protocol 0 Port 0

Remote subnet: 10.1.1.0 Mask 255.255.255.0 Protocol 0 Port 0

Feb 13 23:48:56 [| KEvl DECCDE] Group = 192.168.1.1, IP = 192.168.1.1,

IKE Initiator sending Initial Contact

Feb 13 23:48:56 [|KEvl DEBUG Group = 192.168. 1.1,

IP = 192.168.1.1, constructing gm hash payl oad

Feb 13 23:48:56 [| KEvl DECODE] G oup = 192.168.1.1,

IP =192.168.1.1, IKE Initiator sending 1st QM pkt: msg id = 4c073b21

Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, |KE_DECCDE SENDI NG Message (nsgi d=4c073b21)
with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) +

NOTI FY (11) + NONE (0) total length : 200

Feb 13 23:48:56 [I KEvl] | KE Recei ver: Packet received on 172.16.1.1:500

from 192. 168. 1. 1: 500

Feb 13 23:48:56 [IKEv1]IP = 192.168. 1.1, |KE_DECCDE RECElI VED Message (msgi d=4c073b21)
with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0)
total length : 172

192.168.1.1, IP = 192.168.1.1, Received

192.168.1.1, IP 192.168.1.1,

Feb 13 23:48:56 [IKEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,
processi ng hash payl oad

Feb 13 23:48:56 [IKEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,
processi ng SA payl oad

Feb 13 23:48:56 [IKEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,
processi ng nonce payl oad

Feb 13 23:48:56 [IKEvl DEBUG G oup = 192.168.1.1, IP = 192.168.1.1,

processing | D payl oad
Feb 13 23:48:56 [| KEvl DECODE] G oup = 192.168.1.1, IP = 192.168.1.1,



I D_| PV4_ADDR_SUBNET | D recei ved--10. 2. 2. 0- - 255. 255. 255.

Feb 13 23:48:56 [IKEvl DEBUG Group = 192.168.1.1, IP =
processing | D payl oad

Feb 13 23:48:56 [| KEvl DECCDE] Group = 192.168.1.1, IP =
I D_| PV4_ADDR_SUBNET | D received--10. 1. 1. 0--255. 255. 255.

Feb 13 23:48:56 [IKEvl DEBUG Group = 192.168.1.1, IP =
| oading all |PSEC SAs

Feb 13 23:48:56 [| KEvl DEBUQG G oup
Generating Quick Mbde Key!

Feb 13 23:48:56 [IKEvl DEBUG Group = 192.168.1.1, IP =

192.168.1.1, IP

0
192.168.1. 1,

192.168.1. 1,
0
192.168.1. 1,
192.168.1. 1,

192.168.1. 1,

NP encrypt rule |l ook up for crypto map outside_map 20 matchi ng ACL

100: returned cs_i d=6ef246d0; encrypt_rul e=752972d0;
t unnel Fl ow_r ul e=75ac8020

Feb 13 23:48:56 [|I KEvl DEBUG G oup = 192.168.1.1, IP =
Generating Quick Mbde Key!

| PSEC. New enbryoni c SA created @ 0x6f0e03f0,

SCB: 0x75B6DD00,

Direction: outbound

SPI : 0x1BAOC55C

Session | D: 0x00004000

VPI F num : 0x00000002

Tunnel type: |2]

Protocol : esp

Lifetime : 240 seconds

| PSEC. Conpl et ed host OBSA update, SPI 0x1BAOC55C

| PSEC. Creating outbound VPN context, SPI 0Ox1BA0C55C
Fl ags: 0x00000005

SA : 0x6f0e03f0

SPI : 0x1BAOC55C

MIU : 1500 bytes

VCI D : 0x00000000

Peer : 0x00000000

SCB : 0x0B47D387

Channel : Ox6ef 0a5c0

| PSEC. Conpl et ed out bound VPN context, SPI 0x1BAOC55C
VPN handl e: 0x0000f 614

| PSEC. New out bound encrypt rule, SPI 0x1BA0C55C
Src addr: 10.2.2.0

Src mask: 255.255.255.0

Dst addr: 10.1.1.0

Dst mask: 255.255.255.0

Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore

Protocol: 0O

Use protocol: false

SPI : 0x00000000

Use SPI: false

| PSEC. Conpl et ed out bound encrypt rule, SPI 0x1BAOC55C
Rule I D: 0x74elc558

| PSEC. New out bound permit rule, SPI 0x1BAOC55C

Src addr: 172.16.1.1

Src mask: 255. 255. 255. 255

Dst addr: 192.168.1.1

Dst mask: 255.255.255. 255

Src ports
Upper: O
Lower: O

O : ignore

192.168.1. 1,



Dst ports

Upper: O
Lower: O
O : ignore

Protocol: 50

Use protocol: true

SPI: 0x1BA0C55C

Use SPI: true

| PSEC. Conpl et ed outbound permit rule, SPI 0x1BAOC55C

Rul e 1 D: 0x6f0dec80

Feb 13 23:48:56 [IKEvl DEBUG]Group = 192.168.1.1, IP = 192.168.1.1, NP encrypt rule
look up for crypto map outside_map 20 matching ACL 100: returned cs_id=6e£f24640;
encrypt_rule=752972d0; tunnelFlow rule=75ac8020

Feb 13 23:48:56 [IKEvl] Group = 192.168.1.1, IP = 192.168.1.1, Security negotiation
conplete for LAN-to-LAN Group (192.168.1.1) Initiator, Inbound SPI = 0x03fc9db7,
Qut bound SPI = 0Ox1baOc55c

Feb 13 23:48:56 [I KEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1, oakley
constructing final quick node

Feb 13 23:48:56 [| KEvl DECODE] Group = 192.168.1.1, IP = 192.168.1.1, IKE Initiator
sending 3rd QM pkt: msg id = 4c073b21

Feb 13 23:48:56 [IKEv1]IP = 192.168.1.1, | KE_DECODE SENDI NG Message (nsgi d=4c073b21)
with payloads : HDR + HASH (8) + NONE (0) total length : 76

Feb 13 23:48:56 [I KEvl DEBUG Group = 192.168.1.1, IP = 192.168.1.1, |IKE got a KEY_ADD
msg for SA: SPI = Ox1lbaOc55c

| PSEC. New enbryoni c SA created @ 0x75298588,

SCB: 0x75C34F18,

Direction: inbound

SPI : 0x03FCODB7

Session | D: 0x00004000

VPI F num: 0x00000002

Tunnel type: |2]

Protocol : esp

Lifetime : 240 seconds

| PSEC. Conpl et ed host |BSA update, SPI 0Ox03FCODB7

| PSEC. Creating inbound VPN context, SPI 0x03FCODB7

Fl ags: 0x00000006

SA : 0x75298588

SPI : 0x03FCODB7

MIU : 0 bytes

VCI D : 0x00000000

Peer : 0Ox0000F614

SCB : 0x0B4707C7

Channel : 0x6ef 0a5cO

| PSEC. Conpl eted i nbound VPN context, SPI 0x03FCODB7

VPN handl e: 0x00011f 6¢c

| PSEC. Updating out bound VPN cont ext 0x0000F614, SPI Ox1BA0OC55C

Fl ags: 0x00000005

SA : 0x6f0e03f0

SPI : 0x1BA0C55C

MIU : 1500 bytes

VCI D : 0x00000000

Peer : 0x00011F6C

SCB : 0x0B47D387

Channel : 0x6ef 0a5cO

| PSEC. Conpl et ed out bound VPN context, SPI 0x1BAOC55C

VPN handl e: 0x0000f 614

| PSEC. Conpl et ed out bound inner rule, SPI O0x1BA0C55C

Rul e I D: 0x74elc558

| PSEC. Conpl et ed out bound outer SPD rule, SPI 0x1BA0C55C

Rul e 1 D: 0x6f0dec80

| PSEC. New i nbound tunnel flow rule, SPI 0x03FCODB7

Src addr: 10.1.1.0

Src mask: 255.255.255.0

Dst addr: 10.2.2.0



Dst mask: 255.255.255.0
Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore
Protocol: O

Use protocol: false
SPI: 0x00000000

Use SPI: false

| PSEC. Conpl et ed i nbound tunnel

Rul e I D: 0x74elb4al

| PSEC. New i nbound decrypt
Src addr: 192.168.1.1

Src mask: 255. 255. 255. 255
Dst addr: 172.16.1.1

Dst mask: 255.255. 255. 255
Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore

Prot ocol : 50

Use protocol: true

SPI : 0x03FCODBY

Use SPI: true

| PSEC. Conpl et ed i nbound decrypt

Rul e I D: 0Ox6f0de830

| PSEC. New i nbound permt
Src addr: 192.168.1.1

Src mask: 255. 255. 255. 255
Dst addr: 172.16.1.1

Dst mask: 255.255. 255. 255
Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore

Prot ocol : 50

Use protocol: true

SPI : 0x03FCODBY7

Use SPI: true

| PSEC. Conpl et ed i nbound perm t

Rul e I D: 0Ox6f0de8d8

rul e, SPI

Feb 13 23:48:56 [|KEvl DEBUG Group = 192.168. 1.1,

recei ved KEY_UPDATE, spi

Feb 13 23:48:56 [| KEvl DEBUQG G oup
24480 seconds.
Feb 13 23:48:56 [IKEv1l]Group

P2 rekey tinmner:

COMPLETED (msgid=4c073b21)

0x3f c9db7

flowrule, SPI 0x03FCODB7
0x03FC9DB7
rul e, SPI 0x03FC9DB7
SPI 0x03FCODB7
rule, SPI 0x03FC9DB7
IP = 192.168.1.1, Pitcher:
= 192.168.1.1, IP = 192.168.1.1, Starting

192.168.1.1, IP =

ASA Version 8.3 und friihere Versionen

192.168.1.1,

PHASE 2



Geben Sie die folgenden Debugbefehle ein, um den Standort des Tunnelausfalls zu bestimmen:

- debug crypto isakmp 127 (Phase 1)
- debug crypto ipsec 127 (Phase 2)
Hier ist ein vollstandiges Beispiel fur die Debug-Ausgabe:

Feb 13 04:19:53 [IKEvl]: IP = 172.16.1.1, |KE_DECODE RECElI VED Message (nsgid=0) with
payl oads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
NONE (0) total length : 172

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, processing SA payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Cakley proposal is acceptable

Feb 13 04:19:53 [IKEvl DEBUG: |IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Received NAT-Traversal ver 02 VID
Feb 13 04:19:53 [IKEvl DEBUG: |IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Received NAT-Traversal ver 03 VID
Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Received NAT-Traversal RFC VID
Feb 13 04:19:53 [IKEvl DEBUG: |IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Received Fragnentation VID

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, |IKE Peer included |KE fragnentation
capability flags: Miin Mde: True Aggressive Mde: True

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, processing | KE SA payl oad

Feb 13 04:19:53 [IKEvl DEBUG]: IP = 172.16.1.1, IKE SA Proposal # 1, Transform # 1
acceptable Matches global IKE entry # 1

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing | SAKMP SA payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing NAT-Traversal VID ver
02 payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing Fragnentation VID +
ext ended capabilities payl oad

Feb 13 04:19:53 [IKEvl]: IP = 172.16.1.1, |KE_DECCDE SENDI NG Message (nsgid=0) with
payl oads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + NONE (0) total length : 132
Feb 13 04:19:53 [IKEvl]: IP = 172.16.1.1, |KE_DECCDE RECElI VED Message (msgi d=0) with
payl oads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
VENDOR (13) + NAT-D (130) + NAT-D (130) + NONE (0) total length : 304

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, processing ke payl oad

Feb 13 04:19:53 [IKEvl DEBUF: IP = 172.16.1.1, processing | SA KE payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, processing nonce payl oad

Feb 13 04:19:53 [IKEvl DEBUG: |IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Received G sco Unity client VID

Feb 13 04:19:53 [IKEvl DEBUG: |IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Received xauth V6 VID

Feb 13 04:19:53 [IKEvl DEBUG: |IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Processi ng VPN3000/ ASA spoofing |IOS
Vendor | D payload (version: 1.0.0, capabilities: 20000001)

Feb 13 04:19:53 [IKEvl DEBUG: |IP = 172.16.1.1, processing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Received Altigal/C sco VPN3000/ G sco
ASA GW VI D

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, processi ng NAT-Di scovery payl oad
Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, conputing NAT Di scovery hash

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, processi ng NAT-Di scovery payl oad
Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, conputing NAT Di scovery hash

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing ke payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing nonce payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing C sco Unity VID payl oad
Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing xauth V6 VID payl oad
Feb 13 04:19:53 [IKEvl DEBUF: IP = 172.16.1.1, Send IOS VID

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Constructing ASA spoofing | OS Vendor
I D payl oad (version: 1.0.0, capabilities: 20000001)

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, constructing VID payl oad

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Send Altigal/ C sco VPN3000/Ci sco



ASA GW VI D
Feb 13 04:19:53 [IKEvl DEBUG: | P
Feb 13 04:19:53 [IKEvl DEBUG: | P

172.16. 1.1, constructing NAT-Di scovery payl oad
172.16. 1.1, conputing NAT Di scovery hash

Feb 13 04:19:53 [IKEvl DEBUG: |P = 172.16.1.1, constructing NAT-D scovery payl oad
Feb 13 04:19:53 [IKEvl DEBUG: |P = 172.16.1.1, conputing NAT Di scovery hash

Feb 13 04:19:53 [IKEvl]: IP = 172.16.1.1, Connection landed on tunnel_group 172.16.1.1
Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, Generating keys
for Responder. ..

Feb 13 04:19:53 [IKEv1l]: |IP = 172.16.1.1, |KE_DECCDE SENDI NG Message (mnsgid=0) with
payl oads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR (13) +
VENDOR (13) + NAT-D (130) + NAT-D (130) + NONE (0) total length : 304

Feb 13 04:19:53 [IKEvl]: IP = 172.16.1.1, |KE_DECCDE RECElI VED Message (msgi d=0) with
payloads : HDR + ID (5) + HASH (8) + | OS KEEPALI VE (128) + VENDOR (13) + NONE (0)
total length : 96

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, processing

I D payl oad

Feb 13 04:19:53 [I KEvl DECODE]: Goup = 172.16.1.1, IP = 172.16.1.1, |1D_|I PV4_ADDR

ID received 172.16.1.1

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, processing

hash payl oad

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1, Conputing

hash for | SAKMP

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Processing | OS keep alive payl oad:
proposal =32767/ 32767 sec.

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, processing

VI D payl oad

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1, Received DPD VID
Feb 13 04:19:53 [IKEvl1l]: Group = 172.16.1.1, IP = 172.16.1.1, Automatic NAT Detection
Status: Remote end is NOT behind a NAT device This end is NOT behind

a NAT device

Feb 13 04:19:53 [IKEvl]: IP = 172.16.1.1, Connection landed on tunnel_group 172.16.1.1
Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,

constructing | D payl oad

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,
constructing hash payl oad
Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,

Conputing hash for | SAKMP

Feb 13 04:19:53 [IKEvl DEBUG: IP = 172.16.1.1, Constructing |COS keep alive payl oad:
proposal =32767/ 32767 sec.

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,

constructing dpd vid payl oad

Feb 13 04:19:53 [IKEv1l]: IP = 172.16.1.1, |KE_DECCDE SENDI NG Message (mnsgid=0) with
payloads : HDR + ID (5) + HASH (8) + | OS KEEPALI VE (128) + VENDOR (13) + NONE (0)
total length : 96

Feb 13 04:19:53 [IKEvl]: Group = 172.16.1.1, IP = 172.16.1.1, PHASE 1 COMPLETED

Feb 13 04:19:53 [IKEv1l]: IP = 172.16.1.1, Keep-alive type for this connection: DPD
Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1, Starting Pl
rekey timer: 82080 seconds.

Feb 13 04:19:53 [IKEvl DECODE]: IP = 172.16.1.1, |IKE Responder starting Q4 nsg id =
4c073b21

Feb 13 04:19:53 [IKEv1l]: IP = 172.16.1.1, |KE_DECCDE RECElI VED Message

(msgi d=4c073b21) with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) +

ID (5) + NOTIFY (11) + NONE (0) total length : 200

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,
processi ng hash payl oad

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,
processi ng SA payl oad

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,
processi ng nonce payl oad

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,

processing | D payl oad

Feb 13 04:19:53 [I KEvl DECODE]: G oup = 172.16.1.1, IP = 172.16.1.1,

I D_| PV4_ADDR _SUBNET I D received--10. 2. 2. 0--255. 255. 255. 0

Feb 13 04:19:53 [IKEvl]: Goup = 172.16.1.1, IP = 172.16.1.1, Received renote IP



Proxy Subnet data in |ID Payl oad: Address 10.2.2.0, Mask 255.255. 255.0,

Protocol 0, Port O

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1,

processing | D payl oad

Feb 13 04:19:53 [I KEvl DECCDE]: Goup = 172.16.1.1, IP = 172.16.1.1,

I D_| PV4_ADDR_SUBNET | D received--10. 1. 1. 0--255. 255. 255. 0

Feb 13 04:19:53 [IKEvl]: Goup = 172.16.1.1, IP = 172.16.1.1, Received local IP
Proxy Subnet data in |ID Payl oad: Address 10.1.1.0, Mask 255.255. 255.0,

Protocol 0, Port O

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, processing
notify payl oad

Feb 13 04:19:53 [IKEvl]: Goup = 172.16.1.1, IP
not found by addr

Feb 13 04:19:53 [IKEvl]: Goup = 172.16.1.1, IP
check, checking map = outside_map, seq = 20...
Feb 13 04:19:53 [IKEvl1l]: Group = 172.16.1.1, IP = 172.16.1.1, Static Crypto Map
check, map outside_map, seq = 20 is a successful match

Feb 13 04:19:53 [IKEvl]: Group = 172.16.1.1, IP = 172.16.1.1, IKE Remote Peer
configured for crypto map: outside_map

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP
| PSec SA payl oad

Feb 13 04:19:53 [IKEvl DEBUG]: Group = 172.16.1.1, IP = 172.16.1.1], IPSec SA
Proposal # 1, Transform # 1 acceptable Matches global IPSec SA entry # 20

Feb 13 04:19:53 [IKEvl]: Goup = 172.16.1.1, IP = 172.16.1.1, I KE requesting SPI!
| PSEC. New enbryoni c SA created @ O0xAB5C63A8,

SCB: 0xABD54E98,

Di rection: inbound

SPI : 0x1BAOC55C

Session | D: 0x00004000

VPI F num : 0x00000001

Tunnel type: |2]

Protocol : esp

Lifetine : 240 seconds

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1, |KE got SPI
from key engine: SPI = 0Ox1lbaOc55c

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1, oakley
constucting qui ck node

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, constructing
bl ank hash payl oad

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, constructing

| PSec SA payl oad

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, constructing

| PSec nonce payl oad

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, constructing
proxy ID

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, Transmitting
Proxy Id:

Renmot e subnet: 10.2.2.0 Mask 255.255.255.0 Protocol O Port O

Local subnet: 10.1.1.0 mask 255.255.255.0 Protocol O Port O

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, constructing
gm hash payl oad

Feb 13 04:19:53 [IKEvl DECODE]: Group = 172.16.1.1, IP = 172.16.1.1, |KE Responder
sendi ng 2nd QM pkt: msg id = 4c073b21

Feb 13 04:19:53 [IKEvl]: IP = 172.16.1.1, |KE_DECCDE SENDI NG Message

(msgi d=4c073b21) with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) +
ID (5) + NONE (0) total length : 172

Feb 13 04:19:53 [IKEv1l]: IP = 172.16.1.1, |KE_DECCDE RECElI VED Message

(msgi d=4c073b21) with payloads : HDR + HASH (8) + NONE (0) total length : 52

Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, processing
hash payl oad

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP
| PSEC SAs

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP
Qui ck Mode Key!

172.16.1.1, QM IsRekeyed ol d sa

172.16.1.1, Static Crypto Map

172.16. 1.1, processing

172.16.1.1, loading all

172.16.1.1, Generating



Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP =
rule look up for crypto nmap outside_map 20 matchi ng ACL
cs_i d=ab9302f 0; rul e=ab9309b0

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP =
Qui ck Mode Key!

| PSEC. New enbryoni c SA created @ 0xAB570B58

SCB: 0xABD55378

Direction: outbound

SPI : 0x03FCODB7

Session | D: 0x00004000

VPI F num : 0x00000001

Tunnel type: |2]

Protocol : esp

Lifetime : 240 seconds

| PSEC. Conpl et ed host OBSA update, SPI 0Ox03FCODB7

| PSEC. Creating outbound VPN context, SPI 0x03FCODB7
Fl ags: 0x00000005

SA : OxAB570B58

SPI : 0x03FCIDB7

MIU : 1500 bytes

VCI D : 0x00000000

Peer : 0x00000000

SCB : 0x01512E71

Channel : 0OxA7A98400

| PSEC. Conpl et ed out bound VPN context, SPI 0x03FC9DB7
VPN handl e: 0x0000F99C

| PSEC. New out bound encrypt rule, SPI O0x03FCODB7

Src addr: 10.1.1.0

Src mask: 255.255.255.0

Dst addr: 10.2.2.0

Dst mask: 255.255.255.0

Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore

Protocol: 0O

Use protocol: false

SPI : 0x00000000

Use SPI: false

| PSEC. Conpl et ed out bound encrypt rule, SPI 0x03FCODB7
Rul e I D: OxABD557B0

| PSEC. New out bound permit rule, SPI 0x03FCODB7

Src addr: 192.168.1.1

Src mask: 255. 255. 255. 255

Dst addr: 172.16.1.1

Dst mask: 255.255. 255. 255

Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore

Protocol : 50

Use protocol: true

SPI : 0x03FCODBY7

Use SPI: true

| PSEC. Conpl et ed out bound permit rule, SPI 0x03FC9DB7
Rul e I D: O0xABD55848

172.16. 1.1, NP encrypt
100: returned

172.16.1.1, Generating



Feb 13 04:19:53 [IKEvl DEBUF: Goup = 172.16.1.1, IP = 172.16.1.1, NP encrypt rule
| ook up for crypto map outside_nap 20 matching ACL 100: returned cs_i d=ab9302f 0O;
rul e=ab9309b0

Feb 13 04:19:53 [IKEvl]: Goup = 172.16.1.1, IP = 172.16.1.1, Security negotiation
conplete for LAN-to-LAN Group (172.16.1.1) Responder, |nbound SPI = 0OxlbaOc55c,
Qut bound SPI = 0x03f c9db7

Feb 13 04:19:53 [IKEvl DEBUG: Goup = 172.16.1.1, IP = 172.16.1.1, IKE got a
KEY_ADD nmsg for SA: SPI = 0x03fc9db7

| PSEC. Conpl et ed host | BSA update, SPI 0Ox1BAOC55C

| PSEC. Creating inbound VPN context, SPI 0x1BAOC55C

Fl ags: 0x00000006

SA : OxAB5C63A8

SPI : 0x1BAOC55C

MIU : 0 bytes

VCI D : 0x00000000

Peer : 0x0000F99C

SCB : 0x0150B419

Channel : 0OxA7A98400

| PSEC. Conpl et ed i nbound VPN context, SPI O0x1BA0C55C

VPN handl e: 0x0001169C

| PSEC. Updating out bound VPN cont ext 0x0000F99C, SPI 0x03FCODB7
Fl ags: 0x00000005

SA : OxAB570B58

SPI : 0x03FCIDB7

MIU : 1500 bytes

VCI D : 0x00000000

Peer : 0x0001169C

SCB : 0x01512E71

Channel : 0OxA7A98400

| PSEC. Conpl et ed out bound VPN context, SPI 0x03FC9DB7
VPN handl e: 0x0000F99C

| PSEC. Conpl et ed out bound inner rule, SPI 0x03FCODB7

Rul e I D: OxABD557B0

| PSEC. Conpl et ed out bound outer SPD rule, SPI 0x03FCODB7
Rul e I D: OxABD55848

| PSEC. New i nbound tunnel flow rule, SPI 0x1BAOC55C

Src addr: 10.2.2.0

Src mask: 255.255.255.0

Dst addr: 10.1.1.0

Dst mask: 255.255.255.0

Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore

Protocol: 0O

Use protocol: false

SPI : 0x00000000

Use SPI: false

| PSEC. Conpl eted i nbound tunnel flow rule, SPI 0x1BAOC55C
Rul e I D: OxABBD98A8

| PSEC. New i nbound decrypt rule, SPI 0x1BAOC55C

Src addr: 172.16.1.1

Src mask: 255. 255. 255. 255

Dst addr: 192.168.1.1

Dst mask: 255.255.255. 255

Src ports

Upper: O

Lower: O

O : ignore

Dst ports



Upper: O

Lower: O

O : ignore

Prot ocol : 50

Use protocol: true

SPI: Ox1BAOC55C

Use SPI: true

| PSEC. Conpl et ed i nbound decrypt
Rul e I D: OxABD55CBO

| PSEC. New i nbound permit
Src addr: 172.16.1.1

Src mask: 255. 255. 255. 255
Dst addr: 192.168.1.1

Dst mask: 255.255. 255. 255
Src ports

Upper: O

Lower: O

O : ignore

Dst ports

Upper: O

Lower: O

O : ignore

Prot ocol : 50

Use protocol: true

SPI: O0x1BAOC55C

Use SPI: true

| PSEC. Conpl eted i nbound perm t
Rul e I D: OxABD55D48

Feb 13 04:19:53 [IKEvl DEBUG: G oup
KEY_UPDATE, spi 0x1lbaOc55c

Feb 13 04:19:53 [IKEvl DEBUG: G oup
timer: 27360 seconds.
Feb 13 04:19:53 [IKEvl]:
(msgid=4c073b21)

rule, SPI

Group =

rul e,

rul e,

172.

SPI

0x1BA0C55C

SPI

172.16.1.1,

= 172.16.1.1,

16.1.1, IP =

0x1BA0C55C

0x1BA0C55C

| P 172.16.1.1, Pitcher: received

IP =172.16.1.1, Starting P2 rekey

172.16.1.1, PHASE 2 COMPLETED
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