ASA 8.2: Konfigurieren von Syslog mithilfe von
ASDM
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Einflihrung

Dieses Dokument enthalt Informationen zum Konfigurieren von Syslog auf der Cisco Adaptive
Security Appliance (ASA) 8.x mithilfe der ASDM-GUI (Adaptive Security Device Manager).
Systemprotokollmeldungen sind Meldungen, die von der Cisco ASA generiert werden, um den
Administrator Giber Anderungen an der Konfiguration, Anderungen in der Netzwerkeinrichtung oder
Anderungen an der Gerételeistung zu informieren. Durch die Analyse der
Systemprotokollmeldungen kann ein Administrator den Fehler problemlos beheben, indem er eine
Ursachenanalyse durchfiihrt.

Syslog-Meldungen werden hauptsachlich anhand ihres Schweregrads differenziert.



. Schweregrad 0 - Notrufe - Ressource ist nicht verwendbar

. Schweregrad 1 - Warnmeldungen - Sofortige Malihahmen sind erforderlich

. Schweregrad 2 - Kritische Nachrichten - Kritische Bedingungen

. Schweregrad 3 - Fehlermeldungen - Fehlerbedingungen

. Schweregrad 4 - Warnmeldungen - Warnbedingungen

. Schweregrad 5 - Benachrichtigungsmeldungen - Normale, aber wesentliche Bedingungen

. Schweregrad 6 - Informationsmeldungen - Nur Informationsmeldungen

. Schweregrad 7 - Debugging-Meldungen - Nur Debugging-MeldungenHinweis: Der héchste
Schweregrad ist ein Notfall, der niedrigste Schweregrad ist das Debuggen.

Hier sehen Sie Beispiele flr Syslog-Meldungen, die von der Cisco ASA generiert wurden:

o ~NOoO O WN -

- %ASA-6-106012: IP-Adressen von IP_Adresse zu IP_Adresse verweigern, IP-Optionen
Hexadezimalziffer
- %ASA-3-211001: Speicherzuweisungsfehler
- %ASA-5-335003: Anwendung der NAC-Standardzugriffskontrollliste, ACL:ACL-Name -
Hostadresse
Der in "%ASA-X-YYYYYY:" angegebene numerische Wert X gibt den Schweregrad der Nachricht

an. Beispiel: "%ASA-6-106012" ist eine Informationsmeldung und "%ASA-5-335003" ist eine
Fehlermeldung.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco ASA Version 8.2

. Cisco ASDM Version 6.2
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Grundlegende Syslog-Konfiguration mithilfe von ASDM

Protokollierung aktivieren
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Gehen Sie wie folgt vor:

1. Wahlen Sie Configuration > Device Management > Logging > Logging Setup aus, und
markieren Sie die Option Enable

logging.
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2. Sie kdnnen die Syslog-Meldungen in einem internen Puffer speichern, indem Sie die
PuffergroRe angeben. Sie kdnnen den Pufferinhalt auch in Flash-Speicher speichern, indem
Sie auf Flash Usage konfigurieren und die Flash-Einstellungen
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3. Pufferte Protokollmeldungen kénnen an einen FTP-Server gesendet werden, bevor sie

Uberschrieben werden. Klicken Sie auf FTP-Einstellungen konfigurieren, und geben Sie die
FTP-Serverdetails an, wie hier
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gezeigt:

Protokollierung deaktivieren

Sie kdnnen bestimmte Syslog-IDs je nach lhren Anforderungen deaktivieren.

Hinweis: Durch Aktivieren des Kontrollkdstchens fir die Option Zeitstempel in Syslogs

einschlielRen kbnnen Sie den Syslogs das Datum und die Uhrzeit hinzufligen, zu dem sie als Feld

generiert wurden.

1. Wahlen Sie die zu deaktivierenden Syslogs aus, und klicken Sie auf

Bearbeiten.
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2. Aktivieren Sie im Fenster Edit Syslog ID Settings (Syslog-ID-Einstellungen bearbeiten) die

Option Disable messages (Nachrichten deaktivieren), und klicken Sie auf



% Edit Syslog ID Settings : x|

Specify the lagong paramebers for one or mare syslog messages,
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OK.

3. Die deaktivierten Syslogs kénnen auf einer separaten Registerkarte angezeigt werden,
indem Sie im Dropdown-Menu Syslog-IDs im Syslog ID Setup-Dropdown-Menu die Option
Disabled Syslog IDs

auswahlen.
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Anmelden bei einer E-Mail

Gehen Sie wie folgt vor, um die Syslogs mithilfe von ASDM an eine E-Mail zu senden:

1. Wahlen Sie Konfiguration > Gerdtemanagement > Protokollierung > E-Mail-Einrichtung aus.
Das Feld Quell-E-Mail-Adresse ist hilfreich, um eine E-Mail-ID als Quelle fir die Syslogs
zuzuweisen. Geben Sie die E-Mail-Quelladresse an. Klicken Sie jetzt auf Hinzufligen, um die
E-Mail-Empfanger

hinzuzufligen.
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2. Geben Sie die E-Mail-Zieladresse an, und wahlen Sie den Schweregrad aus. Je nach
Schweregrad kénnen Sie verschiedene E-Mail-Empfanger definieren. Klicken Sie auf OK, um
zum Bereich E-Mail-Setup



0% Add E-Mail Recipient : |
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3. Wahlen Sie Configuration > Device Setup > Logging > SMTP aus, und geben Sie den
SMTP-Server

Configure the remote SMTP server [P addrass for sending email alerts and notfications in response o select events.

Remaote SMTP Server
Primary Server IP Address;  |172.18,10.20

Secondary Server IP Address: | {Optianal)

Anmeldung bei einem Syslog-Server

Sie kénnen alle Syslog-Meldungen an einen dedizierten Syslog-Server senden. Fiihren Sie diese
Schritte mit ASDM durch:

1. Wahlen Sie Konfiguration > Gerdtemanagement > Protokollierung > Syslog-Server aus, und
klicken Sie auf Hinzufiigen, um einen Syslog-Server
hinzuzufagen.
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Das Fenster Syslog-Server hinzufligen wird angezeigt.

2. Geben Sie die Schnittstelle an, der der Server zugeordnet ist, sowie die IP-Adresse. Geben
Sie die Protokoll- und Port-Details je nach Netzwerkeinrichtung an. Klicken Sie anschliel3end
auf OK.Hinweis: Stellen Sie sicher, dass Sie Uber die Cisco ASA auf den Syslog-Server

g% Add Syslog Server . J2
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zugreifen kénnen.
3. Der konfigurierte Syslog-Server wird wie hier gezeigt angezeigt. Anderungen kénnen
durchgefuhrt werden, wenn Sie diesen Server auswahlen und dann auf Bearbeiten

o

klicken.
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Hinweis: Aktivieren Sie die Option Benutzerdatenverkehr zum Weiterleiten zulassen, wenn
der TCP-Syslog-Server ausgefallen ist. Andernfalls werden die neuen Benutzersitzungen
Uber die ASA abgelehnt. Dies gilt nur, wenn das Transportprotokoll zwischen ASA und dem
Syslog-Server TCP ist. Standardmafig werden neue Netzwerkzugriffssitzungen von der
Cisco ASA verweigert, wenn ein Syslog-Server aus irgendeinem Grund
ausfallt.Informationen zum Definieren des Typs von Syslog-Meldungen, die an den Syslog-
Server gesendet werden sollen, finden Sie im Abschnitt Protokollierungsfilter.

Erweiterte Syslog-Konfiguration mit ASDM

Arbeiten mit Ereignislisten




Mit Ereignislisten kdnnen wir benutzerdefinierte Listen erstellen, die die Gruppe von Syslog-
Meldungen enthalten, die an ein Ziel gesendet werden sollen. Ereignislisten knnen auf drei
verschiedene Arten erstellt werden:

- Nachrichten-ID oder Bereich der Nachrichten-IDs
- Schweregrad der Nachricht
- Message-Klasse

Nachrichten-ID oder Bereich der Nachrichten-IDs

Gehen Sie wie folgt vor:

1. Wahlen Sie Configuration > Device Management > Logging > Event Lists (Konfiguration >
Geratemanagement > Protokollierung > Ereignislisten) aus, und klicken Sie auf Add, um eine
neue Ereignisliste zu

erstellen.
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2. Geben Sie im Feld Name einen Namen an. Klicken Sie im Bereich "Nachrichten-ID-Filter" auf
Hinzuftigen, um eine neue Ereignisliste zu

erstellen.
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3. Geben Sie den Bereich der Syslog-Nachrichten-IDs an. Hier sind beispielsweise die TCP-
Syslog-Meldungen enthalten. Klicken Sie zum Abschlie3en auf
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4. Klicken Sie erneut auf OK, um zum Fenster Ereignislisten
zuruckzukehren.
Conifi i ki > DEvice Mananenenl = Lonung > Exent Lists
Use evenk isbs bo define & particul ar set of syslogs that wou ere interesbed in. The avent fst can be used to fiker syslogs senk bo a logging destination.
Hamg Event Class | Severity Message [0

Schweregrad der Nachricht

1. Ereignislisten kdnnen auch anhand des Schweregrads der Nachricht definiert werden.
Klicken Sie auf Hinzuftigen, um eine separate Ereignisliste zu

erstellen.
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2. Geben Sie den Namen an, und klicken Sie auf
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3. Wahlen Sie den Schweregrad als Fehler aus.
4. Klicken Sie auf
x
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Message-Klasse

Ereignislisten werden auch basierend auf der Message Class konfiguriert. Eine Nachrichtenklasse



ist eine Gruppe von Syslog-Meldungen, die sich auf eine Sicherheitsanwendungsfunktion
beziehen, mit der Sie eine ganze Nachrichtenklasse angeben kdnnen, anstatt fur jede Nachricht
einzeln eine Klasse anzugeben. Verwenden Sie z. B. die auth-Klasse, um alle Syslog-Meldungen
auszuwahlen, die mit der Benutzerauthentifizierung zusammenhangen. Einige verfugbare
Nachrichtenklassen sind hier aufgefuhrt:

- Alle - Alle Ereignisklassen

- auth - Benutzerauthentifizierung

- Bridge - Transparente Firewall

- ca - PKI-Zertifizierungsstelle

- config - Befehlsschnittstelle

- ha - Failover

- ips - Intrusion Protection Service

- IP - IP-Stack

- np - Netzwerkprozessor

- ospf - OSPF-Routing

- RIP - RIP-Routing

- Sitzung - Benutzersitzung
Fuhren Sie diese Schritte aus, um eine Ereignisklasse zu erstellen, die auf der vpnclient-errors-
Nachrichtenklasse basiert. Die Nachrichtenklasse vpnc kann alle Syslog-Meldungen

kategorisieren, die sich auf den vpnclient beziehen. Der Schweregrad fir diese Nachrichtenklasse
wird als "Fehler" ausgewahlt.

1. Klicken Sie auf Hinzufiigen, um eine neue Ereignisliste zu
erstellen.

Lonfigurstion = Device Mansgement = Loamng > Eyent Lizts Q
Lse ewent ists bo define 4 particulsr s=t of sysioges thet wou sre inkerested In. The evert kst can be used bo fiker spsiogs cent fo = logging destination,

| = | T ] P 5 | [
lepreorn svsleg 050 S-S0

2. Geben Sie den Namen an, der fur die von Ihnen erstellte Nachrichtenklasse relevant sein
soll, und klicken Sie auf
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Hinzuftigen.
3. Wahlen Sie vpnc aus der Dropdown-Liste
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4. Wahlen Sie den Schweregrad als Fehler aus. Dieser Schweregrad gilt nur fir Nachrichten,
die fur diese Nachrichtenklasse protokolliert werden. Klicken Sie auf OK, um zum Fenster

Ereignisliste hinzufigen
i5 Add Event List
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Specify fikers For the event list, You can fiter syslogs by their class and severity, or by thei
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zurlckzukehren.
5. Die Ereignisklasse/-schweregrad wird hier angezeigt. Klicken Sie auf OK, um die
Konfiguration der Ereignisliste "vpnclient-errors"
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abzuschlie3en
Im nachsten Screenshot wird auch gezeigt, dass eine neue Ereignisliste, "user-auth-syslog",
mit einer Nachrichtenklasse als "auth" und dem Schweregrad fur die Syslogs dieser
spezifischen Nachrichtenklasse als "Warnungen" erstellt wird. Durch diese Konfiguration gibt
die Ereignisliste alle Syslog-Meldungen an, die sich auf die
Authentifizierungsnachrichtenklasse beziehen, mit Schweregraden bis zur Stufe
"Warnungen".Hinweis: Hier ist der Begriff "Bis" von Bedeutung. Beachten Sie bei der Angabe
des Schweregrads, dass alle Syslog-Meldungen bis zu diesem Level protokolliert
werden.Hinweis: Eine Ereignisliste kann mehrere Ereignisklassen enthalten. Die Ereignisliste
"vpnclient-errors" wird durch Klicken auf Bearbeiten geandert und eine neue Ereignisklasse
"ssl/error"

definiert.
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Arbeiten mit Protokollierungsfiltern

Protokollierungsfilter werden verwendet, um die Syslog-Meldungen an ein bestimmtes Ziel zu
senden. Diese Syslog-Meldungen kénnen auf dem Schweregrad oder den Listen "Selbst"
basieren.

Diese Filter sind fur die Bestimmungsorte geeignet:

- Interner Puffer

- SNMP-Trap

- E-Mail

- Konsole

- Telnet-Sitzungen
- ASDM

- Syslog-Server



Gehen Sie wie folgt vor:

1. Wahlen Sie Konfiguration > Geratemanagement > Protokollierung > Protokollierungsfilter

aus, und wahlen Sie das Protokollierungsziel aus. Klicken Sie anschlielend auf Bearbeiten,
um die Einstellungen zu

andern.
A1 i.' o ALLE
Canfgune Syshg Fhens e lgging Seatinations.
T—
Loggre Evalogs Fiun Swulogs From Edi
Dastination Al Evark O eees Sk i Feort Clasnee -

SHE Trap - [ blae] —
Fraal - D blad -
“_onsole - Desabled -
Tenst srd 350 Sessons - Diesbled -
LEg] - Dirabled -

[5ysdng Servers D bbedd

2. Sie kdnnen die Syslog-Meldungen je nach Schweregrad senden. Hier wurde Notfélle als
Beispiel
ausgewahlt.
& Edit Logging Filters il x|

Confiqure logaing filker settings. The severiby level represents the maximum level For looging messages, The A58 will
qensrste svstem g mestages with severity levals up o the specfied lewel,

Loggng Destination: Internal Buffer
Syshgs From Al Event Classes
[f-‘ Fiker on seventy |Emergencies = | :]

" Lse event kst I-.*.-:-?l-':l.:tl'-':':.-.'-!.'-';j e, I

i Dizsble logging from 8l svent classes

Syshogs From Spaciic Event Classes

Evert Class | Severity |

Ll :I th I
Event Class: |au w Bld =

Description: Liser duthentication

Senvaribys iEn‘ergem:Ef. - I T

I o, Zancel Help

3. Eine Ereignisliste kann auch ausgewahlt werden, um festzulegen, welche Arten von
Nachrichten an ein bestimmtes Ziel gesendet werden sollen. Klicken Sie auf



[i& Edit Logging Filkers

I

Configuee logging Fiter sethings, The severity leved represents the maximum kevel For logoing messages. The ASA wil
generate system log messages with severity levels up bo the specified level,

Liogging Destination; ntemal Bufifier

Swelogs From Al Event Clsssss
(™ Filter on s=verty II.|r-r| GETICES ;1

E*: s evvant st i-.seraauth-s.ﬁln:rn 3! o =T I

i~ Dizable logging From all event classes

Svengs from Spedfic Evere Classes

Everk Class | Severity

Ewenit Jass: |-=l.|:h - | add ==

Descripbion:  Lker sutherkication

it
SEEts |Err-:t-:.t:r-:b¢s ~r| Q

OK. [ ok | comal | mee |

4. Uberpriifen Sie die

Anderung.

mim‘ > Device Manggersent > Loguing }m[m
Configure sysiog filters For logging destinations.

Lagorg Syshogs From Syilogs From
Deslination &l Everk Clamses Spaciic Event: Clagses

E a ws Citsatbled =
Console - Diisabled ~
Telret and S5H Sessaing ~ Disahiled -
ASDr = Citgablgd =
Syshg Servers — Disshlsd —

Dies sind die Schritte zum Senden einer Gruppe von Nachrichten (abhangig von ihrem
Schweregrad) an den E-Mail-Server.

1. Wahlen Sie E-Mail im Feld Logging Destination (Logging-Ziel) aus. Klicken Sie anschlief3end

auf
Bearbeiten.
Confrurakion ;> Device Mansuement > Loggng > Leuging fillers.
Corlgure vk Mises o loggesg dessnalens.
Laggng Syslags Fram Sydegs Frem [
Ceabratian Kl Evert Clasies Speiic Evant Classe

SHME Teap «= Digablad -«
[rateriay] BulTear Enietl LI - usEr -aullh- 635y
Lol «= Digablad =
Tkt o 33H Sud saars == [isabslpd =
{508 .- Disabilad] -
_'u‘#c,q SEMETE = [iabled

2. Wahlen Sie die Option Nach Schweregrad filtern, und wahlen Sie den gewlinschten
Schweregrad
aus.



@& Edit Logging Filters = =
Configurs logaing filter ssttings. The severity level represents the maximum level for logging messages. The A58 wil
penerabe system log messapss with severby levels up to the specified level,

Logaing Destination: E-Mal
Swslogs from Al Event Classes
Iiﬁ‘ Fiter on marlt:;l |Emargan-:|95 _ﬂ
£ Use esrent list M=l |
{ Disable logging ritical
rrors
Swslogs from Specific Ev
Event Class ! Seavarity !
Event Class! R
Descripbion:  User Authentication e
r.'-!-.:!'!
Severity! |EI"I'II3rI:IH"-‘.'iES bl i — e
L Cancal Help
H

ier wurde Alerts als Schweregrad

ausgewahilt.
Confiquration > Device Management = Logging > Logging Filters
Cenfigurs sysiog fikers For koo daslinetiors,

Loy Sytogs From Syslogs From
Dimstinakion Al Everk Classes. Spodhic Evant Classes
SNMP Trap = Digablad =
Inbamal Buffes Event Lis: user-auth-sysiog
Coredie - Digabilad —
Teinel ard 55H Sessions = Cigabled —~
BE0M = Digabled =
el T = Digatiad =

Sie sehen, dass alle Alert-Syslog-Meldungen an die konfigurierte E-Mail gesendet werden

sollen.
Configuration = Device Mansgement = Loaging > Logning Fillers
Logarg Sysiogs From Frem
Destination &l Evert Clasins Speclfic Evant Classes

[riternal Buffer Ewank List: user-auth-syslag

SHMP Trap « Digabled -«

Canpole s abled I:l

Tehet and 55H Sessions « Disabled <«

B50M - Disabled -

Sysien Sereers Drsabled -

Ubertragungsratenlimit

Dieser Parameter gibt die Anzahl der Syslog-Meldungen an, die eine Cisco ASA innerhalb eines
festgelegten Zeitraums an ein Ziel sendet. Sie wird in der Regel flir den Schweregrad definiert.

1. Wahlen Sie Configuration > Device Management > Logging > Rate Limit (Konfiguration >



Geratemanagement > Protokollierung > Ubertragungsratenlimit) aus, und wéhlen Sie den

gewunschten Schweregrad aus. Klicken Sie anschlieRend auf

Bearbeiten.

Confipeation o Devion Manaement | gqoineg = fabe Limit

Assgneabe bt for sl o sytog nessages ina oggng el or sssgnit ndvid

Rats Limiky Mo Sraleg Lagging Leveli

i 0 spciic oy oy

Logging Leveel

Irformetiong
alarty

Inckvichually Rals Limibed Syaleg Mesdages

o, of Mersges

willimled
wriiiml=d
wriimiled
wriimsted
wripitesd
Lrimtsd
wriimitad

Tritwrval [Seoords]

Sysieg I

Loggrg Lerenl M, of Mossages

Intereal (Saronde)

st |

|

2. Geben Sie die Anzahl der Nachrichten an, die zusammen mit dem Zeitintervall gesendet
werden sollen. Klicken Sie auf

@& Edit Rate Limit for Syslog Logging Level x|

To allows an unlrmited number of messages keep both the
Murnber of Massages and Tiree Inberval fislds emphy.

Logaing Level:

Mumber of Messages:

Tirre Inkaryal:

.

Debuaging

ls00

26400 seconds
Cancel Help

OK.

Hinweis: Diese Zahlen werden

als Beispiel angegeben. Diese unterscheiden sich je nach Netzwerkumgebung.Geanderte

Werte werden hier
angezeigt:

Lonfiguration > Device Mansqement - Logaing > Rate Lims
Agsgn rabe lirds for ol Bhe syslog messages i a logging bevel or sssign & individually to specfic sysiog messages.

Rake Limats For Syskog Loggng Leveks

Logging Level

ot ficationg
Cricica

Mo, of Maszages

urilrmited
uniirmited

Protokollieren der Hits einer Zugriffsregel

Sie kénnen die Zugriffsregelhits mit dem ASDM protokollieren. Das

Inberyal (Secards)

Standardprotokollierungsverhalten besteht darin, eine Syslog-Meldung fir alle abgelehnten
Pakete zu senden. Fir die zulassigen Pakete wird keine Syslog-Meldung angezeigt, und diese

werden nicht protokolliert. Sie kdnnen jedoch eine benutzerdefinierte

Protokollierungsschweregrad-Ebene flir die Zugriffsregel definieren, um die Anzahl der Pakete zu
verfolgen, die diese Zugriffsregel erreicht.



Gehen Sie wie folgt vor:

1. Wahlen Sie die gewiunschte Zugriffsregel aus, und klicken Sie auf Bearbeiten.Das Fenster
Zugriffsregel bearbeiten wird
Irieeface:  nside
Betion; 1 Persmit ( Deny

Source:  [10,10.10.10

Dwstination |20.20.20.200

|

service: |

Dascriphion:

[w Erae Logging

Logging Level: |Defauk:
ool

Pore Dptions [EErgenes
ijir by

kritical
E 4 I Cancel Hel
Errors P

dfications =
angezeigt. Eﬁ'“’am' = Hinweis: In

diesem Bild zeigt die Standard-Option im Feld Protokollierungsebene das
Standardprotokollierungsverhalten der Cisco ASA an. Weitere Informationen hierzu finden
Sie im Abschnitt "Logging Access List Activity" (Protokollzugriffslistenaktivitat).

2. Aktivieren Sie die Option Protokollierung aktivieren, und geben Sie den gewtiinschten

Schweregrad an. Klicken Sie anschlieffend auf
& Edit Access Rule i

-
e
ke

Intesface:  nsida
Artion: % Pemeic O Dany

Source:  |10.10,10.10

Destination |20.20.20.200

N

Service: |

Crargiriphion:

[+ Ersabie: Logging
Laguing Level:

rore Dptions I 2!

[ Enable Fule

Traffic Birackion: 1% 0 o

SHLrce Service: [ ___J [TCP o UDF service only)

Qmm Enterval; |300 il.'.li'llll'b:"i:l

TmeRange: | =] .|
ITI Cancel I Herlp I

OK. Hinweis:



//www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/acl_logging.html#wp1075753

Wenn Sie auf die Dropdown-Registerkarte More options (Weitere Optionen) klicken, wird die
Option Logging Interval (Protokollierungsintervall) angezeigt. Diese Option wird nur
hervorgehoben, wenn die Option Protokollierung aktivieren aktiviert aktiviert ist. Der
Standardwert dieses Timers betragt 300 Sekunden. Diese Einstellung ist hilfreich, um den
Timeoutwert fUr die zu I6schenden Flussstatistiken anzugeben, wenn fur diese Zugriffsregel
keine Ubereinstimmung vorliegt. Bei Treffern wartet ASA bis zum Protokollierungsintervall
und sendet diese an das Syslog.

3. Die Anderungen werden hier angezeigt. Alternativ kdnnen Sie auf das Feld Protokollierung
der jeweiligen Zugriffsregel doppelklicken und dort den Schweregrad

festlegen.

Confiqueration > Firrwall > Acoess Rules =}
Badd « EEdt [Joeee $ & [ X Bz B - QFnd Ebiagam | JEport + @ desrHis [D Showlog o Packet Trace
& | Ensbied| Source | Destnsion | serviee | asion | His | tegong | Time |
=l BB inside (& incoming rules)

1 M = 10000010 = E0.20.20.200 I ip » Fomk; 0. £ Errers

2 W = 10.80.90.20 @ arry i ,;?Pant 0

=3 Jg,l 10,20, 10,0724 S 20.30.20 200 - i

5 i arry ] [:em Imphot muls
_F outside (1 mphct ncoming rules)

1 & any & arry T ) £ Doy Tmphicit sule

Hinweis: Diese alternative Methode zur Angabe des Protokollierungsgrads im gleichen
Bereich fiir Zugriffsregeln durch Doppelklicken funktioniert nur flir manuell erstellte
Zugriffsregeleintrage, nicht jedoch fur implizite Regeln.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

CiscoASA

: Saved

ASA Version 8.2(1)

!

hostname ciscoasa

enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted

names

1

interface Ethernet0/0



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

shutdown

no nameif

no security-level

no ip address

!

interface Ethernet0/1

nameif outside

security-level 0

ip address 209.165.201.2 255.255.255.0

!

interface Ethernet0/2

nameif inside

security-level 100

ip address 10.78.177.11 255.255.255.192

!

! I-—- Output Suppressed ! access-list inside_access_in
extended permit ip host 10.10.10.10 host 20.20.20.200
log errors

access-1list inside_access_in extended permit ip host
10.10.10.20 any

access-1list inside_access_in extended deny ip 10.20.10.0
255.255.255.0 host 20.20.20.200

access-list inside_access_in extended permit ip
10.78.177.0 255.255.255.192 any log emergencies
pager lines 24

logging enable

logging list user-auth-syslog level warnings class auth
logging list TCP-conn-syslog message 302013-302018
logging list syslog-sev-error level errors

logging list vpnclient-errors level errors class vpnc
logging list vpnclient-errors level errors class ssl
logging buffered user-auth-syslog

logging mail alerts

logging from-address testl23@example.com

logging recipient-address monitorsyslog@example.com
level errors

logging queue 1024

logging host inside 172.16.11.100

logging ftp-bufferwrap

logging ftp-server 172.16.18.10 syslog testuser ***%*
logging permit-hostdown

no logging message 302015

no logging message 302016

logging rate-limit 600 86400 level 7

mtu outside 1500

mtu inside 1500

icmp unreachable rate-limit 1 burst-size 1

asdm image disk0:/asdm-623.bin

asdm history enable

arp timeout 14400

!/ -—— Qutput Suppressed ! timeout xlate 3:00:00 timeout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp
0:00:02 timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00
mgcp 0:05:00 mgcp-pat 0:05:00 timeout sip 0:30:00
sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect
0:02:00 timeout sip-provisional-media 0:02:00 uauth
0:05:00 absolute timeout TCP-proxy-reassembly 0:01:00
dynamic-access-policy-record DfltAccessPolicy ! [---
Output Suppressed ! ! telnet timeout 5 ssh timeout 5
console timeout 0 threat-detection basic-threat threat-
detection statistics access-list no threat-detection
statistics TCP-intercept ! !--- Output Suppressed !
username test password /FzQ9W6slKjCO0YQ7 encrypted
privilege 15 ! ! class-map inspection_default match




default-inspection-traffic ! ! policy-map type inspect
dns preset_dns_map parameters message-length maximum 512
policy-map global_policy class inspection_default
inspect dns preset_dns_map inspect ftp inspect h323 h225
inspect h323 ras inspect netbios inspect rsh inspect
rtsp inspect skinny inspect esmtp inspect sglnet inspect
sunrpc inspect tftp inspect sip inspect xdmcp ! service-
policy global_policy global smtp-server 172.18.10.20
prompt hostname context
Cryptochecksum:ad941fe5a2bbea3d4d77c03521e931cf4

: end

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemalf funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befe
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

hle.

- Sie kénnen die Syslogs im ASDM anzeigen. Wahlen Sie Monitoring > Logging > Real Time
Log Viewer aus. Hier wird eine Beispielausgabe
angezeigt:
=101 x|

?Pnrm-:[ v'| B Fiter B o Al |F|nd: | . -

Severty | Date | Tme | Sedogi | Sewcelr | Sourceport | Destnstonie | Destriation Port |

L6 May 31 2011 10:24:33 60E00] 10.78.053.167 ASDM lngging sess|on ramber 0 Fram 100
i. & Fay 31 2011 10:24:38 S0S005 10,78, 153,167 <009 10,78.177.11 hitbps Login peimitted From 10.70. 153, 167400
i b Py 31 2011 12e3E TIS00R 1078, 153 167 2000 Dwvice compilebed S5L handshake with i
i b My 31 2011 12435 725003 1078053167 =009 S50 chent insde: 10, TE. 153, 167 /4002 rag
LG May 3011 102408 TESOON 0LTe 153167 003 Staing 3EL hanidsless welth Clent ngkds;
i 6 May 31 2011 10:24:38 302013 10.78.053.167 4009 10.78.177.11 44T Eruilt irdbsound TOP conmeclion 136 For i
i b Py 3 2011 102431 7285007 10.78,152.167 <008 S8 sesson with diert insde: 10, 78153,
i b May 31 011 102431 108015 1078053167 )08 10.78:.177.11 L Dy TCP (o connecton ) From 10.78.15
i b May 31 2011 10:24:31 30014 10.76.053. 187 200G 10.78.177.11 445 Teardown TCP connedtion 135 for insids:
i 5 Mgy 31 2010 102431 111008 Liser teft’ execubed the 'logging asdim inl

Syslog Connechon Lost

Fehlerbehebung

Problem: Verbindung unterbrochen — Syslog-Verbindung beendet —

Dieser Fehler tritt auf, wenn versucht wird, die ASDM-Protokollierung fiir einen der Kontexte
Gerate-Dashboard zu aktivieren.

"Verbindung unterbrochen — Syslog-Verbindung beendet —"

Wenn ASDM flr die direkte Verbindung mit dem Admin-Kontext verwendet wird und dort die
ADSM-Protokollierung deaktiviert ist, wechseln Sie zu einem Subkontext, und aktivieren Sie

im

die

ASDM-Protokollierung. Die Fehler werden empfangen, aber die Syslog-Meldungen erreichen den

Syslog-Server gut.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Lésung
Dies ist ein bekanntes Verhalten von Cisco ASDM, das in der Cisco Bug ID CSCsd10699

dokumentiert ist (nur registrierte Kunden). Aktivieren Sie als Problemumgehung die ASDM-
Protokollierung, wenn Sie sich im Admin-Kontext anmelden.

Echtzeitprotokolle auf Cisco ASDM kénnen nicht angezeigt werden.

Ein Problem besteht darin, dass die Echtzeitprotokolle nicht auf dem ASDM angezeigt werden
konnen. Wie wird diese konfiguriert?

Lésung

Konfigurieren Sie Folgendes auf der Cisco ASA:

ciscoasa(config) #logging monitor 6
#terminal monitor
#logging on
ciscoasa(config) #logging trap 6

ciscoasa(config

( )
( )
ciscoasa (config)
( )

Zugehdrige Informationen

- Unterstiitzung von Cisco Adaptive Security Appliances der Serie ASA 5500
. Technischer Support und Dokumentation - Cisco Systems
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